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POLITICA DE PROTECAO DE DADOS PESSOAIS

Saulo Simoni Nacif, Diretor Executivo da Fundacdo Butantan, e Marcio Augusto
Lassance Cunha Filho, Superintendente Geral da Fundagdo Butantan, no uso das
atribui¢des que lhes sdo conferidas pelo Estatuto Social,

RESOLVEM estabelecer a presente Politica de Prote¢do de Dados Pessoais da Fundagao
Butantan, na seguinte forma:

CAPITULO I
Disposi¢des Preliminares

Art. 1° A Politica de Prote¢do de Dados Pessoais da Fundagdo Butantan tem por
finalidade estabelecer principios e regras para a prote¢do de dados pessoais,

observada a Lei n® 13.709/2018 (Lei Geral de Prote¢do de Dados — LGPD).

Art. 2° Esta Politica aplica-se aos colaboradores, estagidrios e bolsistas da Fundacg@o
Butantan; aos prestadores de servigo, fornecedores e conveniados da Fundagdo
Butantan; assim como aos agentes de tratamento de dados pessoais externos a
Fundag@o Butantan que, de qualquer forma, se relacionem com a Instituigéo.

CAPITULO II
Definig¢des e Principios

Art. 3° Para os fins desta Politica, considera-se:
I - agentes de tratamento: o controlador e o operador de dados pessoais;

II - anonimizacgdo: utilizacdo de meios técnicos razoaveis e disponiveis no
momento do tratamento, por meio dos quais um dado perde a possibilidade de
associagdo, direta ou indireta, a um individuo;

III - Autoridade Nacional de Prote¢do de Dados (ANPD): 6rgido da
administragdo publica responsavel por zelar, implementar e fiscalizar o
cumprimento da Lei Geral de Prote¢do de Dados em todo o territério nacional;
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IV - controlador: pessoa natural ou juridica, de direito publico ou privado, a

5

quem competem as decisdes referentes ao tratamento de dados pessoais;

V - dado pessoal: informagdo relacionada a pessoa natural identificada ou
identificavel;

VI - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgédo
religiosa, opinido politica, filiagdo a sindicato ou a organizagdo de carater
religioso, filoséfico ou politico, dado referente a satde ou a vida sexual, dado
genético ou biométrico, quando vinculado a uma pessoa natural;

VII - encarregado ou data protection officer (DPO): pessoa indicada pelo agente
de tratamento para atuar como canal de comunicagdo entre o controlador, os
titulares dos dados e a Autoridade Nacional de Prote¢do de dados (ANPD);

VIII - Lei Geral de Protegéo de Dados (LGPD): Lei n° 13.709, de 14 de agosto
de 2018, que dispde sobre o tratamento de dados pessoais, em meios fisicos ou
digitais, por pessoa natural ou por pessoa juridica de direito publico ou privado,
com o objetivo proteger os direitos fundamentais de liberdade e de privacidade
e o livre desenvolvimento da personalidade da pessoa natural;

IX - operador: pessoa natural ou juridica, de direito publico ou privado, que
realiza o tratamento de dados pessoais em nome do controlador;

X - titular de dados pessoais: pessoa natural a quem se referem os dados pessoais
que sdo objeto de tratamento;

XI - tratamento de dados pessoais: toda operagéo realizada com dados pessoais,
como as que se referem a coleta, produgdo, recepgdo, classificagdo, utilizagdo,
acesso, reproducgdo, transmissdo, distribui¢do, processamento, arquivamento,
armazenamento, eliminag¢#o, avaliagdo ou controle da informag@o, modificacdo,
comunicagdo, transferéncia, difusdo ou extragao.

Art. 4° As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os
seguintes principios estabelecidos pela Lei Geral de Prote¢do de Dados (LGPD):

I - finalidade: realizacdo do tratamento para propositos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior de
forma incompativel com essas finalidades;

I1 - adequagéo: compatibilidade do tratamento com as finalidades informadas ao
titular, de acordo com o contexto do tratamento;
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I1I - necessidade: limitagdo do tratamento a0 minimo necessario para a realizagdo

de suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo
excessivos em relagéo as finalidades do tratamento de dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a
forma e duragdo do tratamento, bem como sobre a integralidade de seus dados
pessoais;

V - qualidade dos dados: garantia, aos titulares, da exatiddo, clareza, relevancia
e atualizag@o dos dados, de acordo com a necessidade e para o cumprimento da
finalidade do tratamento;

VI - transparéncia: garantia, aos titulares, de informacdes claras, precisas e
facilmente acessiveis sobre a realizag¢@o do tratamento e os respectivos agentes
de tratamento, observados os segredos comercial e industrial;

VII - seguranca: utilizagdo de medidas técnicas e administrativas aptas a proteger
os dados pessoais de acessos ndo autorizados e de situagdes acidentais ou ilicitas
de destruico, perda, altera¢do, comunicag¢@o ou difusdo;

VIII - prevencdo: adogdo de medidas para prevenir a ocorréncia de danos em
virtude do tratamento de dados pessoais;

IX - ndo discrimina¢do: impossibilidade de realizagdo do tratamento para fins
discriminatorios ilicitos ou abusivos;

X - responsabiliza¢do e prestagdo de contas: demonstragdo, pelo agente, da
adogdo de medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecdo de dados pessoais e, inclusive, da eficacia
dessas medidas.

CAP{TULO III
Disposicdes Gerais

Art. 5° O titular dos dados devera ter acesso as informagdes sobre o tratamento de seus
dados de forma clara e precisa, em especial sobre o contetido, a finalidade ¢ o
eventual uso compartilhado, garantido seu livre acesso nos termos da Lei Geral
de Protecdo de Dados (LGPD).

Art. 6° O tratamento de dados pessoais devera ser realizado com fundamento nas
hipéteses previstas na Lei Geral de Protecdio de Dados (LGPD).
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Art. 7° Os processos e atividades, existentes ou que vierem a ser estabelecidos,
relacionados ao tratamento de dados pessoais deverdo ser ajustados com base na
limitagdo do tratamento ao minimo necessario para a realizagdo de suas
finalidades.

Art. 8° Os contratos, convénios e instrumentos congéneres cujo objeto envolva atividade
de tratamento de dados pessoais deverdo ser adequados a Lei Geral de Protegdo
de Dados (LGPD).

Art. 9° O inventario de dados pessoais devera ser permanentemente atualizado.

CAPITULO IV
Tratamento de Dados Pessoais

Secdo I
Atividades de Tratamento

Art. 10. A Fundacdo Butantan podera realizar o tratamento de dados pessoais no
desempenho de suas atividades e a fim de alcancar as suas finalidades
estatutdrias, assim como para viabilizar, entre outras, as seguintes atividades:

I - possibilitar a visita e o acesso ao Complexo Butantan (parque, museus e
fabricas);

II - possibilitar a comunica¢do com o titular de dados e atender a&s suas
solicitagdes;

IIT - realizar o desenvolvimento do ensino, da educagio, da pesquisa, do
conhecimento cientifico e tecnoldgico;

IV - cumprir leis e regulamentos aplicaveis as suas atividades;
V - receber prestagdo de servigos;
VI - atender aos requerimentos e as determinacgdes de autoridades publicas.

Paragrafo tunico. Os dados pessoais deverfo ser mantidos em formato
interoperavel e estruturado para o uso compartilhado em cumprimento ao
disposto no art. 25 da Lei Geral de Prote¢cdo de Dados (LGPD).

Art. 11. O legitimo interesse da Funda¢do Butantan podera fundamentar o tratamento de
dados pessoais para finalidade legitimas, consideradas a partir de situagdes
concretas, que incluem, mas nao se limitam a:
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I - apoio e promog@o de suas atividades;

IT - prote¢do, em relagdo ao titular, do exercicio regular de seus direitos ou
prestagdo de servigos que o beneficiem, respeitadas as legitimas expectativas

dele e os direitos e liberdades fundamentais, nos termos da Lei Geral de Protecao
de Dados (LGPD).

Art. 12. As 4reas que realizarem tratamento de dados pessoais deverfio adotar medidas
de seguranga técnicas, fisicas e organizacionais aptas a proteger os dados
pessoais de acessos ndo autorizados e de situagdes acidentais ou ilicitas de
destruigdo, perda, altera¢do, comunicagdo ou qualquer forma de tratamento
inadequado ou ilicito.

Art. 13. As areas que realizarem tratamento de dados pessoais deverdo manter registro
das operagdes de tratamento de dados pessoais, do qual constem informagoes
sobre os dados pessoais tratados, a base legal que autoriza o seu uso, a finalidade
da coleta, o tempo de retengdo, as medidas de seguranca e eventual
compartilhamento.

Secdo II
Coleta de Dados Pessoais

Art. 14. A coleta de dados pessoais podera ocorrer por meio das seguintes formas:
I - fornecimento voluntério pelo titular dos dados;
II - publicizacdo dos dados pelo titular;
I11 - fornecimento por terceiros;

IV - fornecimento decorrente de processo de fiscalizagdo ou atividade de
controle externo;

V - fornecimento automatico na utiliza¢do do site da Fundag¢do Butantan.

Art. 15. Os dados coletados pela Fundagdo Butantan serfio eliminados nas seguintes
hipéteses:

I - atingimento da finalidade da coleta ou quando os dados deixarem de ser
necessarios ou pertinentes ao alcance da finalidade especifica almejada;

II - fim do periodo de tratamento;

I1I - solicitag@o do titular, resguardado o interesse publico;
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IV - determinagiio da ANPD, quando houver violagéo da Lei Geral de Protecdo

de Dados (LGPD).

Art. 16. A retengdo ou conservagdo dos dados pessoais podera ser realizada para as
seguintes finalidades:

I - cumprimento de obrigag@o legal ou regulatoria;
IT - desenvolvimento de estudos por 6rgdo de pesquisa;

III - transferéncia a terceiro, desde que respeitados os requisitos de tratamento
dispostos na Lei Geral de Prote¢do de Dados (LGPD);

IV - uso exclusivo do controlador, vedado o acesso por terceiro, e desde que
anonimizados os dados.

Secéo II1
Consentimento

Art. 17. O tratamento de dados pessoais baseado na hipdtese legal de consentimento
devera ser precedido de manifestagdo de vontade do titular, de forma escrita ou
por outro meio que demonstre a manifestagéo de vontade.

§1° As finalidades do tratamento deverfio ser determinadas e comunicadas de
forma clara ao titular de dados.

§2° A manifestacdo de vontade por escrito devera ser registrada de maneira
especifica e destacada no instrumento que a registre.

Art. 18. O tratamento de dados, pela Fundagdo Butantan, ndo dependera da obtengdo do
consentimento do titular nas seguintes hipoteses:

I - para o cumprimento de obrigac¢&o legal ou regulatdria;

II - para execugdo de politicas ptblicas previstas em leis e regulamentos ou
respaldadas em contratos, convénios ou instrumentos congéneres;

III - para o exercicio regular de direitos em processo judicial, administrativo ou
arbitral;

IV - para a prote¢do da vida ou da incolumidade fisica do titular ou de terceiro;

V - para a tutela da saide, exclusivamente, em procedimento realizado por
profissionais de satde, servigos de satde ou autoridade sanitaria;
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VI - quando necessario para atender aos legitimos interesses da Fundagéo
Butantan ou de terceiro, exceto no caso de prevalecerem direitos e liberdades
fundamentais do titular que exijam a protecdo dos dados pessoais, tal como no
caso de se tratar de dado pessoal sensivel;

VII - quando os dados tiverem sido tornados publicos pelo titular.

Se¢do IV
Compartilhamento de Dados Pessoais

Art. 19. A Fundagio Butantan podera compartilhar dados pessoais, desde que observadas
as disposicdes da Lei Geral de Proteg¢@o de Dados (LGPD).

Art. 20. O compartilhamento de dados pessoais obtidos a partir do consentimento do
titular devera ser precedido da obtengdo de consentimento especifico do titular
para esse fim, ressalvadas as hipoteses de dispensa de consentimento previstas
na Lei Geral de Protegdo de Dados (LGPD).

Art. 21. O compartilhamento de dados pessoais e as informagdes sobre o terceiro com
quem sejam compartilhados deverfo ser registrados no inventario de dados
pessoais.

Secdo V
Medidas de Prote¢do dos Dados Pessoais

Art. 22. A Fundagdo Butantan podera, com base nos casos concretos e em critérios de
risco, adotar medidas aptas a proteger os dados pessoais, tais como:

I - criptografia e pseudonimizagdo;

IT - anonimizagao;

III - protecdo contra acesso ndo autorizados;
IV - controle de acesso fisico e logico;

V - auditoria e log;

VI - monitoramento e detecgéo;

VII - compromisso de manutengdo de sigilo;

VIII - manutengéo do inventario de dados;
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IX - limitagdo do acesso aos dados pessoais conforme a necessidade de

tratamento para atendimento de finalidade publica;
X - plano de resposta a incidentes com dados pessoais;

XI - inclusdo de clausulas de confidencialidade em instrumentos contratuais e
aplicacdo de sangdes;

XII - privacidade desde a concepgéo e por padréo; e,

XIII - capacitagdo dos colaboradores que tratam dados pessoais para atualiza¢do
permanente sobre medidas de protegdo.

Art. 23. A Fundag¢do Butantan podera, a qualquer tempo, solicitar informagdes acerca dos
dados pessoais confiados a seus fornecedores, que deverdo, além de aderir a esta
Politica, cumprir os deveres legais e contratuais, entre os quais se incluirdo,
exemplificadamente, os seguintes:

I - assinar instrumento de contrato ou termo de compromisso que contenha
clausulas especificas sobre prote¢io de dados pessoais;

II - demonstrar que adota medidas de seguranga técnicas, fisicas e
organizacionais para a protegdo de dados pessoais, em conformidade a
legislagdo, aos instrumentos contratuais e de compromisso;

III - manter registro de atividades de tratamento de dados pessoais;

IV - permitir a realizagdo de auditorias, incluindo inspegdes pela Fundagdo
Butantan ou auditor independente por ela autorizado, assim como disponibilizar
toda a informagio necessdria para demonstrar o cumprimento dos deveres
estabelecidos;

V - auxiliar, em toda providéncia que estiver ao seu alcance, a Fundagdo
Butantan no atendimento as solicitagdes dos titulares de dados pessoais,
autoridades competentes ou quaisquer outros legitimos interessados;

VI - comunicar formal e imediatamente, & Funda¢@o Butantan, a ocorréncia de
incidente de seguranga, de risco ou ameaga que possa acarretar dano potencial
ou efetivo ao titular de dados pessoais;

VII - descartar de forma definitiva ou devolver a Fundagdo Butantan todos os
dados pessoais e as cOpias existentes, apés o cumprimento da finalidade ou
encerramento da atividade de tratamento, ou por extingdo de vinculo contratual.
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Se¢do VI
Anonimizacéo

Art. 24. Os dados pessoais anonimizados néo serdo considerados dados pessoais, salvo
quando o processo de anonimizagdo ao qual forem submetidos puder ser
revertido a partir da utilizagio de meios proprios ou com esforgos razoaveis.

Art. 25. A anonimizacio de dados pessoais deve ser realizada com o propésito de mitigar
os riscos de violagdo de dados.

Paragrafo tnico. A técnica de anonimizac#o a ser utilizada em um dado pessoal
ou conjunto de dados pessoais deve ser a mais adequada ao contexto e aos tipos
de dados.

CAPITULO V
Gestdo de Incidentes

Art. 26. O processo de gesto de incidentes com dados tem por objetivo interromper e/ou
minimizar os impactos decorrentes dos incidentes de seguranca relacionados a
dados pessoais.

Art. 27. Os destinatéarios desta Politica deverdo informar a Fundagdo Butantan quando da
suspeita de ocorréncia ou do conhecimento de ocorréncia efetiva de algum dos
seguintes fatos:

I - acesso ndo autorizado a dados pessoais;
II - vazamento de dados pessoais;

III - situagdes acidentais ou ilicitas de destruicdo, perda, alteragdo ou
comunicagéo indevida de dados pessoais;

IV - operagdo de tratamento de dados pessoais realizada sem suporte em base
legal; e

V - qualquer forma de tratamento de dados pessoais inadequada ou ilicita.

§1° O colaborador, estagiario ou bolsista da Fundag¢do Butantan, ao ter ciéncia
de fato que caracterize ameaga a seguranga de dados pessoais ou incidente de
seguran¢a relacionado a dados pessoais, deverd relatd-lo imediatamente a
Fundag¢do Butantan, por meio do canal de chamados disponibilizado na Intranet,
ou por e-mail dirigido ao enderego privacidade@fundacaobutantan.org.br, ou
por formulario disponibilizado na recep¢do da Fundag¢ao Butantan.
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§2° O prestador de servigo, fornecedor ou conveniado da Fundagdo Butantan,

assim como o agente de tratamento externo a Fundag@o Butantan, ao ter ciéncia

de fato que caracterize ameaga a seguranga de dados pessoais ou incidente de
seguranca relacionado a dados pessoais, deverd relatd-lo imediatamente a
Fundagao Butantan, por e-mail dirigido ao endereco
privacidade@fundacaobutantan.org.br, ou por formulario disponibilizado na
recep¢do da Fundagdo Butantan.

§3° O relato indicado nos paragrafos anteriores devera conter, sempre que
possivel, a descrigo do fato ocorrido, data de ocorréncia, data de ciéncia, local
do incidente, dados pessoais afetados e meio de armazenamento dos dados
pessoais afetados.

CAPITULO VI
Encarregado de Prote¢@o de Dados Pessoais (Data Protection Officer — DPO)

Art. 28. O Encarregado de Proteg¢do de Dados pessoais, também denominado Data
Protection Olfficer (DPO), tera as seguintes atribuigdes:

I - aceitar reclamagdes e comunicagdes dos titulares, prestar esclarecimentos e
adotar providéncias;

IT - receber comunicagdes da autoridade nacional e adotar providéncias;

IIT - orientar os funciondrios e os contratados da entidade a respeito das praticas
a serem tomadas em relagdo a prote¢@o de dados pessoais;

IV - emitir pareceres técnicos sobre prote¢io de dados pessoais;

V - efetuar a revisdo de documentos e instrumentos contratuais a fim de
minimizar os riscos das atividades de tratamento de dados pessoais;

VI - sugerir revisdes de processos internos para refor¢o da prote¢do dos dados
pessoais e mitigagdo dos riscos; €

VII - gerir a governanga de protecdo de dados pessoais.

CAPITULO VII
Atendimento a Requerimento do Titular de Dados Pessoais

Art. 29. A Fundacdo Butantan deverd disponibilizar meios para atendimento aos
requerimentos dos titulares de dados, tais como a confirmacéo de tratamento,
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acesso, retificagdo, restricdo de tratamento, revogagdo do consentimento e
exclusdo de dados, observados os impactos e os direitos do controlador.

§1° Em caso de requisi¢@o de exclusdo, quando couber, sera respeitado o prazo
de armazenamento minimo de informagdes determinado pela legislagdo.

§2° As solicitagdes dos titulares poderdo ser enviadas pelo canal disponibilizado
no site da Fundagdo Butantan, ao e-mail privacidade@fundacaobutantan.org.br
ou ao protocolo da Fundagdo Butantan e deverdo ser analisadas pelo
Encarregado (Data Protection Officer — DPO) e pela equipe de prote¢do de
dados pessoais.

§3° As demandas do titular serdo atendidas no prazo de 15 (quinze) dias contados
do recebimento da solicitag&o.

CAPITULO VIII
Disposi¢des Finais

Art. 30. A Fundacido Butantan, como controladora, poderd formular regras de boas
praticas e de governanga que estabelecam as condi¢des de organizagéo, o regime
de funcionamento, os procedimentos, incluindo reclamacbes e petigdes de
titulares, as normas de seguranga, os padrdes técnicos, as obrigagdes especificas
para os diversos envolvidos no tratamento, as agdes educativas, 0s mecanismos
internos de supervisdo e de mitigagdo dos riscos e outros aspectos relacionados
ao tratamento de dados pessoais.

Art. 31. O cumprimento da Politica de Protego de Dados Pessoais da Fundagdo Butantan
sera acompanhado pelo Departamento de Compliance da Fundagio Butantan.

Art. 32. Esta Politica de Protegcdo de Dados Pessoais tera vigéncia a partir da data de
assinatura.

Publique-se.

Sdo Paulo, 06 de setembro de 2023.

, |
— —) | U Qo] Lo

/J Saulo Simoni Nacif Mar¢io Augusto Lassance Cunha Filho
Diretor Executivo Superintendente Geral
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