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FUNDACAO BUTANTAN
PREGAO ELETRONICO N° 90038/2025
(Processo n° WS1330692036)

Torna-se publico que a Fundagéo Butantan, por meio do(a) Departamento
de Compras e Licitagcbes, sediada na Rua Alvarenga, n° 1396, Butantd, Sdo Paulo/SP,
CEP 05509-002, com endereco para correspondéncia na Avenida da Universidade, n° 210,
Butantd, S&o Paulo/SP, CEP 05508-040, realizara licitacdo, na modalidade PREGAO, na
forma ELETRONICA, nos termos da Lei Federal n° 14.133/2021 e demais legislacdes
aplicaveis e, ainda, de acordo com as condic¢des estabelecidas neste Edital.

1. DO OBJETO

1.1. O objeto da presente licitacdo consiste na contratacdo de empresa especializada no
fornecimento de licencas e servicos para uso de uma Plataforma de Gestdao de
Vulnerabilidades e Inventario centralizada, tanto para o ambiente Corporativo (rede de TI),
guanto para o ambiente de Automacdo Industrial (rede de controle de OT e IoT) e
aplicacdbes Web, bem como servicos de instalacdo, configuracdo, customizacdo e
transferéncia de conhecimento (Hands-on), treinamento especializado e suporte técnico e
manutencdo (8 x 5), conforme especificagdes constantes do Termo de Referéncia que
integra este Edital como Anexo I.

1.2. A licitacdo sera realizada em grupo uUnico, formados por 6 (seis) itens, conforme
tabela constante no Termo de Referéncia, devendo o licitante oferecer proposta para todos
0s itens que o comp&em.

2. DA PARTICIPACAO NA LICITACAO

2.1.1. Poderdo participar deste Pregdo os interessados que estiverem previamente
credenciados no Sistema de Cadastramento Unificado de Fornecedores - SICAF e no
Sistema de Compras do Governo Federal (www.gov.br/compras).

2.1.2. Os interessados deverao atender as condi¢des exigidas no cadastramento no Sicaf
até o terceiro dia util anterior a data prevista para recebimento das propostas.

2.2. O licitante responsabiliza-se exclusiva e formalmente pelas transacdes efetuadas em
seu nome, assume como firmes e verdadeiras suas propostas e seus lances, inclusive os
atos praticados diretamente ou por seu representante, excluida a responsabilidade do
provedor do sistema ou do 6rgdo ou entidade promotora da licitagcdo por eventuais danos
decorrentes de uso indevido das credenciais de acesso, ainda que por terceiros.

2.3. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais
nos Sistemas relacionados no item anterior e manté-los atualizados junto aos 6rgaos
responsaveis pela informacédo, devendo proceder, imediatamente, a correcdo ou a
alteracao dos registros tédo logo identifique incorrecéo ou aqueles se tornem desatualizados.
2.4. A ndo observancia do disposto no item anterior podera ensejar desclassificagdo no
momento da habilitag&o.

2.5. Sera concedido tratamento favorecido para as microempresas e empresas de
pequeno porte, para as sociedades cooperativas mencionadas no artigo 16 da Lei n°
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14.133/2021, e para o microempreendedor individual - MEI, nos limites previstos da Lei
Complementar n° 123, de 2006 e do Decreto n.° 8.538, de 2015, bem como para bens e
servicos produzidos com tecnologia produzida no pais e bens produzidos de acordo com
processo produtivo basico, na forma do art. 3° da Lei n° 8.248, de 1991 e art. 8° do Decreto
n° 7.174, de 2010.

2.6. Nao poderéo disputar esta licitacao:

2.6.1. aquele que ndo atenda as condicfes deste Edital e seu(s) anexo(s);

2.6.2. autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica ou
juridica, quando a licitacdo versar sobre servicos ou fornecimento de bens a ele
relacionados;

2.6.3. empresa, isoladamente ou em consoércio, responsavel pela elaboracdo do projeto
basico ou do projeto executivo, ou empresa da qual o autor do projeto seja dirigente,
gerente, controlador, acionista ou detentor de mais de 5% (cinco por cento) do capital com
direito a voto, responsavel técnico ou subcontratado, quando a licitagdo versar sobre
servigos ou fornecimento de bens a ela necessarios;

2.6.4. pessoa fisica ou juridica que se encontre, ao tempo da licitagcao, impossibilitada de
participar da licitacdo em decorréncia de sancéo que Ihe foi imposta;

2.6.5. aquele que mantenha vinculo de natureza técnica, comercial, econdmica, financeira,
trabalhista ou civil com dirigente do érgéo ou entidade contratante ou com agente publico
gue desempenhe func¢éo na licitagcdo ou atue na fiscaliza¢cdo ou na gestao do contrato, ou
gue deles seja conjuge, companheiro ou parente em linha reta, colateral ou por afinidade,
até o terceiro grau;

2.6.6. empresas controladoras, controladas ou coligadas, nos termos da Lei n° 6.404, de
15 de dezembro de 1976, concorrendo entre si;

2.6.7. pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgacdo do edital,
tenha sido condenada judicialmente, com transito em julgado, por exploracdo de trabalho
infantil, por submissédo de trabalhadores a condicBes analogas as de escravo ou por
contratacao de adolescentes nos casos vedados pela legislacao trabalhista;

2.6.8. funcionarios da Fundacao Butantan;

2.6.9. pessoas juridicas reunidas em consorcio;

2.6.10. Organizagbes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa
condicéao;

2.6.11. Nao podera participar, direta ou indiretamente, da licitagdo ou da execucdo do
contrato, agente publico do 6rgdo ou entidade contratante, devendo ser observadas as
situacdes que possam configurar conflito de interesses no exercicio ou apds o exercicio do
cargo ou emprego, nos termos da legislagéo que disciplina a matéria, conforme 8§ 1° do art.
9° da Lei n° 14.133/2021.

2.7. O impedimento de que trata o item 2.6.4 sera também aplicado ao licitante que atue
em substituicdo a outra pessoa, fisica ou juridica, com o intuito de burlar a efetividade da
sancao a ela aplicada, inclusive a sua controladora, controlada ou coligada, desde que
devidamente comprovado o ilicito ou a utilizacdo fraudulenta da personalidade juridica do

licitante.
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2.8. Acritério da Fundacao Butantan e exclusivamente a seu servico, o autor dos projetos
e a empresa a que se referem os itens 2.6.2 e 2.6.3 poderdo participar no apoio das
atividades de planejamento da contratacdo, de execucdo da licitacdo ou de gestdo do
contrato, desde que sob supervisdo exclusiva de agentes publicos do 6rgdo ou entidade.
2.9. Equiparam-se aos autores do projeto as empresas integrantes do mesmo grupo
econdmico.

2.10. O disposto nos itens 2.6.2 e 2.6.3 ndo impede a licitagéo ou a contratacao de servico
gue inclua como encargo do contratado a elaboracdo do projeto basico e do projeto
executivo, nas contratacdes integradas, e do projeto executivo, nos demais regimes de
execucao.

2.11. Em licitacbes e contratacdes realizadas no ambito de projetos e programas
parcialmente financiados por agéncia oficial de cooperacédo estrangeira ou por organismo
financeiro internacional com recursos do financiamento ou da contrapartida nacional, ndo
podera participar pessoa fisica ou juridica que integre o rol de pessoas sancionadas por
essas entidades ou que seja declarada inidonea nos termos da Lei n® 14.133/2021.

2.12. Avedacgéo de que trata o item 2.6.8 estende-se a terceiro que auxilie a condugéo da
contratacdo na qualidade de integrante de equipe de apoio, profissional especializado ou
funcionario ou representante de empresa que preste assessoria técnica.

3. DA APRESENTACAO DA PROPOSTA

3.1. Na presente licitacdo, a fase de habilitacdo sucederd as fases de apresentacdo de
propostas e lances e de julgamento.

3.2. Os licitantes encaminhardo, exclusivamente por meio do sistema eletrbnico, a
proposta com o0 preco ou o percentual de desconto, conforme o critério de julgamento
adotado neste Edital, até a data e o horario estabelecidos para abertura da sesséao publica.
3.3. No cadastramento da proposta inicial, o licitante declarara, em campo proprio do
sistema, que:

3.3.1. esta ciente e concorda com as condi¢des contidas no edital e seus anexos, bem
como de que a proposta apresentada compreende a integralidade dos custos para
atendimento dos direitos trabalhistas assegurados na Constituicdo Federal, nas leis
trabalhistas, nas normas infralegais, nas convencdes coletivas de trabalho e nos termos de
ajustamento de conduta vigentes na data de sua entrega em definitivo e que cumpre
plenamente os requisitos de habilitacdo definidos no instrumento convocatorio;

3.3.2. ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e nao
emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condi¢ao de aprendiz, nos
termos do artigo 7°, XXXIII, da Constituigao;

3.3.3. néo possui empregados executando trabalho degradante ou for¢cado, observando o
disposto nos incisos Il e IV do art. 1° e no inciso |1l do art. 5° da Constituicdo Federal;
3.3.4. cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para
reabilitado da Previdéncia Social, previstas em lei e em outras normas especificas.

3.4. O licitante organizado em cooperativa devera declarar, ainda, em campo préprio do
sistema eletrdnico, que cumpre 0s requisitos estabelecidos no artigo 16 da Lei n°
14.133/2021.
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3.5. O fornecedor enquadrado como microempresa, empresa de pequeno porte ou
sociedade cooperativa devera declarar, ainda, em campo proprio do sistema eletrénico, que
cumpre 0s requisitos estabelecidos no artigo 3° da Lei Complementar n° 123, de 2006,
estando apto a usufruir do tratamento favorecido estabelecido em seus arts. 42 a 49,
observado o disposto nos 88 1° ao 3° do art. 4°, da Lei n.° 14.133/2021.

3.5.1. no item exclusivo para participacdo de microempresas e empresas de pequeno
porte, a assinalagdo do campo “ndo” impedira o prosseguimento no certame, para aquele
item;

3.5.2. nos itens em que a participacado nao for exclusiva para microempresas e empresas
de pequeno porte, a assinalagao do campo “nao” apenas produzira o efeito de o licitante
nao ter direito ao tratamento favorecido previsto na Lei Complementar n® 123, de 2006,
mesmo que microempresa, empresa de pequeno porte ou sociedade cooperativa.

3.6. A falsidade da declaracdo de que trata os itens 3.4 ou 3.6 sujeitara o licitante as
sancdes previstas na Lei n® 14.133/2021, e neste Edital.

3.7. Os licitantes poderéo retirar ou substituir a proposta ou, na hipétese de a fase de
habilitacdo anteceder as fases de apresentagcao de propostas e lances e de julgamento, 0s
documentos de habilitacdo anteriormente inseridos no sistema, até a abertura da sesséo
publica.

3.8. Nao havera ordem de classificacdo na etapa de apresentacdo da proposta e dos
documentos de habilitacdo pelo licitante, 0 que ocorrerd somente apds os procedimentos
de abertura da sesséo publica e da fase de envio de lances.

3.9. Seréo disponibilizados para acesso publico os documentos que compdem a proposta
dos licitantes convocados para apresentacao de propostas, apos a fase de envio de lances.
3.10. Desde que disponibilizada a funcionalidade no sistema, o licitante poderéa
parametrizar o seu valor final minimo ou o seu percentual de desconto maximo quando do
cadastramento da proposta e obedecera as seguintes regras:

3.10.1. a aplicacao do intervalo minimo de diferenca de valores ou de percentuais entre 0s
lances, que incidird tanto em relacao aos lances intermediarios quanto em relacdo ao lance
gue cobrir a melhor oferta; e

3.10.2. os lances seréo de envio automatico pelo sistema, respeitado o valor final minimo,
caso estabelecido, e o intervalo de que trata o subitem acima.

3.11. O valor final minimo ou o percentual de desconto final maximo parametrizado no
sistema poderé ser alterado pelo fornecedor durante a fase de disputa, sendo vedado:
3.11.1. valor superior ao lance ja registrado pelo fornecedor no sistema, quando adotado o
critério de julgamento por menor preco; e

3.11.2. percentual de desconto inferior ao lance ja registrado pelo fornecedor no sistema,
guando adotado o critério de julgamento por maior desconto.

3.12. O valor final minimo ou o percentual de desconto final maximo parametrizado na
forma do item 3.11 possuira carater sigiloso para os demais fornecedores e para o 6rgao
ou entidade promotora da licitagdo, podendo ser disponibilizado estrita e permanentemente
aos orgaos de controle externo e interno.

3.13. Cabera ao licitante interessado em participar da licitagdo acompanhar as operacoes
no sistema eletrbnico durante o processo licitatorio e se responsabilizar pelo 6nus
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decorrente da perda de negocios diante da inobservancia de mensagens emitidas pela
Fundacao Butantan ou de sua desconexao.

3.14. O licitante devera comunicar imediatamente ao provedor do sistema qualquer
acontecimento que possa comprometer o sigilo ou a segurancga, para imediato blogueio de
acesso.

4. DO PREENCHIMENTO DA PROPOSTA

4.1. O licitante devera enviar sua proposta mediante o preenchimento, no sistema
eletrbnico, dos seguintes campos:

4.1.1. Valor unitario e total global (para o periodo total da contratacao);

4.1.2. Marca;

4.1.3. Fabricante.

4.2. Todas as especificacbes do objeto contidas na proposta vinculam o licitante.

4.3. Nos valores propostos estardo inclusos todos 0s custos operacionais, encargos
previdenciarios, trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta
ou indiretamente na execucao do objeto.

4.4. Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, seréo de
exclusiva responsabilidade do licitante, ndo Ihe assistindo o direito de pleitear qualquer
alteracao, sob alegacao de erro, omissao ou qualquer outro pretexto.

4.5. Se oregime tributario da empresa implicar o recolhimento de tributos em percentuais
variaveis, a cotacdo adequada sera a que corresponde a média dos efetivos recolhimentos
da empresa nos ultimos doze meses.

4.6. Independentemente do percentual de tributo inserido na planilha, no pagamento
serdo retidos na fonte os percentuais estabelecidos na legislagéo vigente.

4.7. A apresentacdo das propostas implica obrigatoriedade do cumprimento das
disposi¢des nelas contidas, em conformidade com o que dispde o Termo de Referéncia,
assumindo o proponente o compromisso de executar o objeto licitado nos seus termos, bem
como de fornecer os materiais, equipamentos, ferramentas e utensilios necessarios, em
guantidades e qualidades adequadas a perfeita execucdo contratual, promovendo, quando
requerido, sua substituicao.

4.8. O prazo de validade da proposta ndo sera inferior a 90 dias, a contar da data de sua
apresentacao.

4.9. Os licitantes devem respeitar 0s precos maximos estabelecidos nas normas de
regéncia de contratacdes publicas federais, quando participarem de licitagcdes publicas.
4.10. O descumprimento das regras supramencionadas pela Fundagéo Butantan por parte
dos contratados pode ensejar a responsabilizacdo pelo Tribunal de Contas da Unido e,
apos o devido processo legal, gerar as seguintes consequéncias: assinatura de prazo para
a adocdo das medidas necesséarias ao exato cumprimento da lei, nos termos do art. 71,
inciso IX, da Constituicdo; ou condenacédo dos agentes publicos responsaveis e da empresa
contratada ao pagamento dos prejuizos ao erario, caso verificada a ocorréncia de
superfaturamento por sobrepreco na execuc¢ao do contrato.
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5. DA ABERTURA DA SESSAO, CLASSIFICACAO DAS PROPOSTAS E
FORMULACAO DE LANCES

5.1. A abertura da presente licitagdo dar-se-4 automaticamente em sessao publica, por
meio de sistema eletrdnico, na data, horario e local indicados neste Edital.

5.2. Os licitantes poderdo retirar ou substituir a proposta ou os documentos de
habilitacdo, quando for o caso, anteriormente inseridos no sistema, até a abertura da
sessdo publica.

5.3. O sistema disponibilizara campo proéprio para troca de mensagens entre o Pregoeiro
e os licitantes.

5.4. Iniciada a etapa competitiva, o0s licitantes deverdo encaminhar lances
exclusivamente por meio de sistema eletronico, sendo imediatamente informados do seu
recebimento e do valor consignado no registro.

5.5. O lance devera ser ofertado pelo valor de cada item, sendo considerado
vencedor o menor valor total do agrupamento.

5.6. Os licitantes poderédo oferecer lances sucessivos, observando o horario fixado para
abertura da sesséo e as regras estabelecidas no Edital.

5.7. O licitante somente podera oferecer lance de valor inferior ao ultimo por ele ofertado
e registrado pelo sistema.

5.8. O intervalo minimo de diferenca de valores entre os lances, que incidira tanto
em relacdo aos lances intermediarios quanto em relacdo a proposta que cobrir a
melhor oferta devera ser, de acordo com a tabela abaixo:

Item Reduc¢do minima (%)
Item 01 1%
Item 02 1%
Item 03 1%
Item 04 1%
Item 05 1%
Item 06 1%

5.9. O licitante podera, uma unica vez, excluir seu ultimo lance ofertado, no intervalo de
quinze segundos ap0s O registro no sistema, na hipotese de lance inconsistente ou

inexequivel.
5.10. O procedimento seguira de acordo com o modo de disputa adotado, definido no inicio
deste edital.
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5.11. Caso seja adotado para o envio de lances no pregéo eletrénico o modo de disputa
“aberto”, os licitantes apresentarido lances publicos e sucessivos, com prorrogacoes.
5.11.1. A etapa de lances da sesséo publica tera duracdo de dez minutos e, ap0s isso,
seré prorrogada automaticamente pelo sistema quando houver lance ofertado nos ultimos
dois minutos do periodo de duracdo da sessao publica.

5.11.2. A prorrogagdo automatica da etapa de lances, de que trata o subitem anterior,
sera de dois minutos e ocorrera sucessivamente sempre que houver lances enviados nesse
periodo de prorrogacdao, inclusive no caso de lances intermediarios.

5.11.3. N&o havendo novos lances na forma estabelecida nos itens anteriores, a sesséo
publica encerrar-se-a automaticamente, e o0 sistema ordenara e divulgara os lances
conforme a ordem final de classificacéo.

5.11.4. Definida a melhor proposta, se a diferenca em relacéo a proposta classificada em
segundo lugar for de pelo menos 5% (cinco por cento), o pregoeiro, auxiliado pela equipe
de apoio, podera admitir o reinicio da disputa aberta, para a definicdo das demais
colocacdes.

5.11.5. Apds o reinicio previsto no item supra, os licitantes serdo convocados para
apresentar lances intermediarios.

5.12. Caso seja adotado para o envio de lances no pregéo eletrébnico o modo de disputa
“aberto e fechado”, os licitantes apresentarao lances publicos e sucessivos, com lance final
e fechado.

5.12.1. A etapa de lances da sesséao publica tera duracéo inicial de quinze minutos. Apés
esse prazo, o sistema encaminhara aviso de fechamento iminente dos lances, apés o que
transcorrera o periodo de até dez minutos, aleatoriamente determinado, findo o qual sera
automaticamente encerrada a recepc¢ao de lances.

5.12.2. Encerrado o prazo previsto no subitem anterior, o sistema abrira oportunidade para
gue o autor da oferta de valor mais baixo e os das ofertas com precos até 10% (dez por
cento) superior aguela possam ofertar um lance final e fechado em até cinco minutos, o
gual sera sigiloso até o encerramento deste prazo.

5.12.3. No procedimento de que trata o subitem supra, o licitante podera optar por manter
0 seu ultimo lance da etapa aberta, ou por ofertar melhor lance.

5.12.4. Nao havendo pelo menos trés ofertas nas condi¢des definidas neste item, poderao
os autores dos melhores lances subsequentes, na ordem de classificagdo, até o maximo
de trés, oferecer um lance final e fechado em até cinco minutos, o qual seré sigiloso até o
encerramento deste prazo.

5.12.5. Apés o término dos prazos estabelecidos nos itens anteriores, o sistema ordenara
e divulgara os lances segundo a ordem crescente de valores.

5.13. Caso seja adotado para o envio de lances no pregéo eletrbnico o modo de disputa
“fechado e aberto”, poderdao participar da etapa aberta somente os licitantes que
apresentarem a proposta de menor preco/ maior percentual de desconto e os das propostas
até 10% (dez por cento) superiores/inferiores aguela, em que os licitantes apresentarao
lances publicos e sucessivos, até o encerramento da sessao e eventuais prorrogacgoes.
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5.13.1. Nao havendo pelo menos 3 (trés) propostas nas condi¢cdes definidas no item 5.12.4,
poderdo os licitantes que apresentaram as trés melhores propostas, consideradas as
empatadas, oferecer novos lances sucessivos.

5.13.2. Aetapade lances da sessao publica tera duragcéo de dez minutos e, apos isso, sera
prorrogada automaticamente pelo sistema quando houver lance ofertado nos ultimos dois
minutos do periodo de duracdo da sessao publica.

5.13.3. A prorrogacao automatica da etapa de lances, de que trata o subitem anterior, sera
de dois minutos e ocorrera sucessivamente sempre que houver lances enviados nesse
periodo de prorrogacdao, inclusive no caso de lances intermediarios.

5.13.4. Nao havendo novos lances na forma estabelecida nos itens anteriores, a sessao
publica encerrar-se-a automaticamente, e o0 sistema ordenara e divulgara os lances
conforme a ordem final de classificacéo.

5.13.5. Definida a melhor proposta, se a diferenca em relacdo a proposta classificada em
segundo lugar for de pelo menos 5% (cinco por cento), o pregoeiro, auxiliado pela equipe
de apoio, podera admitir o reinicio da disputa aberta, para a definicdo das demais
colocacdes.

5.13.6. ApGs o reinicio previsto no subitem supra, os licitantes serdo convocados para
apresentar lances intermediarios.

5.14. Ap6s o término dos prazos estabelecidos nos subitens anteriores, o sistema
ordenard e divulgara os lances segundo a ordem crescente de valores.

5.15. Nao seréo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que
for recebido e registrado em primeiro lugar.

5.16. Durante o transcurso da sessdo publica, os licitantes serdo informados, em tempo
real, do valor do menor lance registrado, vedada a identificacéo do licitante.

5.17. No caso de desconexdo com o Pregoeiro, no decorrer da etapa competitiva do
Pregdo, o sistema eletrénico poderd permanecer acessivel aos licitantes para a recepcao
dos lances.

5.18. Quando a desconexdo do sistema eletrénico para o pregoeiro persistir por tempo
superior a dez minutos, a sessao publica serd suspensa e reiniciada somente apos
decorridas vinte e quatro horas da comunicagao do fato pelo Pregoeiro aos participantes,
no sitio eletrénico utilizado para divulgacéao.

5.19. Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.
5.20. Em relacéo a itens ndo exclusivos para participacdo de microempresas e empresas
de pequeno porte, uma vez encerrada a etapa de lances, sera efetivada a verificacdo
automatica, junto a Receita Federal, do porte da entidade empresarial. O sistema
identificardA em coluna propria as microempresas e empresas de pequeno porte
participantes, procedendo a comparagdo com os valores da primeira colocada, se esta for
empresa de maior porte, assim como das demais classificadas, para o fim de aplicar-se o
disposto nos arts. 44 e 45 da Lei Complementar n® 123, de 2006, regulamentada pelo
Decreto n° 8.538, de 2015.

5.20.1. Nessas condi¢cdes, as propostas de microempresas e empresas de pequeno porte
gue se encontrarem na faixa de até 5% (cinco por cento) acima da melhor proposta ou
melhor lance serdo consideradas empatadas com a primeira colocada.
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5.20.2. A melhor classificada nos termos do subitem anterior tera o direito de encaminhar
uma ultima oferta para desempate, obrigatoriamente em valor inferior ao da primeira
colocada, no prazo de 5 (cinco) minutos controlados pelo sistema, contados apés a
comunicacdo automatica para tanto.

5.20.3. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista
ou nao se manifeste no prazo estabelecido, serdo convocadas as demais licitantes
microempresa e empresa de pequeno porte que se encontrem naquele intervalo de 5%
(cinco por cento), na ordem de classificacédo, para o exercicio do mesmo direito, no prazo
estabelecido no subitem anterior.

5.20.4. No caso de equivaléncia dos valores apresentados pelas microempresas e
empresas de pequeno porte que se encontrem nos intervalos estabelecidos nos subitens
anteriores, sera realizado sorteio entre elas para que se identifique aquela que primeiro
podera apresentar melhor oferta.

5.21. Sera assegurado o direito de preferéncia previsto no artigo 3° da Lei n°® 8.248/1991,
conforme procedimento estabelecido nos artigos 5° e 8° do Decreto n° 7.174/2010, nos
seguintes termos:

5.21.1. ApGs a aplicacdo das regras de preferéncia para microempresas e empresas de
pequeno porte, caberd a aplicacdo das regras de preferéncia, sucessivamente, para
fornecedores de:

5.21.1.1. bens e servicos com tecnologia desenvolvida no Pais e produzidos de acordo com
o Processo Produtivo Basico (PPB), na forma definida pelo Poder Executivo Federal;
5.21.1.2. bens e servicos com tecnologia desenvolvida no Pais; e

5.21.1.3. bens e servigos produzidos de acordo com o PPB, na forma definida pelo Poder
Executivo Federal, nos termos do art. 5° e 8° do Decreto 7.174, de 2010 e art. 3° da Lei n°
8.248, de 1991.

5.21.2. Os licitantes classificados que estejam enquadrados no item 5.21.1.15.21.1.1, na
ordem de classificacdo, serdo convocados para que possam oferecer nova proposta ou
novo lance para igualar ou superar a melhor proposta valida, caso em que sera declarado
vencedor do certame.

5.21.3. Caso a preferéncia ndo seja exercida na forma do item 5.21.1.1, por qualquer
motivo, serdo convocadas as empresas classificadas que estejam enquadradas no item
5.21.1.25.21.1.2, na ordem de classificacdo, para a comprovacao e o exercicio do direito
de preferéncia, aplicando-se a mesma regra para o item 5.21.1.35.21.1.3 caso esse direito
nao seja exercido.

5.21.4. As licitantes qualificadas como microempresas ou empresas de pequeno porte que
fizerem jus ao direito de preferéncia previsto no Decreto n°® 7.174/2010, terdo prioridade no
exercicio desse beneficio em relacdo as médias e as grandes empresas na mesma
situacao.

5.22. S6 podera haver empate entre propostas iguais (ndo seguidas de lances), ou entre
lances finais da fase fechada do modo de disputa aberto e fechado.

5.22.1. Havendo eventual empate entre propostas ou lances, o critério de desempate sera
aquele previsto no art. 60 da Lei n° 14.133/2021, nesta ordem:
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5.22.1.1. disputa final, hipotese em que os licitantes empatados poderdo apresentar nova
proposta em ato continuo a classificacéo;

5.22.1.2. avaliacdo do desempenho contratual prévio dos licitantes, para a qual deverao
preferencialmente ser utilizados registros cadastrais para efeito de atesto de cumprimento
de obrigacdes previstos na Lei;

5.22.1.3. desenvolvimento pelo licitante de a¢gbes de equidade entre homens e mulheres no
ambiente de trabalho, conforme regulamento;

5.22.1.4. desenvolvimento pelo licitante de programa de integridade, conforme orientacées
dos 6rgéaos de controle.

5.22.2. Persistindo o empate, sera assegurada preferéncia, sucessivamente, aos bens e
servicos produzidos ou prestados por:

5.22.2.1. empresas estabelecidas no territorio do Estado ou do Distrito Federal do 6rgao ou
entidade da Administracdo Publica estadual ou distrital licitante ou, no caso de licitacao
realizada por 6rgdo ou entidade de Municipio, no territério do Estado em que este se
localize;

5.22.2.2. empresas brasileiras;

5.22.2.3. empresas que invistam em pesquisa e no desenvolvimento de tecnologia no
Pais;

5.22.2.4. empresas que comprovem a pratica de mitigacdo, nos termos da Lei n° 12.187,
de 29 de dezembro de 20009.

5.23. Encerrada a etapa de envio de lances da sessao publica, na hipétese da proposta
do primeiro colocado permanecer acima do preco maximo ou inferior ao desconto definido
para a contratacdo, o pregoeiro podera negociar condicbes mais vantajosas, apos definido
o resultado do julgamento.

5.23.1. A negociacao podera ser feita com os demais licitantes, segundo a ordem de
classificacdo inicialmente estabelecida, quando o primeiro colocado, mesmo apds a
negociacao, for desclassificado em razédo de sua proposta permanecer acima do preco
maximo definido pela Fundacéo.

5.23.2. A negociacédo serarealizada por meio do sistema, podendo ser acompanhada pelos
demais licitantes.

5.23.3. Oresultado da negociacéo seréa divulgado a todos os licitantes e anexado aos autos
do processo licitatorio.

5.23.4. O pregoeiro solicitara ao licitante mais bem classificado que, no prazo de 2 (duas)
horas, envie a proposta adequada ao ultimo lance ofertado apds a negociacéo realizada,
acompanhada, se for o caso, dos documentos complementares, quando necessarios a
confirmagédo daqueles exigidos neste Edital e ja apresentados.

5.23.5. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitag&o
fundamentada feita no chat pelo licitante, antes de findo o prazo.

5.24. Apobs a negociacao do preco, o Pregoeiro iniciara a fase de aceitacéo e julgamento
da proposta.
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6. DA FASE DE JULGAMENTO

6.1. Encerrada a etapa de negociacdo, 0 pregoeiro verificarda se o licitante
provisoriamente classificado em primeiro lugar atende as condicdes de participacdo no
certame, conforme previsto no art. 14 da Lei n® 14.133/2021, legislacéo correlata e no item
2.6 do edital, especialmente quanto a existéncia de sancao que impeca a participacdo no
certame ou a futura contratacdo, mediante a consulta aos seguintes cadastros:

6.1.1. SICAF;

6.1.2. Cadastro Nacional de Empresas Inidoneas e Suspensas - CEIS, mantido pela
Controladoria-Geral da Uniao (https://www.portaltransparencia.gov.br/sancoes/ceis);

6.1.3. Cadastro Nacional de Empresas Punidas — CNEP, mantido pela Controladoria-Geral
da Uniéo (https://www.portaltransparencia.gov.br/sancoes/cnep);

6.1.4. Cadastro Nacional de Condenacdes Civeis por Ato de Improbidade Administrativa e
Inelegibilidade - CNCIAI, do Conselho Nacional de Justica
(http://www.cnj.jus.br/improbidade adm/consultar_requerido.php);

6.1.5. Sistema Eletrénico de Aplicacao e Registro de San¢des Administrativas — e-San¢des
(http://www.esancoes.sp.qov.br);

6.1.6. Cadastro Estadual de Empresas Punidas - CEEP
(http://www.servicos.controladoriageral.sp.gov.br/PesquisaCEEP.aspx); e

6.1.7. Relacdo de apenados publicada pelo Tribunal de Contas do Estado de S&ao Paulo
(https://www.tce.sp.gov.br/apenados).

6.2. A consulta aos cadastros sera realizada em nome da empresa licitante e também de
seu sOcio majoritario.

6.3. Caso conste na Consulta de Situacdo do licitante a existéncia de Ocorréncias
Impeditivas Indiretas, o Pregoeiro diligenciara para verificar se houve fraude por parte das
empresas apontadas no Relatério de Ocorréncias Impeditivas Indiretas. (IN n° 3/2018, art.
29, caput)

6.3.1. A tentativa de burla ser& verificada por meio dos vinculos societarios, linhas de
fornecimento similares, dentre outros. (IN n°® 3/2018, art. 29, §1°).

6.3.2. O licitante ser4 convocado para manifestacdo previamente a uma eventual
desclassificacdo. (IN n° 3/2018, art. 29, §2°).

6.3.3. Constatada a existéncia de sancao, o licitante sera reputado inabilitado, por falta de
condicdo de participacao.

6.4. Caso atendidas as condi¢cdes de participacdo, sera iniciado o procedimento de
habilitacao.

6.5. Caso o licitante provisoriamente classificado em primeiro lugar tenha se utilizado de
algum tratamento favorecido as ME/EPPs, o pregoeiro verificara se faz jus ao beneficio, em
conformidade com os itens 2.5 e 3.6 deste edital.

6.6. Verificadas as condi¢des de participagéo e de utilizacdo do tratamento favorecido, o
pregoeiro examinara a proposta classificada em primeiro lugar quanto a adequagédo ao
objeto e a compatibilidade do preco em relagcdo ao maximo estipulado para contratacao
neste Edital e em seus anexos, observado o disposto no artigo 29 a 35 da IN SEGES n° 73,
de 30 de setembro de 2022.
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6.7. Sera desclassificada a proposta vencedora que:

6.7.1. contiver vicios insanaveis;

6.7.2. ndo obedecer as especificacdes técnicas contidas no Termo de Referéncia;

6.7.3. apresentar precos inexequiveis ou permanecerem acima do pre¢co maximo definido
para a contratacao;

6.7.4. nédo tiverem sua exequibilidade demonstrada, quando exigido pela Fundagéo;

6.7.5. apresentar desconformidade com quaisquer outras exigéncias deste Edital ou seus
anexos, desde que insanavel.

6.8. No caso de bens e servicos em geral, é indicio de inexequibilidade das propostas
valores inferiores a 50% (cinquenta por cento) do valor orcado.

6.8.1. A inexequibilidade s6 sera considerada apos diligéncia do pregoeiro, que comprove:
6.8.1.1. que o custo do licitante ultrapassa o valor da proposta; e

6.8.1.2. inexistirem custos de oportunidade capazes de justificar o vulto da oferta.

6.9. Se houver indicios de inexequibilidade da proposta de preco, ou em caso da
necessidade de esclarecimentos complementares, poderédo ser efetuadas diligéncias, para
gue a empresa comprove a exequibilidade da proposta.

6.10. Caso o custo global estimado do objeto licitado tenha sido decomposto em seus
respectivos custos unitarios por meio de Planilha de Custos e Formacdo de Precos
elaborada pela Fundacdo Butantan, o licitante classificado em primeiro lugar sera
convocado para apresentar Planilha por ele elaborada, com os respectivos valores
adequados ao valor final da sua proposta, sob pena de néo aceitacao da proposta.

6.11. Erros no preenchimento da planilha ndo constituem motivo para a desclassificagao
da proposta. A planilha poderd ser ajustada pelo fornecedor, no prazo indicado pelo
sistema, desde que ndo haja majoracédo do pre¢o e que se comprove que este € o0 bastante
para arcar com todos 0s custos da contratacao.

6.12. O ajuste de que trata o item 6.11 se limita a sanar erros ou falhas que néo alterem a
substancia das propostas.

6.13. Considera-se erro no preenchimento da planilha passivel de corre¢éo a indicacao de
recolhimento de impostos e contribuicbes na forma do Simples Nacional, quando n&o
cabivel esse regime.

6.14. Para fins de analise da proposta quanto ao cumprimento das especificacées do
objeto, podera ser colhida a manifestacdo do setor requisitante do servico ou da area
especializada no objeto.

6.15. Proposta Técnica e Documentos de Habilitacdo. O licitante detentor do menor
preco, classificado na etapa de lances, deverd encaminhar, juntamente com a Proposta de
Preco, a Proposta Técnica, contendo o detalhamento da solu¢do, e os documentos de
habilitacao, listados no item 7 deste edital.

6.15.1. A equipe técnica da Fundacdo Butantan analisara a proposta técnica no prazo a
ser estabelecido pelo(a) pregoeiro(a), momento no qual sera suspensa a sessao.

6.16. Teste de Bancada. Estando a proposta técnica em conformidade com as
especificacoes definidas no Termo de Referéncia, e analisados os documentos de
habilitacdo, o(a) Pregoeiro(a) suspendera a sessao publica para que o licitante detentor da

Instituto Butantan Fundagéio Butantan
Avenida da Universidade, 210 Rua Alvarenga, 1396
Butantd, Séio Paulo/SP Butantd, Séio Paulo/SP
CEP: 05508-040 CEP: 05509-002

www.butantan.gov.br www.fundacaobutantan.org.br



BUTANTAN - BUTANTAN

Gestdo é uma ciéncia A servi¢o da vida

FUNDAci\o J §§> E INSTITUTO

melhor oferta realize, em 7 (sete) dias Uteis, o teste de bancada da solucdo, no qual seréo
avaliados os seguintes elementos:

a) Desempenho técnico: Capacidade de atender a carga e demandas descritas no edital.

b) Funcionalidade: Todas as func¢des descritas no edital estédo presentes e operando como
esperado.

c) Conformidade normativa: O produto atende as normas técnicas e regulamentacdes
aplicaveis.

d) Interoperabilidade: Compatibilidade com sistemas ou equipamentos existentes.

6.16.1. Para arealizacdo do teste de bancada, o licitante devera assinar o NDA, que sera
fornecido pela Contratante.

6.17. A aprovacdo do teste de bancada se dara mediante parecer técnico devidamente
fundamentado.

6.18. Se o teste de bancada for aprovado, o Pregoeiro retomard a sessao publica
informando os demais licitantes dessa decisdo e prosseguird para a avaliacdo dos
requisitos de habilitagéo.

6.19. Se o teste de bancada for rejeitado, ou ndo for realizado no prazo estabelecido, a
proposta sera desclassificada e o Pregoeiro retomara a sessao publica para convocar o
licitante detentor da segunda melhor oferta a realizar o teste de bancada, observado o
mesmo prazo e as mesmas condi¢cdes do primeiro colocado.

7. DA FASE DE HABILITACAO

7.1. Os documentos previstos neste edital, necessarios e suficientes para demonstrar a
capacidade do licitante de realizar o objeto da licitacdo, serdo exigidos para fins de
habilitacdo, nos termos dos arts. 62 a 70 da Lei n°® 14.133/2021.

7.1.1. A documentacéo exigida para fins de habilitagéo juridica, fiscal, social e trabalhista
e econdmico-financeira, podera ser substituida pelo registro cadastral no SICAF.

7.1.2. O julgamento da habilitagdo se processard mediante o exame dos documentos a
seguir relacionados, os quais dizem respeito a:

7.1.2.1. Habilitacao juridica

a) Registro empresarial na Junta Comercial, no caso de empresario individual ou
Empresa Individual de Responsabilidade Limitada — EIRELI;

b) Ato constitutivo, estatuto ou contrato social atualizado e registrado na Junta
Comercial, em se tratando de sociedade empreséria ou cooperativa, devendo o estatuto,
no caso das cooperativas, estar adequado a Lei Federal n°® 12.690/2012;

C) Documentos de eleicdo ou designacao dos atuais administradores, tratando-se de
sociedades empresarias ou cooperativas;

d) Ato constitutivo atualizado e registrado no Registro Civil de Pessoas Juridicas,
tratando-se de sociedade n&do empresaria, acompanhado de prova da diretoria em

exercicio;
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e) Decreto de autorizacdo, tratando-se de sociedade empresaria estrangeira em
funcionamento no Pais, e ato de registro ou autorizacdo para funcionamento expedido pelo
orgado competente, quando a atividade assim o exigir;

f) Registro perante a entidade estadual da Organizagédo das Cooperativas Brasileiras,
em se tratando de sociedade cooperativa.

7.1.2.2. Regularidade fiscal e trabalhista

a) Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas, do Ministério da
Fazenda (CNPJ);

b) Prova de inscricdo no cadastro de contribuintes estadual ou municipal, relativo a
sede ou domicilio do licitante, pertinente ao seu ramo de atividade e compativel com o
objeto do certame;

C) Certificado de regularidade do Fundo de Garantia por Tempo de Servico (CRF -
FGTS);

d) Certiddo negativa, ou positiva com efeitos de negativa, de débitos trabalhistas
(CNDT);

e) Certiddo negativa, ou positiva com efeitos de negativa, de Débitos relativos a
Creditos Tributarios Federais e a Divida Ativa da Uniéo;

f) Certiddo negativa, ou positiva com efeito de negativa, de Débitos inscritos na
Fazenda Estadual da sede ou domicilio da Licitante, pertinentes ao objeto da licitac&o.
7.1.2.3. Qualificacdo econémico-financeira

a) Certidao negativa de faléncia, expedida pelo distribuidor da sede da pessoa juridica
ou do domicilio do empresério individual;

b) Se a licitante for cooperativa ou sociedade ndo empreséria, a certiddo mencionada
na alinea “a” devera ser substituida por certidao negativa de a¢cdes de insolvéncia civil.
7.1.2.4. Habilitacdo técnica

a) Atestado(s) de bom desempenho anterior em contrato da mesma natureza e porte,
fornecido(s) por pessoas juridicas de direito publico ou privado, que especifique(m) em seu
objeto necessariamente os tipos de servicos realizados, com indicacdes das quantidades e
prazo contratual, datas de inicio e término, assim como a identificacdo da pessoa juridica
emitente, bem como o nome, o cargo do signatério e telefone para contato, observando o
disposto no Termo de Referéncia.

a.1l) Entende-se por mesma natureza e porte atestado(s) de servi¢os similares ao objeto da
licitacdo que demonstre(m) que a empresa prestou servicos correspondentes a 50%
(cinquenta por cento) do quantitativo constante do Termo de Referéncia.

a.2) A comprovacdo a que se referem os itens anteriores poderd ser efetuada pelo
somatodrio das quantidades realizadas em tantos contratos quanto dispuser o licitante.
7.1.2.5. Na hipétese de ndo constar prazo de validade nas certiddes apresentadas, a
Fundacdo Butantan aceitard como validas as expedidas nos 180 (cento e oitenta) dias
imediatamente anteriores a data de apresentacéo das propostas.

7.1.2.6. O pregoeiro, a seu critério, podera diligenciar para esclarecer duvidas ou confirmar
o teor das declaracdes solicitadas e das comprovacdes de qualificacdo econdmico-
financeira, aplicando-se, em caso de falsidade, as sanc¢des penais e administrativas
pertinentes.
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7.1.2.7. Caso o0 objeto contratual venha a ser cumprido por filial da licitante, os documentos
exigidos deverdo ser apresentados tanto pela matriz quanto pelo estabelecimento que
executara o objeto da contratacao.

7.1.2.8. O licitante que se considerar isento ou imune de tributos relacionados ao objeto
da licitacdo, cuja regularidade fiscal ou trabalhista seja exigida no presente Edital, devera
comprovar tal condicdo mediante a apresentacdo de declaracdo emitida pela
correspondente Fazenda do domicilio ou sede, ou outra equivalente, na forma da lei.

7.2. Quando permitida a participacdo de empresas estrangeiras que nao funcionem no
Pais, as exigéncias de habilitacdo serdo atendidas mediante documentos equivalentes,
inicialmente apresentados em traducao livre.

7.3. Na hipétese de o licitante vencedor ser empresa estrangeira que nao funcione no
pais, para fins de assinatura do contrato ou da ata de registro de precos, os documentos
exigidos para a habilitacao seréo traduzidos por tradutor juramentado no pais e apostilados
nos termos do disposto no Decreto n° 8.660, de 29 de janeiro de 2016, ou de outro que
venha a substitui-lo, ou consularizados pelos respectivos consulados ou embaixadas.

7.4. Os documentos exigidos para fins de habilitacdo poderdo ser apresentados em
formato digital.

7.5. Os documentos exigidos para fins de habilitacdo poderdo ser substituidos por
registro cadastral emitido por érgéo ou entidade publica, desde que o registro tenha sido
feito em obediéncia ao disposto na Lei n°® 14.133/2021.

7.6. Sera verificado se o licitante apresentou declaracao de que atende aos requisitos de
habilitacdo, e o declarante respondera pela veracidade das informacgbes prestadas, na
forma da lei (art. 63, |, da Lei n°® 14.133/2021).

7.7. Sera verificado se o licitante apresentou no sistema, sob pena de inabilitacdo, a
declaracéo de que cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia
e para reabilitado da Previdéncia Social, previstas em lei e em outras normas especificas.
7.8. O licitante devera apresentar, sob pena de desclassificacdo, declaracdo de que suas
propostas econémicas compreendem a integralidade dos custos para atendimento dos
direitos trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas
infralegais, nas convengdes coletivas de trabalho e nos termos de ajustamento de conduta
vigentes na data de entrega das propostas.

7.9. A habilitacdo sera verificada por meio do Sicaf, nos documentos por ele abrangidos.
7.9.1. Somente havera a necessidade de comprovacdo do preenchimento de requisitos
mediante apresentacdo dos documentos originais ndo-digitais quando houver davida em
relacdo a integridade do documento digital ou quando a lei expressamente o exigir. (IN n°
3/2018, art. 4°, 81°, e art. 6°, §4°).

7.10. E de responsabilidade do licitante conferir a exatiddo dos seus dados cadastrais no
Sicaf e manté-los atualizados junto aos 6rgdos responsaveis pela informacéo, devendo
proceder, imediatamente, a correcdo ou a alteracdo dos registros tdo logo identifique
incorrecao ou aqueles se tornem desatualizados. (IN n° 3/2018, art. 7°, caput).

7.10.1. A ndo observancia do disposto no item anterior podera ensejar desclassificagdo no
momento da habilitagdo. (IN n® 3/2018, art. 7°, paragrafo unico).
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7.11. A verificacdo pelo pregoeiro, em sitios eletronicos oficiais de 6rgaos e entidades
emissores de certiddes constitui meio legal de prova, para fins de habilitacéo.

7.11.1. Os documentos exigidos para habilitacdo que nao estejam contemplados no Sicaf
serdo enviados por meio do sistema, em formato digital, no prazo de duas horas,
prorrogavel por igual periodo, contado da solicitagdo do pregoeiro.

7.12. A verificagao no Sicaf ou a exigéncia dos documentos nele ndo contidos somente
sera feita em relacao ao licitante vencedor.

7.12.1. Os documentos relativos a regularidade fiscal especificados neste edital somente
serdo exigidos, em qualquer caso, em momento posterior ao julgamento das propostas, e
apenas do licitante mais bem classificado.

7.12.2. Respeitada a excec¢ao do subitem anterior, relativa a regularidade fiscal, quando
a fase de habilitacdo anteceder as fases de apresentacdo de propostas e lances e de
julgamento, a verificacdo ou exigéncia do presente subitem ocorrerd em relacao a todos 0s
licitantes.

7.13. Apbs a entrega dos documentos para habilitagdo, ndo sera permitida a substituicao
ou a apresentagcdo de novos documentos, salvo em sede de diligéncia, para (Lei
14.133/2021, art. 64, e IN 73/2022, art. 39, §4°):

7.13.1. complementacédo de informacdes acerca dos documentos ja apresentados pelos
licitantes e desde que necessaria para apurar fatos existentes a época da abertura do
certame; e

7.13.2. atualizacdo de documentos cuja validade tenha expirado ap6s a data de
recebimento das propostas.

7.14. Na andlise dos documentos de habilitagdo, a comissao de contratacdo podera sanar
erros ou falhas, que ndo alterem a substancia dos documentos e sua validade juridica,
mediante decisdo fundamentada, registrada em ata e acessivel a todos, atribuindo-lhes
eficacia para fins de habilitacdo e classificacao.

7.15. Na hipétese de o licitante ndo atender as exigéncias para habilitacdo, o pregoeiro
examinara a proposta subsequente e assim sucessivamente, na ordem de classificacéo,
até a apuracdo de uma proposta que atenda ao presente edital, observado o prazo disposto
no subitem 7.11.1.

7.16. Somente serdo disponibilizados para acesso publico os documentos de habilitacao
do licitante cuja proposta atenda ao edital de licitagdo, apds concluidos os procedimentos
de que trata o subitem anterior.

7.17. A comprovacao de regularidade fiscal e trabalhista das microempresas e das
empresas de pequeno porte somente serd exigida para efeito de contrata¢éo, e ndo como
condigao para participacdo na licitacao (art. 4° do Decreto n° 8.538/2015).

7.18. Quando a fase de habilitagdo anteceder a de julgamento e j& tiver sido encerrada,
nao cabera exclusado de licitante por motivo relacionado a habilitacdo, salvo em razéao de
fatos supervenientes ou s6 conhecidos apos o julgamento.
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8. DOS RECURSOS

8.1. A interposicdo de recurso referente ao julgamento das propostas, a habilitagdo ou
inabilitacéo de licitantes, a anulacdo ou revogacéao da licitacdo, observara o disposto no art.
165 da Lei n® 14.133/2021.

8.2. O prazo recursal € de 3 (trés) dias uteis, contados da data de intimagcdo ou de
lavratura da ata.

8.3. Quando o recurso apresentado impugnar o julgamento das propostas ou o ato de
habilitacdo ou inabilitagédo do licitante:

8.3.1. a intencdo de recorrer devera ser manifestada imediatamente, sob pena de
preclusao;

8.3.2. 0 prazo para a manifestagdo da intencdo de recorrer ndo sera inferior a 10 (dez)
minutos;

8.3.3. 0 prazo para apresentacdo das razdes recursais sera iniciado na data de intimacao
ou de lavratura da ata de habilitacdo ou inabilitacdo.

8.4. Os recursos deverdo ser encaminhados em campo proprio do sistema.

8.5. O recurso sera dirigido a autoridade que tiver editado o ato ou proferido a decisao
recorrida, a qual podera reconsiderar sua decisdo no prazo de 3 (trés) dias uteis, ou, nesse
mesmo prazo, encaminhar recurso para a autoridade superior, a qual devera proferir sua
decisdo no prazo de 10 (dez) dias uteis, contado do recebimento dos autos.

8.6. Os recursos interpostos fora do prazo ndo serdo conhecidos.

8.7. O prazo para apresentacao de contrarrazdes ao recurso pelos demais licitantes sera
de 3 (trés) dias uteis, contados da data da intimacdo pessoal ou da divulgacdo da
interposicdo do recurso, assegurada a vista imediata dos elementos indispensaveis a
defesa de seus interesses.

8.8. Orecurso e o pedido de reconsideracao teréo efeito suspensivo do ato ou da decisao
recorrida até que sobrevenha deciséo final da autoridade competente.

8.9. O acolhimento do recurso invalida tdo somente o0s atos insuscetiveis de
aproveitamento.

8.10. Os autos do processo permanecerdo com vista franqueada aos interessados, com a
devida solicitacdo pelo e-mail pregao.indiretos@butantan.gov.br.

9. DAS INFRACOES ADMINISTRATIVAS E SANCOES

9.1. Comete infragdo administrativa, nos termos da lei, o licitante que, com dolo ou culpa:
9.1.1. Deixar de entregar a documentacgao exigida para o certame ou ndo entregar qualquer
documento que tenha sido solicitado pelo/a pregoeiro/a durante o certame;

9.1.2. Salvo em decorréncia de fato superveniente devidamente justificado, ndo mantiver a
proposta em especial quando:

9.1.2.1. né&o enviar a proposta adequada ao ultimo lance ofertado ou apos a negociacao;

9.1.2.2. recusar-se a enviar o detalhamento da proposta quando exigivel;

9.1.2.3. pedir para ser desclassificado quando encerrada a etapa competitiva; ou

9.1.2.4. deixar de apresentar amostra,;
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9.1.2.5. apresentar proposta ou amostra em desacordo com as especificacdes do edital.
9.1.3. Nao celebrar o contrato ou ndo entregar a documentacéo exigida para a contratacao,
guando convocado dentro do prazo de validade de sua proposta.

9.1.3.1. Recusar-se, sem justificativa, a assinar o contrato ou a ata de registro de preco,
ou a aceitar ou retirar o instrumento equivalente no prazo estabelecido pela Fundagéo.
9.1.4. Apresentar declaracdo ou documentacao falsa exigida para o certame ou prestar
declaracéo falsa durante a licitacao;

9.1.5. Fraudar a licitacéo;

9.1.6. Comportar-se de modo inidéneo ou cometer fraude de qualquer natureza, em
especial quando:

9.1.6.1. Agir em conluio ou em desconformidade com a lei;

9.1.6.2. Induzir deliberadamente a erro no julgamento;

9.1.6.3. Apresentar amostra falsificada ou deteriorada;

9.1.7. Praticar atos ilicitos com vistas a frustrar os objetivos da licitagado;

9.1.8. Praticar ato lesivo previsto no art. 5° da Lei n.° 12.846/2013.

9.2. Com fulcro na Lei n° 14.133/2021, a Fundacao podera, garantida a prévia defesa,
aplicar aos licitantes e/ou adjudicatarios as seguintes sancdes, sem prejuizo das
responsabilidades civil e criminal:

9.2.1. Adverténcia;

9.2.2. Multa;

9.2.3. Impedimento de licitar e contratar; e

9.2.4. Declaracéo de inidoneidade para licitar ou contratar, enquanto perdurarem oS
motivos determinantes da puni¢cdo ou até que seja promovida sua reabilitacdo perante a
prépria autoridade que aplicou a penalidade.

9.3. Na aplicacdo das sancdes serdo considerados:

9.3.1. A natureza e a gravidade da infracdo cometida;

9.3.2. As peculiaridades do caso concreto;

9.3.3. As circunstancias agravantes ou atenuantes;

9.3.4. Os danos que dela provierem para a Fundacao Butantan;

9.3.5. A implantacéo ou o aperfeicoamento de programa de integridade, conforme normas
e orientacdes dos érgaos de controle.

9.4. A multa sera recolhida em percentual de 0,5% a 30%, incidente sobre o valor do
contrato licitado, recolhida no prazo maximo de 10 (dez) dias uteis, a contar da
comunicacéao oficial.

9.4.1. Para as infragdes previstas no item 9.1.1 a multa sera de 0,5% do valor do contrato

licitado.
9.4.2. Para as infragBes previstas no item 9.1.2 a multa sera de 2% do valor do contrato
licitado.
9.4.3. Para as infragbes previstas no item 9.1.3 a multa sera de 5% do valor do contrato
licitado.
9.4.4. Para as infragdes previstas no item 9.1.4 a multa sera de 10% do valor do contrato
licitado.

Instituto Butantan Fundagdo Butantan

Avenida da Universidade, 210 Rua Alvarenga, 1396

Butantd, Séio Paulo/SP Butantd, Séio Paulo/SP

CEP: 05508-040 CEP: 05509-002

www.butantan.gov.br www.fundacaobutantan.org.br



BUTANTAN - BUTANTAN

Gestdo é uma ciéncia A servi¢o da vida

FUNDAci\o J §§> E INSTITUTO

9.4.5. Para as infracdes previstas nos itens 9.1.5 e 9.1.6 a multa sera de 15% do valor do
contrato licitado.

9.4.6. Para as infracdes previstas nos itens 9.1.7 e 9.1.8 a multa sera de 20% do valor do
contrato licitado.

9.5. As sangOes de adverténcia, impedimento de licitar e contratar e declaracdo de
inidoneidade para licitar ou contratar poderdo ser aplicadas, cumulativamente ou néo, a
penalidade de multa.

9.6. Na aplicacdo da sancédo de multa sera facultada a defesa do interessado no prazo
de 15 (quinze) dias Uteis, contado da data de sua intimac&o.

9.7. A sancdo de impedimento de licitar e contratar sera aplicada ao responsavel em
decorréncia das infracbes administrativas relacionadas nos itens 9.1.1, 9.1.2 e 9.1.3,
guando nao se justificar a imposicédo de penalidade mais grave, e impedira o responsavel
de licitar e contratar no &mbito da Fundac¢&o Butantan, pelo prazo méaximo de 3 (trés) anos.
9.8. Podera ser aplicada ao responsavel a sancdo de declaracdo de inidoneidade para
licitar ou contratar, em decorréncia da pratica das infragcdes dispostas nos itens 9.1.4, 9.1.5,
9.1.6, 9.1.7 e 9.1.8, bem como pelas infracdes administrativas previstas nos itens 9.1.1,
9.1.2 e 9.1.3 que justifiguem a imposicdo de penalidade mais grave que a sancao de
impedimento de licitar e contratar, cuja duragéo observara o prazo previsto no art. 156, 85°,
da Lei n.° 14.133/2021.

9.9. Arrecusa injustificada do adjudicatario em assinar o contrato ou a ata de registro de
preco, ou em aceitar ou retirar o instrumento equivalente no prazo estabelecido pela
Fundacdo Butantan, descrita no item 9.1.3, caracterizara o descumprimento total da
obrigacdo assumida e o sujeitara as penalidades e a imediata perda da garantia de proposta
em favor do 6rgdo ou entidade promotora da licitagdo, nos termos do art. 45, 84° da IN
SEGES/ME n.° 73, de 2022.

9.10. A apuracao de responsabilidade relacionadas as sancfes de impedimento de licitar
e contratar e de declaracdo de inidoneidade para licitar ou contratar demandara a
instauracao de processo de responsabilizacédo a ser conduzido por comissao composta por
2 (dois) ou mais servidores estaveis, que avaliara fatos e circunstancias conhecidos e
intimara o licitante ou o adjudicatério para, no prazo de 15 (quinze) dias uteis, contado da
data de sua intimacgéo, apresentar defesa escrita e especificar as provas que pretenda
produzir.

9.11. Cabera recurso no prazo de 15 (quinze) dias Uteis da aplicacdo das sancdes de
adverténcia, multa e impedimento de licitar e contratar, contado da data da intimacéo, o
gual sera dirigido a autoridade que tiver proferido a decisdo recorrida, que, se ndo a
reconsiderar no prazo de 5 (cinco) dias Uteis, encaminhara o recurso com sua motivacao a
autoridade superior, que devera proferir sua decisdo no prazo maximo de 20 (vinte) dias
Uteis, contado do recebimento dos autos.

9.12. Cabera a apresentacao de pedido de reconsideracdo da aplicacdo da sancéo de
declaracéo de inidoneidade para licitar ou contratar no prazo de 15 (quinze) dias Uteis,
contado da data da intimagéao, e decidido no prazo maximo de 20 (vinte) dias uteis, contado
do seu recebimento.
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9.13. Orecurso e o pedido de reconsideracao teréo efeito suspensivo do ato ou da decisao
recorrida até que sobrevenha decisao final da autoridade competente.

9.14. A aplicacédo das sancdes previstas neste edital ndo exclui, em hipétese alguma, a
obrigacao de reparacéo integral dos danos causados.

10. DA IMPUGNACAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

10.1. Qualquer pessoa é parte legitima para impugnar este Edital por irregularidade na
aplicacéo da Lei n® 14.133/2021, ou para solicitar esclarecimento sobre os seus termos,
devendo protocolar a impugnacéo ou o pedido de esclarecimento em até 3 (trés) dias Uteis
antes da data da abertura do certame.

10.2. A resposta a impugnacgdo ou ao pedido de esclarecimento sera divulgado em sitio
eletrdnico oficial no prazo de até 3 (trés) dias uteis, limitado ao ultimo dia til anterior a data
da abertura do certame.

10.3. A impugnacdo e o pedido de esclarecimento poderdo ser realizados por forma
eletrbnica, pelo seguinte meio: pregao.indiretos@butantan.gov.br

10.4. As impugnacoes e pedidos de esclarecimentos ndo suspendem 0s prazos previstos
no certame.

10.4.1. A concessao de efeito suspensivo a impugnacdo é medida excepcional e devera
ser motivada pelo agente de contratagéo, nos autos do processo de licitacao.

10.4.2. As decisdes das impugnacdes e as respostas aos pedidos de esclarecimento seréo
juntadas aos autos do processo licitatério, ficardo disponiveis para consulta por qualquer
interessado, e serdo publicadas no sistema e no(s) endereco(s) eletrénico(s)
COMPRAS.GOV.BR, sem informar a identidade do responséavel pela impugnacédo ou pelo
pedido de esclarecimento.

10.5. Acolhida a impugnacéo, sera definida e publicada nova data para a realizagdo do
certame, exceto quando a alteracdo ndo comprometer a formulagao das propostas.

10.6. A auséncia de impugnacdo implicara na aceitacdo técita, pelo licitante, das
condicOes previstas neste Edital e em seus Anexos.

10.7. A auséncia de pedido de esclarecimento implicara na presuncdo de que 0s
interessados ndo tiveram duvidas a respeito da presente licitacdo, razao pela qual néo
serdo admitidos gquestionamentos extemporaneos.

11. DAS DISPOSICOES GERAIS

11.1. Exaurida a fase recursal, sera observado o disposto no art. 71 da Lei n°® 14.133, de
2021.

11.1.1. Constatada a regularidade dos atos praticados, a autoridade superior adjudicara o
objeto da licitacdo ao licitante vencedor e homologaré o procedimento licitatério.

11.1.1.1. Se, por ocasido da formalizagdo da contratacdo, algum dos documentos
apresentados pelo adjudicatario para fins de comprovacao das condi¢cdes de habilitacao
estiver com o prazo de validade expirado, a Fundacé&o Butantan verificara a situacao por
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meio eletrénico habil de informacdes e certificard a regularidade nos autos do processo,
anexando a ele os documentos comprobatorios, salvo na impossibilidade justificada.
11.1.1.2. Se nao for possivel atualizar os documentos referidos no subitem anterior por
meio eletrénico habil de informacgdes, o adjudicatario sera notificado para no prazo de 02
(dois) dias uteis, comprovar a sua situacao de regularidade mediante apresentacdo das
certidOes respectivas com prazos de validade em plena vigéncia, sob pena de a contratacao
nao se realizar.

11.1.1.3. Constitui(em), igualmente, condicdo(6es) para a celebracdo da contratacao:
11.1.1.3.1. a apresentacdo do(s) documento(s) que o adjudicatario, a época do certame
licitatério, houver se comprometido a exibir por ocasido da celebracdo da contratacdo por
meio de declaracao especifica, caso exigida na documentacdo que integra este Edital como
Anexo.

11.1.2. Na hip6tese de o vencedor da licitagdo ndo comprovar manter as condi¢cdes de
habilitacdo e preencher as condi¢cées de contratacdo consignadas neste Edital, ou néo
assinar o contrato, ou recusar a contratacdo, a Fundacdo Butantan, sem prejuizo da
apuracao do cabimento de aplicacdo de sancdes e das demais cominacdes legais cabiveis
a esse licitante, podera convocar os licitantes remanescentes, respeitada a ordem de
classificacdo, para a celebracdo do contrato em conformidade com o procedimento e as
condi¢cBes estabelecidas no art. 90 da Lei n® 14.133, de 2021.

11.1.3. Sera facultada a Fundacdo Butantan a convocacdo dos demais licitantes
classificados para a contratacdo de remanescente em consequéncia de rescisdo de
contrato celebrado com fundamento nesta licitacdo, observados os critérios estabelecidos
no § 7°do art. 90 da Lei n® 14.133, de 2021.

11.2. Sera divulgada ata da sesséo publica no sistema eletrénico.

11.3. Né&o havendo expediente ou ocorrendo qualquer fato superveniente que impeca a
realizacdo do certame na data marcada, a sessao sera automaticamente transferida para
o primeiro dia util subsequente, no mesmo horario anteriormente estabelecido, desde que
nao haja comunicacdo em contrério, pelo pregoeiro.

11.4. Todas as referéncias de tempo no Edital, no aviso e durante a sessdo publica
observardo o horério de Brasilia - DF.

11.5. A homologacéao do resultado desta licitagdo ndo implicara direito a contratacao.
11.6. As normas disciplinadoras da licitacdo serao interpretadas em favor da ampliacéo da
disputa entre os interessados, desde que ndo comprometam o interesse publico, o principio
da isonomia, a finalidade e a seguranca da contratacao.

11.7. Os casos omissos serdo solucionados pelo pregoeiro.

11.8. Os licitantes assumem todos 0s custos de preparacdo e apresentacdo de suas
propostas e a Fundacdo Butantan ndo sera, em nenhum caso, responsavel por esses
custos, independentemente da conducéo ou do resultado do processo licitatorio.

11.9. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o
dia do inicio e incluir-se-4 o do vencimento. SO se iniciam e vencem 0s prazos em dia de
expediente na Fundacao Butantan.

11.10. No julgamento das propostas e da habilitacdo, o pregoeiro podera sanar erros ou
falhas que nédo alterem a substancia das propostas, dos documentos e sua validade juridica,
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mediante decisdo fundamentada, registrada em ata e acessivel a todos, atribuindo-lhes
validade e eficacia para fins de habilitacdo e classificacao.

11.10.1. As falhas passiveis de saneamento na documentacdo apresentada pelo do
licitante sdo aquelas cujo conteldo retrate situacao fatica ou juridica ja existente na data da
abertura da sessao publica deste Pregéo.

11.10.2. O desatendimento de exigéncias formais ndo essenciais ndo importarad o
afastamento do licitante, desde que seja possivel o aproveitamento do ato, observados os
principios da isonomia e do interesse publico, nos termos do inciso Ill do art. 12, da Lei n°
14.133.2021.

11.11.Caso seja vencedor da licitacdo, o licitante a ser contratado estara sujeito a
assinatura de Termo de Ciéncia e de Notificacdo, quando prevista a sua apresentacdo em
ato normativo editado pelo Tribunal de Contas do Estado de S&do Paulo, conforme a
disciplina aplicavel.

11.12.0 Edital e seus anexos estdo disponiveis, na integra, no Portal Nacional de
Contratagbes Publicas (PNCP) e site da Fundacdo Butantan, disponivel em
https://fundacaobutantan.org.br/licitacoes

11.13. Para dirimir quaisquer questdes decorrentes da licitacdo, ndo resolvidas na esfera
administrativa, serd competente o foro da Comarca da Capital do Estado de Séo Paulo.
11.14. Integram este Edital, para todos os fins e efeitos, os seguintes Anexos:

11.14.1. ANEXO I - Termo de Referéncia;

11.14.2. ANEXO Il - Modelo de Planilha de Proposta;

11.14.3. ANEXO III - Minuta do Termo de Contrato;

11.14.4. ANEXO IV - Politica de Protecdo de Dados Pessoais;

11.14.5. ANEXO V - Cddigo de Conduta da Fundacao Butantan;

11.14.6. ANEXO VI - (Anexo LC-01) - Termo de Ciéncia e de Notificacao;

11.14.7. ANEXO VIl - (Anexo LC-02) - Declaracdo de Documentos a Disposicdo do TCE-
SP.

Clayton Nivaldo da Silva
Subscritor do Edital
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ANEXO |
TERMO DE REFERENCIA

1. OBJETO

1.1 O objeto deste Termo de Referéncia é a contratacdo de uma empresa especializada no
fornecimento de licengcas e servicos para uso de uma Plataforma de Gestao de
Vulnerabilidades e Inventario centralizada, tanto para o ambiente Corporativo (rede de TI),
guanto para o ambiente de Automacdo Industrial (rede de controle de OT e IoT) e
aplicacdes Web.

1.2 Adicionalmente ao licenciamento da Plataforma serdo contratados os Servicos de
Instalacdo, Configuracdo, Customizacdo e Transferéncia de Conhecimento (Hands-on),

Treinamento Especializado e Suporte Técnico e Manutencéao (8 x 5).

2. TIPO E PRAZO DE VIGENCIA

2.1 Este certame sera na modalidade de contratagao do tipo “turnkey” por precgo global onde
a CONTRATADA serd a unica responsavel pelas atividades técnicas e gerenciais,
realizando o licenciamento da plataforma, disponibilizacdo de ambiente, configuracdes de
recursos necessarios, passagem de conhecimento, treinamentos e devido suporte visando
proteger e reduzir riscos no ambiente tecnolédgico de Infraestrutura e aplicacdes Web.

2.2 O prazo de contrato para o licenciamento da Plataforma e para o Suporte Técnico (8 x
5) sera de 12 (doze) meses, prorrogavel na forma da Lei Federal 14.133/2021. Os servicos
de instalacdo, configuracdo, customizacdo, passagem de conhecimento e treinamento
deveréo ser realizados conforme cronograma que deve ser aprovado antecipadamente pela
CONTRATANTE.

3. JUSTIFICATIVA
3.1. DA MOTIVACAO

3.1.1 O gerenciamento de ativos e vulnerabilidades € um processo de gestdo que tem o
propoésito de identificar, classificar, priorizar, remediar e mitigar proativamente os riscos de
vulnerabilidades em uma infraestrutura de Tl, OT, 10T e aplicagdes Web, com o objetivo de
reduzir o risco de negdcio para o BUTANTAN.

3.1.2 Trata-se de um dos pilares de uma boa estratégia de seguranca cibernética, pois

ajuda a impulsionar as primeiras linhas de defesa.
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3.1.3 Uma solucéo de Gerenciamento de Vulnerabilidades eficaz, permite o entendimento
do panorama de ameacas, possibilitando acdes assertivas para reduzir a superficie de
ataque e mitigar os riscos envolvidos.

3.1.4 Deve ser estruturado como um processo continuo de gestdo para uma abordagem
ativa das vulnerabilidades do ambiente tecnolégico por meio da descoberta, priorizacao,
avaliacao, reavaliacdo e melhoria continua.

3.1.5 Muitas organizagdes sofrem perdas consideraveis todos os anos devido a incorréncia
de ataques cibernéticos e suas consequéncias, onde muitas vezes se deve por conta da
auséncia de um processo e solucao de gerenciamento de vulnerabilidades.

3.1.6 Desta forma é preciso adotar uma abordagem proativa e continua, considerando uma
solugdo que permita uma abordagem ampla e que permita realizar todos 0S processos

acima citados.

3.2. DO OBJETIVO

3.2.1 A plataforma e servigos a serem contratados tém por objetivo identificar, classificar,
priorizar, remediar e mitigar proativamente os riscos de vulnerabilidades na infraestrutura
de TI, OT, loT e aplicagcdes Web, reduzindo a superficie de ataque e o risco de negdcio
para o BUTANTAN; e

3.2.2 A adocao de uma plataforma centralizada em nuvem (SAAS), visa gestdo do ambiente
numa console Unica, possibilitando eficiéncia operacional e visdo unificada e integrada da
exposicdo, classificacdo e priorizacdo de vulnerabilidades e riscos dos ambientes

tecnoldgicos de Tl, OT, loT e aplicacdes Web.

3.3. DOS BENEFICIOS

3.3.1 Pretende-se, por meio da plataforma a ser contratada:

3.3.1.1 Possibilitar para o BUTANTAN economia e assertividade na realizacdo de
investimentos e a definicdo de foco e prioridades em relacdo aos ativos criticos que
possuam riscos significativos;

3.3.1.2 Ganhar eficiéncia operacional, realizando a gestdo das solu¢des por meio de uma
Unica console, possibilitando uma viséo unificada e integrada de riscos e vulnerabilidades

e usando meétricas padronizadas para as solugcdes que compde a plataforma a ser

contratada;
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3.3.1.3 Encorajar as areas envolvidas a tomar e apoiar iniciativas ligadas ao tratamento de
vulnerabilidades e mitigacao de riscos;

3.3.1.4 Aprimorar a postura geral de seguranca ao reconhecer ativos importantes e
determinar onde priorizar esforgos para reduzir riscos;

3.3.1.5 Melhorar a comunicacdo sobre o real risco cibernético. A plataforma fornecera
informacdes praticas sobre o risco cibernético geral e a capacidade de aprofundamento em
unidades operacionais ou departamentos;

3.3.1.6 Prevenir riscos e contribuir para o atingimento de metas especificas para estruturas
de seguranca ou requisitos de conformidade;

3.3.1.7 Possibilitar resposta agil as ameacas, e a mudanca de uma postura reativa para
uma postura proativa, lembrando que o ambiente esta em constante mudanca e novas
vulnerabilidades surgem constantemente;

3.3.1.8 Melhorar a eficiéncia operacional, podendo ser considerado a partir do potencial
para a reducao de fluxos de trabalho manuais e fornecimento de automacéo com solucdes
de monitoramento continuo, alertas e remediacéo;

3.3.1.9 Aprimorar a visibilidade e os relatérios, possibilitando controles de rastreamento,
métricas e indicadores importantes para tomadas de deciséo assertivas;

3.3.1.10 Permitir a revisdo e implementacdo de conformidades relacionadas a varias
estruturas especificas e dispositivos legais;

3.3.1.11 Economizar tempo e custos com a compreensao das especificidades de negdcio
e quais pontos fracos precisam ser mitigados com maior urgéncia;

3.3.1.12 Aumentar a credibilidade e promover confianca dos clientes no negocio; e
3.3.1.13 Automatizar a varredura e a correcéo, possibilitando a priorizacao e eficiéncia da
mitigacao de riscos.

4. CUSTOS, FORMAS DE PAGAMENTO E PRAZOS DE ENTREGA
4.1 COMPOSICAO DE CUSTOS

4.1.1 A PROPONENTE devera entregar sua composi¢ao de custos conforme tabela abaixo:

. o : Valor  Valor
Item Descricéo Quantitativo Prazo Tipo unitario  total
Solucéo para Gestéo
Vulnerabilidades e 12
1  Auditoria de 600 ativos Licenciamento R$ R$
: ~ : meses
configuracéo de Ativos

para a rede de TI
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Solucao de Gestao de
Vulnerabilidades e
Auditoria de
Configuracdo de Ativos
para a rede de controle
de OT e loT. Modalidade
de Monitoramento por

2000 ativos

Quantidade: 05
Sensores de
monitoramento
baseados em
appliance fisico

5  Sensores de software 12 Licenciamento RS RS
appliance (maquinas Qtde ilimitada de = meses
virtuais) e appliance Sensores de
fisico. monitoramento
baseados em
software
appliance
(méquinas
virtuais)
Solucéo de andlise
din&mica de 12 : :
3 vulnerabilidades para 05 FQDNs Meses Licenciamento R$ R$
aplicacbes Web
Servigos de Instalacéo,
Configuragéo,
Customizacéo e : 1 .
4 transferéncia de 1 unidade (Unico) Servigo R3 RS
Conhecimento (Hands-
on).
Treinamento
Especializado da . 1 .
2 Plataforma e solucbes L e (Unico) SEMIEE = R
que a compde
Suporte Técnico e . 12 .
6 Manutencao (8 x 5) 1 unidade Meses Servigco R$ R$
VALOR TOTAL DA PROPOSTA R$

4.1.2 Todo e qualquer custo ou investimento inerente a fase de elaboracdo da proposta

técnica e comercial, sera de inteira responsabilidade da CONTRATADA sem nenhum tipo
de incidéncia de custos para a CONTRATANTE.

4.1.3 Todos os custos devem ser entregues na moeda (R$) Real brasileiro.

4.2 FORMAS DE PAGAMENTO E PRAZOS DE ENTREGA

Sugere-se:

4.2.1 Os pagamentos serdo efetuados em 45 (quarenta e cinco) dias, contados da

apresentacao da nota fiscal/fatura ao fiscal/gestor do contrato, ou de sua reapresentacao

em caso de incorregoes.

5. ESCOPO
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5.1 A Plataforma Centralizada para Gestéo de Ativos e Vulnerabilidades da rede de TI, OT,
loT e aplicacbes Web deve compreender:

511 SOLU(;AO PARA GESTAO DE VULNERABILIDADES E AUDITORIA DE
CONFIGURAC}AO DE ATIVOS PARA A REDE DE TI.

5.1.2 SOLUCAO DE GESTAO DE VULNERABILIDADES E AUDITORIA DE
CONFIGURACAO DE ATIVOS PARA A REDE DE CONTROLE DE OT e IOT.

5.1.3 SOLUC}AO DE ANALISE DINAMICA E PROATIVA DE VULNERABILIDADES PARA
APLICACOES WEB.

5.1.4 SERVICOS DE INSTALACAO, CONFIGURACAO, CUSTOMIZACAO E
TRANSFERENCIA DE CONHECIMENTO (HANDS-ON).

5.1.5 TREINAMENTO ESPECIALIZADO DA PLATAFORMA.

5.1.6 SUPORTE TECNICO E MANUTENGCAO (8 x 5).

5.1.7 REQUISITOS GERAIS DA PLATAFORMA.

5.2 Deveréo fazer parte da Plataforma todos os produtos, servicos e softwares necessarios
para a implementagéo e perfeito funcionamento de todos os recursos e funcionalidades
especificados neste documento, sem depender de aquisicbes adicionais por parte da
CONTRATANTE.

6. REQUISITOS TECNICOS E FUNCIONAIS

A Plataforma deve proporcionar uma visédo unificada de todos os ativos e vulnerabilidades
associadas de software, de configuracao e de direitos existentes nestes, contemplando de
forma integrada o ambiente de TI, rede industrial (OT e 10oT) e aplicacbes Web.

Os recursos de visualizacao e priorizacéo das vias de ataque devem fornecer uma resposta
focada de forma preventiva para interromper as vias que 0s invasores podem usar —
executando essa funcdo de mapeamento dos riscos criticos para a estrutura MITRE
ATT&CK e visualizar continuamente todas as vias de ataque viaveis.

O inventario de ativos deve ser abrangente e centralizado, proporcionando visibilidade
completa de todos os ativos, independentemente da fonte de dados e ambiente ao qual
esteja o ativo.

Segue abaixo a descricdo dos requisitos para a contratacado da Plataforma Centralizada
para Gestao de Ativos e de Vulnerabilidades da rede de TI, OT, IoT e analise dinamica de

vulnerabilidades para aplicacdes Web.
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6.1 SOLUCAO PARA GESTAO DE VULNERABILIDADES E AUDITORIA DE
CONFIGURACAO DE ATIVOS PARA A REDE DE TI

6.1.1 Caracteristicas Gerais

A solucéo deve:

6.1.1.1. Realizar varreduras (scans) de vulnerabilidades, avaliacdo de configuracao e
conformidade (baseline e compliance);

6.1.1.2. Possuir recurso de varredura ativa, onde o scanner comunica-se com os alvos
(ativos) através da rede;

6.1.1.3. Suportar varreduras de dispositivos de TI;

6.1.1.4. Fornecer um modelo de armazenamento integrado que ndo dependa de um
banco de dados externos ou de terceiros;

6.1.1.5. Suportar APl (Application Programming Interface) baseada em REST
(Representatonal State Transfer) para automacdo de processos e integracdo com
aplicacoes terceiras;

6.1.1.6. Possuir integracdo via APl no minimo as seguintes linguagens: Python,
Powershell, Ruby, javascript, Java, Swift e PHP;

6.1.1.7. Possuir métodos de consulta via api e envio, tais como: HTTP METHOD
(POST, GET, PUT AND DELETE);
6.1.1.8. Incluir a opcéo para agentes instalados e licenciados em estagdes de trabalho

e servidores, para varredura diretamente no sistema operacional;
6.1.1.8.1. Tais agentes devem ser gerenciados pela mesma
interface/console da plataforma de gestédo de vulnerabilidades;
6.1.1.9. Permitir o agrupamento de scanners para facilitar o gerenciamento e
aplicacdo de politicas;
6.1.1.10. Realizar a varredura tanto de dispositivos na rede interna, dispositivos
expostos a demais redes externas, tanto quanto dispositivos em nuvens publicas como
Azure, AWS ou GCP;
6.1.1.10.1. O escaneamento para o0s dispositivos expostos deve ser
realizado através de SCANS (ENGINE) do proprio fabricante alocados no
Brasil;
6.1.1.11. Possibilitar que os scanners e sensores agentes sejam gerenciados por uma

Unica plataforma, de maneira centralizada;
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6.1.1.12. Possibilitar que 0 acesso a console de gerenciamento seja fornecida para pelo

menos 10(dez) usuarios simultaneos;

6.1.1.13. Integrar e disponibilizar insumos para solugbes de correlagdo de eventos
externa (SIEM);
6.1.1.14. Apresentar, para cada vulnerabilidade encontrada, a descricdo e passos que

devem ser tomados para correcao;
6.1.1.15. Apresentar, para cada vulnerabilidade encontrada, evidéncias da mesma
através de saidas das verificacdes (outputs);
6.1.1.16. Fornecer controle de acesso baseado em funcdo (RBAC- Role Based Access
Control) para controlar o acesso do usuario a conjuntos de dados e funcionalidades;
6.1.1.17. Ser capaz de definir e gerenciar grupos de usuarios, incluindo limitacao de
funcdes de varreduras e acesso a relatorios e dashboards;
6.1.1.18. Ter a capacidade de excluir determinados enderecos IP do escopo de
gualquer varredura ou scan;
6.1.1.19. Criptografar todos resultados de varreduras obtidos e informacdes inseridas
tanto em descanso quanto em transito;
6.1.1.20. Suportar métodos de autenticacdo usando bases de autenticacdo local, e
SAML (Security Assertion Markup Language) para uso de SSO (Single Sign-On);
6.1.1.21. Ser capaz de orquestrar scanners ilimitados dentro da infraestrutura;
6.1.1.22. N&o impor nenhum limite de quantidade de scanners implementados dentro
da infraestrutura;
6.1.1.23. Possuir sistema de alertas para informar a disponibilidade de resultados dos
escaneamentos através de email;
6.1.1.24. Oferecer capacidade de configuracdo dinamica de grupos de ativos através
de no minimo as seguintes caracteristicas:
6.1.1.24.1. Sistema Operacional, Endereco IP, DNS, NetBIOS Host, MAC,
AWS Instance Type, AWS EC2 Name, Software instalado, Azure VM ID, AWS
Region, Google Cloud Instance ID, Azure Resource ID, Ativos avaliados;

6.1.2 Do Suporte e Sistemas Operacionais e Versdes
A Solucdo deve suportar minimamente os Sistemas operacionais e versdes abaixo

descriminadas:

6.1.2.1 Linux
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e Amazon Linux 2 (x86_64, AArch64)
e Amazon Linux 2023
e CentOS Stream 9 (x86_64)
e Debian 10, 11, and 12 (i386)
e Debian 10, 11, and 12 / Kali Linux 2020 (AMD64)
e Fedora 38 and 39 (x86_64)
e Raspberry Pi OS (ARMHF)
e Red Hat ES 6/ Oracle Linux 6 (including Unbreakable Enterprise Kernel) (x86_64)
e RedHatES 7/ CentOS 7/ Oracle Linux 7 (including Unbreakable Enterprise Kernel)
(x86_64, AArch64)
e Red Hat ES 8/ CentOS 8/ Oracle Linux 8 (including Unbreakable Enterprise Kernel)
/ Rocky Linux 8 (x86_64, AArch64)
e Red Hat ES 9/ Oracle Linux 9 (including Unbreakable Enterprise Kernel) / Rocky
Linux 9 / Alma Linux 9 (x86_64, AArch64)
e FreeBSD 12 (AMD64)
e SUSE Enterprise 12 and 15 SP1 and later (x86_64)
e Ubuntu 14.04, 6.04, and 17.10 (i386)
e Ubuntu 14.04, 16.04, 17.10, 18.04, 20.04, and 22.04 (AMD64)
e Ubuntu 18.04 (AArch64, Graviton2)

6.1.2.2 Windows
e Windows 7
e Windows 10
e Windows 11
e Windows Server 2008
e Windows Server 2012
e Windows Server 2016
e Windows Server 2019
e Windows Server 2022

6.1.2.3 MacOs
e MacOS 12, 13, e 14 (x86_64, M1)
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6.1.2.4 A solucédo deve obrigatoriamente suportar versdes futuras de sistemas operacionais
e Kernels Linux, Windows e MacOs que venham ser disponibilizadas pelos seus
fabricantes.

6.1.3 Dos Requisitos de Relatérios e Painéis Gerenciais

A solucéo deve:

6.1.3.1. Possuir painéis gerenciais (dashboards) pré-definidos para répida

visualizacao dos resultados, permitindo ainda a criacdo de painéis personalizados;

6.1.3.2. Apresentar painéis gerenciais em diversos formatos, incluindo gréaficos e

tabelas, possibilitando a exibicado de informacdes em diferentes niveis de detalhamento;

6.1.3.3. Disponibilizar relatérios sob demanda no console de geréncia da solugéo;
6.1.3.3.1.  Os relatorios devem conter informacdes da vulnerabilidade,
severidade, se existe um exploit disponivel e informacdes do ativo;

6.1.3.4. Permitir a customizacao de dashboards/relatérios;

6.1.3.5. Concentrar todos os relatérios na plataforma central de gerenciamento, nao

sendo aceitas solucdes fragmentadas;

6.1.3.6. Ser capaz de produzir relatérios, pelo menos, nos seguintes formatos: HTML,
PDF e CSV,
6.1.3.7. Possibilitar a criacdo de relatérios baseado nas seguintes opcdes: Todos 0s

ativos e ativos especificos;

6.1.3.8. Suportar a criacdo de relatérios criptografados (protegidos por senha
configuravel);

6.1.3.9. Suportar o envio automatico de relatérios para destinatarios especificos;
6.1.3.10. Possibilitara definicAo de frequéncia na geracdo dos relatérios para no
minimo: Diario, Mensal, Semanal e Anual; e

6.1.3.11. Permitir especificar niveis de permisséo nos relatorios para usuarios e grupos

especificos.

6.1.4 Das Varreduras
A solucéo deve:
6.1.4.1. Realizar varreduras em uma variedade de sistemas operacionais, incluindo no

minimo Windows, Linux e Mac OS, bem como appliances virtuais;
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6.1.4.2. Suportar varredura com e sem agente, distribuidas em diferentes localidades
e regides e gerenciar todos por uma console central;
6.1.4.3. Fornecer agentes instalaveis em sistemas operacionais distintos para
monitoramento continuo de vulnerabilidades;
6.1.4.3.1. Tais agentes devem realizar conexdes para o0 sistema de
gerenciamento através de protocolo seguro;
6.1.4.4. Ser configuravel para permitir a otimizagao das configuragdes de varredura;
6.1.4.5. Permitir a entrada e 0 armazenamento seguro de credenciais do usuério,
incluindo contas locais, de dominio (LDAP e Active Directory) e root para sistemas Linux;
6.1.4.6. Fornecer a capacidade de escalar privilégios nos destinos, do acesso de
usuario padréo até acesso de sistema ou administrativo;
6.1.4.7. Se integrar com solucdo de gerenciamento de acessos privilegiados para
autenticacao nos dispositivos, no minimo, 0s seguintes:
6.1.4.7.1.  CyberArk;
6.1.4.7.2. BeyondTrust;
6.1.4.7.3. Thycotic;
6.1.4.7.4. Centrify; e
6.1.4.7.5. Senha Segura.
6.1.4.8. Suportar o agendamento de scans personalizados, incluindo a capacidade de

executar varreduras em tempos designados, com frequéncia pré-determinada.

6.1.5 Da Descoberta de Ativos narede de Tl
A solucéo deve:
6.1.5.1. Ser capaz de realizar escaneamento de descoberta de rede utilizando os
seguintes critérios como alvo: IP, CIRD e Range;
6.1.5.2. Disponibilizar modelos de escaneamento de descoberta, ajustavel, com os
seguintes tipos de scan:

6.1.5.2.1. Enumeracao de Hosts;

6.1.5.2.2. Identificacéo de Sistema Operacional (SO);

6.1.5.2.3. Port Scan (Portas comuns);

6.1.5.2.4. Port Scan (Todas as portas); e

6.1.5.2.5.  Customizado.
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6.1.5.3. Possibilitar a parametrizacdo do escaneamento de descoberta, no minimo,
contendo os seguintes requisitos:
6.1.5.3.1.  Descoberta de Host;
6.1.5.3.2.  Ping o host remoto;
6.1.5.3.3.  Usar descoberta rapida;
6.1.5.3.4. Métodos de ping;
6.1.5.3.4.1. ARP;
6.1.5.3.4.2. TCP;
6.1.5.3.4.3. ICMP;e
6.1.5.3.4.4. UDP.
6.1.5.4. Possibilitar escaneamento de descoberta em redes de impressora,
6.1.5.5. Possibilitar Port Scanning:
6.1.5.5.1. Portas;
6.1.5.5.1.1. Considerar portas ndo escaneadas como fechadas; e
6.1.5.5.1.2. Range de portas a serem escaneadas.
6.1.5.5.2.  Enumerar Portas locais:
6.1.5.5.2.1. SSH (netstat);
6.1.5.5.2.2. WMI (netstat); e
6.1.5.5.2.3. SNMP.
6.1.5.6. Possibilitar a descoberta de Servicos:
6.1.5.6.1.  Sondar todas as portas para encontrar servicos;
6.1.5.6.2.  Procurar por servicos baseado em SSL/TLS; e
6.1.5.6.3.  Enumerar todas as cifras SSL/TLS.

6.1.6 Da Avaliagdo de Vulnerabilidades

A solucéo deve:

6.1.6.1. Ser capaz de realizar testes sem a necessidade de agentes instalados no
dispositivo destino para deteccdo de vulnerabilidades;

6.1.6.2. Detectar e classificar através de severidades, riscos e vulnerabilidades;
6.1.6.3. Fornecer informacdes detalhadas sobre a natureza e existéncia da
vulnerabilidade e recomendagfes para mitiga-las;

6.1.6.4. Incluir uma saida detalhada das vulnerabilidades descobertas como versdes
de DLL esperadas e encontradas;
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6.1.6.5. Ser compativel com CVE e fornecer pelo menos 10 (dez) anos de cobertura
CVE;

6.1.6.6. Suportar o0 uso de SMB e WMI para verificacdo de sistemas Microsoft
Windows;

6.1.6.7. Ser capaz de iniciar automaticamente servicos de registro remoto em

sistemas Windows ao executar uma varredura credenciada;

6.1.6.8. Ser capaz de parar automaticamente o servigo de registro remoto em sistemas
Windows novamente assim que a varredura estiver completa;

6.1.6.9. Possibilitar que o scanner ofereca suporte a shell seguro (SSH) com a
capacidade de escalar privilegios para varredura de vulnerabilidades e auditorias de
configuragcdo em sistemas Unix;

6.1.6.10. Suportar 0 uso do netstat (Linux) e WMI (Windows) para uma enumeracéao
rapida e precisa de portas em um sistema quando as credenciais sado fornecidas;

6.1.6.11. Possibilitar a verificacdo remota de portas, além da enumeracdo local de

portas, para ajudar a determinar se algum mecanismo de controle de acesso esta sendo

utilizado;

6.1.6.12. Fornecer auditoria de patch (MS Bulletins) para as principais versdes de
Windows;

6.1.6.13. Fornecer auditoria de patch para todos os principais sistemas operacionais
Unix incluindo Mac OS, Linux, Solaris e IBM AlX;

6.1.6.14. Fornecer varredura para aplicativos comerciais diversos e proprietarios,

incluindo, mas néo limitando-se a: Java, Adobe, Oracle, Apple, Microsoft, Check Point, Palo

Alto Networks, Cisco, Fortinet, Fireeye, McAfee, etc;

6.1.6.15. Incluir classificacdo de severidades de acordo com o padrao Sistema Comum
de Pontuacéo de Vulnerabilidade Versdo (CVSS2 e CSVSS 3);
6.1.6.16. Fornecer informacfes acerca da disponibilidade de codigos de exploracao das

vulnerabilidades encontradas em frameworks de exploracdo para as plataformas mais
populares: Core, Metasploit e Canvas;

6.1.6.17. Informar se a vulnerabilidade pode e esta sendo ativamente explorada por
cbdigo malicioso (malware);

6.1.6.18. Possuir importacao de arquivos .YARA,
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6.1.6.19. Ser capaz de identificar e classificar vulnerabilidades de maquinas virtuais em
nuvem publica em infraestruturas como servigo nas plataformas AWS, Microsoft Azure e

Google Cloud.

6.1.7 Da Auditoria de Configuracao
A solucéo deve:
6.1.7.1. Ser capaz de realizar auditoria de conformidade sem a necessidade de agente
instalado no dispositivo de destino;
6.1.7.2. Fornecer benchmarks de auditoria de seguranca e configuracdo para
conformidade regulatéria e outros padrdes de praticas recomendadas pela area ou
fabricantes;
6.1.7.3. Realizar verificacbes de auditoria contendo as de seguranca, com indicacao
de sucesso ou falha, baseado nos principais frameworks reconhecidos pela industria, pelo
menos 0s seguintes:
6.1.7.3.1.  Center for Internet Security Benchmarks (CIS);
6.1.7.3.2.  Defense Information Systems Agency (DISA) STIGs; e
6.1.7.3.3.  Health Insurance Portability and Accountability Act (HIPAA).
6.1.7.4. Fornecer auditoria de programas antivirus para determinacéo de presenca e
status de inicializacdo para no minimo os seguintes produtos: TrendMicro Office Scan,
McAfee VirusScan, Microsoft Endpoint Protection, Kaspersky e Sentinel One;
6.1.7.5. Fornecer auditorias de configuragcdo com base benchmarks em CIS (Center
for Internet Security) L1 e L2, para ambos os sistemas operacionais Microsoft Windows e
Linux;
6.1.7.6. Permitir auditoria de conformidade em servidores Windows, Linux, Bancos de
Dados SQL Server, a fim de determinar se estao configurados de acordo com os principais
Framework de seguranca como, por exemplo, CIS e DISA; e
6.1.7.7. Oferecer validacédo e suporte a SCAP (Security Content Automation Protocol).
6.2 SOLU(}AO DE GESTAO DE VULNERABILIDADES E AUDITORIA DE
CONFIGURACAO DE ATIVOS PARA A REDE DE CONTROLE DE OT e IOT
6.2.1 Requisitos Gerais da Solucao

A solucéo deve:

6.2.1.1. Incluir o licenciamento para todas as funcionalidades necessarias;
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6.2.1.2. Proporcionar monitoramento continuo, com inventario automatico de ativos e
visibilidade passiva ou ativa na infraestrutura de rede OT e TI, com, pelo menos, 0s
seguintes atributos:

6.2.1.2.1.  Nome do dispositivo;

6.2.1.2.2. Marca;

6.2.1.2.3.  Modelo;

6.2.1.2.4.  Classificacdo automatica com base no tipo de dispositivos;

6.2.1.2.5. Classificacdo automatica com base na categoria do dispositivo;

6.2.1.2.6. Identificacdo do local (localizacao);

6.2.1.2.7.  Sistema operacional e/ou firmware;

6.2.1.2.8.  Numero de série;

6.2.1.2.9. Endereco IP;

6.2.1.2.10. Endereco MAC;

6.2.1.2.11. Fatores de risco e classificacao;

6.2.1.2.12. Lista de riscos de seguranca associados;

6.2.1.2.13. Aplicativos instalados ou servigos ativos;

6.2.1.2.14. Mapa de conexdes com outros dispositivos;

6.2.1.2.15. Atividade observada por cada dispositivo.
6.2.1.3. Coletar e analisar dados sobre atividades de 1/0O em redes com e sem fio;
6.2.1.4. Possibilitar de forma passiva a monitoracdo dos dispositivos, fornecendo
monitoramento continuo, sem exigir agentes em sua implantacéo;
6.2.1.5. Ser capaz de identificar novos hosts no ambiente sem a necessidade de scan;
6.2.1.6. Possuir uma base de conhecimento de ativos, bem como acesso a lista de
CVEs (Common Vulnerabilities and Exposures);
6.2.1.7. Permitir a criacao de fichas ou indicadores de medicéo de risco por processo
operacional, area geografica, tipo de dispositivo, etc., entre outros tipos de agrupamento de
dispositivos, a fim de identificar a exposi¢ao de todos os dispositivos, tanto de Tl quanto de
OT, que fazem parte desse indicador;
6.2.1.8. Permitir medir a eficacia dos processos de correcdo de vulnerabilidades
baseados em riscos por meio da definicdo e mensuracdo de SLAs internos;
6.2.1.9. Possibilitar identificar dispositivos automaticamente através da analise de

trafego passivo. Para isso, deve ter opcoes de implantacdo em redes onde haja a opgao de
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uma porta do tipo SPAN, TAP ou RSPAN, caso em que deve ser considerada a obtencéo
de trafego de forma distribuida;
6.2.1.10. Identificar dispositivos de Rede de Controle de Nivel 2 (Supervisao) usando o
modelo da Purdue como referéncia: sistemas OT, estagbes de engenharia, IHMs,
servidores (baseados em Windows e/ou Linux);
6.2.1.11. Possuir capacidade de exibir inventario, conexfes de rede graficamente,
alertas, atividades e inclusive fatores de qualquer dispositivo (Tl e OT) que esteja conectado
a Internet;
6.2.1.12. Possibilitar descobrir automaticamente e/ou através de integracdes, a
configuracéo do hardware, identificando os modulos que fazem parte do Backplane;
6.2.1.13. Possibilitar a criacdo de “tags” personalizadas de ativos, onde essas tags
podem identificar dispositivos especificos, recursos especiais que podem ser atribuidos
manualmente e interpretados pelos operadores da plataforma;
6.2.1.14. Possuir capacidade de visualizacdo de mapa interativo de ativos conectados
a rede industrial, mostrando a topologia da rede, padres de comunica¢do, protocolos
usados e conversas. Além disso, deve permitir o agrupamento por diferentes critérios, como
tipo de ativo, nivel de risco, nivel no modelo Purdue e filtro por mdiltiplos critérios, como
fabricante, tipo, marca,;
6.2.1.15. Permitir exportar relatérios em pelo menos dois dos seguintes formatos de
arquivo: Tipo do Excel (.xIsx), Arquivos separados por virgulas (. CSV) ou PDF;
6.2.1.16. Possibilitar o envio de notificacbes de incidentes encontrados
automaticamente por e-mail e integracdo com a Plataforma de Correlacdo de Eventos
(SIEM);
6.2.1.17. Gerar alertas em tempo real de qualquer atividade andmala de acordo com
politicas de risco de seguranca pré-estabelecidas e permitindo a geragao de relatérios para
as seguintes categorias, entre outras:

6.2.1.17.1. Alertas;

6.2.1.17.2. Aplicativos;

6.2.1.17.3. Conexdes;

6.2.1.17.4. Dispositivos;

6.2.1.17.5. Politicas;

6.2.1.17.6. Servico; e

6.2.1.17.7. Trafego.
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6.2.1.18. Identificar as alteracdes feitas nos drivers por meio do trafego de rede,
incluindo alteracGes de configuracéo, alteracdes de codigo e downloads de firmware;
6.2.1.19. Ter a capacidade de integrar através de APIs, ferramentas de emissédo de
tickets que a Fundacao Butantan possui;
6.2.1.20. Ter um indice de risco dos ativos com maior exposicdo com base em seus
riscos de seguranca dos eventos detectados;
6.2.1.21. Possibilitar a inclusdo de condic¢des de configuragdo de mecanismo de politica
com base nas atividades comportamentais, de perfil e de conexao IP dos dispositivos;
6.2.1.22. Possuir um mecanismo de classificacdo de prioridade preditiva de
vulnerabilidades, baseado em Risco e Inteligéncia de Ameacas, Machine learning, Analytics
e maturidade de codigo de exploracdo, entre outros critérios, usando uma pontuacao
dindmica e de atualizacao diaria. Além disso, precisara também relatar a pontuacao CVSS
(Common Vulnerability Scoring System);
6.2.1.23. Fornecer controle de acesso baseado em funcao (RBAC) ou varias funcbes
de usuario para facilitar a separacéo de tarefas;
6.2.1.24. Realizar o acesso a interface de Administracdo por meio da autenticacédo
incorporada a solucao;
6.2.1.25. Detectar ameacas e anomalias através do monitoramento continuo das
comunicacdes e protocolos do dispositivo (externo e interno), sem a necessidade de
programacao ou realizacdo de qualquer tipo de varredura,
6.2.1.26. Detectar logins e downloads de arquivos em um compartilhamento de rede,
em tempo real;
6.2.1.27. Possuir recurso de monitoria passiva do trafego de rede para identificacao de
anomalias, novos dispositivos e desvios de padrdes observados;
6.2.1.28. Ser capaz de realizar em tempo real a descoberta de vulnerabilidades nas
seguintes tecnologias:

6.2.1.28.1. Cloud Services;

6.2.1.28.2. Cloud Services;

6.2.1.28.3. Data Leakage;

6.2.1.28.4. Database,

6.2.1.28.5. loT;

6.2.1.28.6. Mobile Devices;

6.2.1.28.7. Operating System;
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6.2.1.28.8. Peer-To-Peer;
6.2.1.28.9. SCADA,
6.2.1.28.10. Web Servers;
6.2.1.28.11. Web Clients.

6.2.1.29. Exibir automaticamente o rastreamento de alteracdes com o controle de

configuracéo, registro e rastreamento de dados e informacdes das seguintes maneiras:
6.2.1.29.1. Acompanhar as alteracdes remotas, identificando cada
interacdo remota que modifica as configuragdes do controlador com detalhes
minuciosos sobre a atividade;
6.2.1.29.2. Identificar alteracdes locais, detectando e rastreando alteracdes
gue sao feitas nos controladores.
6.2.1.29.3. Obter captura de instantaneos (snapshots) acionados por
eventos, com base em atividades de rede especificas. Por exemplo, quando
comunicacdes predefinidas com um controlador industrial (ou operacfes que
o afetam) sédo detectadas;
6.2.1.29.4. Manter o controle de versao concedendo acesso a snapshots
com o cédigo completo do controlador/PLC, com histérico detalhado da
linguagem ladder, histérico de firmware, configuracdo de hardware de
backplane, bem como altera¢ces de codigo e segmentos criticos de memoria;
6.2.1.29.5. Possibilitar a reversao para o “Ultimo estado aceitavel”’ no caso
gue alguém faca alteracdes abaixo do ideal ou ndo autorizadas em um PLC.
A solucao deve fornecer trilhas de auditoria completas das alteracdes, para
que possibilite aos administradores identificar os problemas e tomar acdes
assertivas na execucao de reversao;
6.2.1.29.6. Ser capaz de identificar a comunicagédo de malwares na rede de

forma passiva.

6.2.2 Suporte a Protocolos e Dispositivos
A solucéo deve possuir, no minimo, compatibilidade e suporte aos protocolos e fabricantes
de dispositivos, familia/linha de produtos abaixo:

e A ABB: AC450, Relion, AC500, 800XA/AC800

e Bachmann: M1

e Beckhoff: IPC C6920 TwinCat2, IPC C6030 TwinCat3

Instituto Butantan Fundagdo Butantan
Avenida da Universidade, 210 Rua Alvarenga, 1396
Butantd, Sdo Paulo/SP Butantd, Séio Paulo/SP
CEP: 05508-040 CEP: 05509-002

www.butantan.gov.br www.fundacaobutantan.org.br



FUNDACA

O . ® INSTITUTO
BUTANTAN - BUTANTAN

Gestdo é uma ciéncia

A servi¢o da vida

Bosch Rexroth: PSI 6000

Cognex: Cognex Cameras

Eaton: SMC

Emerson: DeltaV (série M, série S), ROC 800, FloBoss107, FloBoss400/500, RegFlo,
ROC300, Ovation

Fanuc Robots

GE (Emerson): RX-3i, RX-7i, VersaMax, 90-30

Honeywell: C300 (Experion)

Johnsons Controls: NCE, FEC, FAC

Keyence: Keyence Cameras

Mitsubishi: Melsec Q, Melsec iQ-R, Melsec L

Omron: CJ, NX, CP, NJ, CS

Rockwell Automation: CompactLogix, ControlLogix, GuardLogix, GuardLogix, SLC
500, MicroLogix 1100, 1400, PLC5

SAIA: SAIA PCD

Schneider Electric.: Momentum (Concept), AS-P (SmartX), Quantum (Concept),
Momentum (Unity), Quantum (Unity), Modicon Premium, M580, M340, ION

SEL: RTAC SEL-3505, RTAC SEL-3555, RTAC SEL-3530, Axion SEL-2240
Siemens BMS: Desigo, Apogee Bacnet, Apogee P2,

Siemens: S7-300, S7-400, ET-200, AS 410, S7-1200, S7-1500, ET-200SP, S7-1500,
Software Controller, TDC, WIinAC RTX, SPPA-T3000, Sinumerik

Siemens Power: Siprotec 4, Siprotec Compact, Siprotec 5, SICAM ACP, SICAM
A8000, SICAM TM, SICAM BC, SICAM AX

Toyopuc: PC10, PC3

Tridium: Niagara AX, Niagara 4

Unitronics: Vision

VIPA: VIPA 300S

Wago: Controller750

Welding Welding WT6000

Yokogawa Centum VP, Prosafe

Demais protocolos de OT:
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e ABB - Extensbes ABB
e |EC-61850

e Over MMS

o MasterBus 300

e ADS (Beckhoff)

e Mitsubishi - Melsec

e BACnet MMS

e ControlNet

e Modbus

e CIP

e Data Highway Plus (DH+)
e NiagaraAX

e Niagara 4

e DeviceNet

e PCWin
e DNP3
e Profinet

e Emerson - Protocolo Delta V

e Rockwell Automation/Allen Bradley — CIP
e Emerson — ROC

e SBUS - Saia

e Ethernet/IP

e Schneider Electric - Unity/Modbus, ConCept/Modbus
e FINS

e SEL

e GE/FANUC - GE SRTP

e SEL-RTAC

e GEEGD

e Siemens P2

e Hart

e Siemens S7, S7+
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e Honeywell - FTE Siemens SICAM
e ICCP/IEC 60870-6/TASE.2

e Siemens Siprotec 4

e |EC-60870-5-104

e VNET/IP

Fornecedores de dispositivos e protocolos de Tl em Infraestruturas Industriais

e AndritzThynel
e Aruba

e Avaya

o Axis

e Bosch Rexroth
e Cisco

e Comet

e Hirschman

e Lantronix
e Lenze NO
¢ Moxa

e Obvius Data Acquisition Servers
e Ocean Controls KTA
e Phoenix Contact

e Red Lion

e Rockwell

e Schneider Electric

e SEL

e Sick

e Siemens

e Turck

e Wago

e Westermo

e Wetend
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HTTP
IMAP SSL/TLS (deteccéao)

Servigos de Internet

IPP

IRC

LDAP

Compartilhamento de arquivos entre pares
POP SSL/TLS

SIP

SNMP v1, v2 e v2c

SSH

SSL

STUN

Telnet

NTP

Servigos de terminal/RDP do Windows
VNC/TeamViewer/LogMeln

Univ. Plug and Play (UPnP)
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6.2.3 Sensores de Monitoramento de OT e loT baseado em Appliances Fisicos

6.2.3.1. A oferta deve contemplar o fornecimento de 05 (cinco) sensores de modelos de

hardware appliance, proprietarios do fabricante ou de terceiros para diferentes propdsitos

como monitoramento de core de rede e sensores para processos que necessitem de

hardware certificado para operacfes hostis.

6.2.3.2. Os Sensores deverdo suportar recebimento de trafego através de espelhamento

local (SPAN), RSPAN, ERSPAN para o monitoramento passivo e possuir também a

capacidade de realizar a consulta ativa sem custo adicional.
6.2.3.3.

6.2.3.3.2. Cores Number: 2

Os sensores devem atender no minimo 0s requisitos técnicos abaixo:
6.2.3.3.1. CPU: Intel Core TM Core 13-8145UE, 2.2GHz

6.2.3.3.3. Gigabit Ethernet Lan Communications Ports (Copper, RJ-45)

10/100/2000Mbps: 2

6.2.3.3.4. Memory: 1 x 8GB DDR4, 2666 MHz

Instituto Butantan

Fundagdo Butantan
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Storage: 1 x 128GB M.2 PCle SSD

6.2.4. Sensores de monitoramento de OT e loT baseados em Software Appliance
(Maquinas Virtuais)

6.2.4.1. A plataforma deve prover o uso de sensores virtuais em compatibilidade com os
principais provedores e camadas de hypervisor do mercado como VMWAre ESX e Microsoft
HyperV;

6.2.4.2. A plataforma deve possuir a flexibilidade hibrida possibilitando também a aquisicao
pontual de modelos de hardware appliance proprietarios do fabricante e de terceiros para
diferentes propdsitos como monitoramento de core de rede e sensores para processos que
necessitem de hardware certificado para operagdes hostis.

6.2.4.3. Os Sensores deverdo suportar recebimento de trafego através de espelhamento
local (SPAN), RSPAN, ERSPAN para o0 monitoramento passivo e possuir também a

capacidade de realizar a consulta ativa sem custo adicional.

6.3. SOLUC;AO DE ANALISE DINAMICA DE VULNERABILIDADES PARA
APLICACOES WEB
A solucéo deve:
6.3.1. Ser capaz de analisar, testar e reportar falhas de seguranca em aplicacbes Web
como parte dos ativos a serem inspecionados;
6.3.2. Ser capaz de executar varreduras em sistemas web através de seus enderecos IP
ou FQDN,;
6.3.3. Possuir templates prontos de varreduras;
6.3.4. Para varreduras extensas e detalhadas, varrer e auditar no minimo o0s seguintes
elementos:

6.3.4.1. Cookies, Headers, Formularios e Links;

6.3.4.2. Nomes e valores de parametros da aplicacéo;

6.3.4.3. Elementos JSON e XML; e

6.3.4.4. Elementos DOM.
6.3.5. Permitir somente a execugao da fungao crawler, que consiste na navegacao para
descoberta das URLs existentes na aplicacgéo;

6.3.6. Ser capaz de utilizar scripts customizados de crawl com parametros definidos pelo

usuario;
Instituto Butantan Fundagdo Butantan
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6.3.7. Excluir determinadas URLs da varredura através de expressodes regulares;
6.3.8. Excluir determinados tipos de arquivos através de suas extensoes;
6.3.9. Instituir no minimo os seguintes limites:
6.3.9.1. Numero méximo de URLs para crawl e navegacéao;
6.3.9.2. Numero maximo de diretdrios para varreduras;
6.3.9.3. Numero maximo de elementos DOM,;
6.3.9.4. Tamanho maximo de respostas;
6.3.9.5. Limite de requisi¢cdes de redirecionamentos;
6.3.9.6. Tempo maximo para a varredura;
6.3.9.7. NUumero maximo de conexdes HTTP ao servidor hospedando a
aplicacao Web;
6.3.9.8. Numero maximo de requisicdes HTTP por segundo.
6.3.10. Detectar congestionamento de rede e limitar os seguintes aspectos da varredura:
6.3.10.1. Limite em segundos para timeout de requisicées de rede;
6.3.10.2. Numero méximo de timeouts antes que a varredura seja abortada;
6.3.11. Agendar a varredura e determinar sua frequéncia entre uma Unica vez, diéria,
semanal, mensal e anual,
6.3.12. Enviar notificacbes através de no minimo E-mail e SMS;
6.3.13. Possuir a flexibilidade de selecionar quais testes serao realizados de forma granular,
através da selecao de testes, plug-ins ou ataques;
6.3.14. Avaliar sistemas web utilizando protocolos HTTP e HTTPs;
6.3.15. Possibilitar a definicdo de atributos no cabecalho (HEADER) da requisicdo HTTP de
forma personalizado a ser enviada durante os testes;
6.3.16. Ser compativel com avaliacdo de web services REST e SOAP;
6.3.17. Suportar no minimo os seguintes esquemas de autenticacao:
6.3.17.1. Autenticacdo basica (digest);
6.3.17.2. NTLM;
6.3.17.3. Form de login;
6.3.17.4. Autenticacdo de Cookies; e
6.3.17.5. Autenticacéo atraves de Selenium.
6.3.18. Importar scripts de autenticagcéo selenium previamente configurados pelo usuério;
6.3.19. Possibilitar customizar parametros Selenium como delay de exibicdo da pagina,
delay de execucédo de comandos e delay de comandos para recepc¢do de novos comandos;
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6.3.20. Exibir os resultados das varreduras em tendéncia temporal para acompanhamento
de correcdes e introducdo de novas vulnerabilidades;
6.3.21. Exibir os resultados agregados de acordo com as categorias do OWASP Top 10
(https://www.owasp.org/index.php/Category:OWASP_Top_Ten_Project);
6.3.21.1. Os resultados devem ser apresentados agregados por
vulnerabilidades ou por aplicacdes.
6.3.22. Exibir evidéncias detalhadas para cada vulnerabilidade encontrada,;
6.3.23. Possibilitar para vulnerabilidades de injecdo de codigo (SQL, XSS, XSRF, etc),
evidenciar nos detalhes do evento encontrado:
6.3.23.1. Payload injetado;
6.3.23.2. Evidéncia em forma de resposta da aplicacao;
6.3.23.3. Detalhes da requisicdo HTTP; e
6.3.23.4. Detalhes da resposta HTTP.
6.3.24. Conter descricdo das falhas e referéncias didaticas nos detalhes das
vulnerabilidades, para revisdo dos analistas;
6.3.25. Fornecer solugdes propostas para mitigacao ou remediacao de cada vulnerabilidade
encontrada;
6.3.26. Possuir suporte a varreduras de componentes para no minimo:
6.3.26.1. Wordpress, Blog Designer Plugin for Wordpress, Event Calendar
Plugin for Wordpress, Convert Plus Plugin for Wordpress, AngularJS, Apache,
Apache Tomcat, Apache Tomcat JK connecto, Apache Spark e Apache Struts,
Atlassian Confluence, Atlassian Crowd e Atlassian Jira, Backbone.js,
ASP.NET, Bootstrap, Drupal, Joomla!, jQuery, Lighttpd.

6.4. SERVICOS DE INSTALACAO, CONFIGURACAO, CUSTOMIZACAO E
TRANSFERENCIA DE CONHECIMENTO (HANDS-ON)
6.4.1. O servico de implantacdo da solugcdo devera ser concluido no prazo de no maximo,
45 (quarenta e cinco) dias, contados a partir da assinatura do contrato;
6.4.1.1. Para todos os efeitos, a conclusdo dos servicos de instalacdo e
configuracéo sera atestada pela entrega do sistema em pleno funcionamento,
incluindo documentacdo "As Built", contendo planejamento, relatério de

instalacdo, configuracdo adotada, testes realizados e seus resultados, de
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acordo com as especificacbes do(s) fabricante(s) e demais condicdes
estabelecidas neste Termo de Referéncia.
6.4.2. A implementacao/configuracdo das solucdes sera realizada remotamente por
profissionais qualificados, sob a superviséo e responsabilidade do fornecedor da solucéo;
6.4.3. Para a execucdo dos servi¢cos de instalacdo, configuracdo, testes em producéo e
ajustes, a CONTRATADA devera alocar profissionais devidamente capacitados.
6.4.4. Devera ser desenvolvido um cronograma de instalacao/configuracéo e configuracéo
da Plataforma, considerar todos os prazos e recursos pela CONTRATADA, este deve ser
aprovado formalmente pela CONTRATANTE;
6.4.5. Deve ser prestada operacdo assistida da plataforma por 30(trinta) dias apés a
entrega final das configuracdes e operacdo do ambiente, visando ajustes rapidos de
configuragéo conforme publicages de novos sites e sistemas;
6.4.6. Devera ser fornecido material contendo as configuracbes e customizacdes
realizadas na plataforma durante o processo de instalacdo e configuracdo, bem como
realizada a passagem de conhecimento de forma (Hands-on):
6.4.6.1. O repasse de informagBes devera cobrir conhecimentos minimos
necessarios para administracdo, configuracdo, otimizacdo, resolucdo de
problemas e utilizacdo da solucao;
6.4.6.2. Nao serdo recebidos os servicos de hands-on prestados por
profissionais que ndo estejam habeis a demonstrar na pratica as
funcionalidades principais da Plataforma, particularmente, as atividades
relacionadas a mudanca de configuracdo e operacgéo da solucéo;
6.4.6.3. A ndo aceitacdo do hands-on implicara na ndo aceitacdo da entrega
definitiva do servico; e
6.4.6.4. Todas as despesas de instrutor(es), deslocamento de instrutor(es) e
demais itens relacionados ao repasse Hands-On, serdo de responsabilidade
da CONTRATADA.

6.5. TREINAMENTO ESPECIALIZADO DA PLATAFORMA

6.5.1. A CONTRATADA devera fornecer treinamento na modalidade remota com carga
horéaria de até 20 (vinte) horas, e com turmas de maximo 10 pessoas, contemplando a
perfeita operacdo, manuseio, gerenciamento, configuracdo e utilizacdo das solucdes

contratadas na modalidade remota. Os dias/fragdes serdo definidos pelo Contratante.
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6.5.2. O treinamento devera ser ministrado por profissionais certificados pelo fabricante,
cuja comprovacao devera ser encaminhada na assinatura do Contrato;

6.5.3. Os treinamentos deverdo ser realizados em dias uteis, em horario comercial,

6.5.4. O Contratante disponibilizara os computadores a serem utilizados pelos participantes
do curso;

6.5.5. O treinamento devera ser ministrado no idioma portugués brasileiro, por técnico
certificado pelo fabricante da solucéo, e composto de aulas tedricas e praticas.

6.5.6. A ementa e material utilizado no treinamento deverdo ser enviados previamente a
CONTRATANTE para avaliacédo e aprovacao.

6.5.7. O treinamento devera desenvolver o conhecimento e habilidades necessarias para
fazer uso de todos os recursos disponiveis na Soluc¢édo adquirida;

6.5.8. Ao final do treinamento, devera ser realizada junto aos participantes uma avaliacdo
de qualidade do curso. As avaliacdes deverao ser preenchidas e assinadas pelos alunos e
posteriormente entregues a CONTRATANTE para a assinatura do aceite da Ordem de
Servigo do treinamento;

6.5.9. Devera ser emitido certificado de participacao ao final do curso a cada participante;

6.5.10. As despesas decorrentes do servico de treinamento (instrutores, confeccdo do
material didatico, licenciamento de plataforma de videoconferéncia etc.) serdo de exclusiva
responsabilidade da CONTRATADA.

6.5.11. E permitido &8 CONTRATADA terceirizar o treinamento a outra que preste servicos
de treinamento da solucdo ofertada, ou ao proprio fabricante, desde que mantidas as
demais condicBes deste documento e permanecendo ela a Unica responsavel pelo

atendimento do contratado para todos os fins.

6.6. SUPORTE TECNICO E MANUTENCAO (8 x 5)

6.6.1. A CONTRATADA devera fornecer servicos de manutencao e suporte técnico pelo
periodo de 12 (doze) meses, contados da data da assinatura do contrato.

6.6.2. Todos o0s servicos prestados: suporte, etc, devem ser realizados pela empresa
licitante em primeiro nivel ou fabricante se necessario, ndo podendo ser terceirizados.

6.6.3. A CONTRATADA devera prestar servigco de manutengéo e suporte técnico destinado

a
6.6.3.1. Restabelecimento de servigos interrompidos ou degradados;
6.6.3.2. Solucao de problemas de configuracéo e falhas técnicas nos servigos;
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6.6.3.3. Esclarecimentos de duvidas sobre configuracbes e utilizacdo dos
Servicos;
6.6.3.4. Implementacao de novas funcionalidades;
6.6.3.5. AtualizagOes e corre¢0es de seguranca,;
6.6.3.6. Entre outras situacfes correlatas as acima exemplificadas.
6.6.4. A CONTRATADA devera atender as seguintes premissas:
6.6.4.1. Os servicos serdao solicitados mediante a abertura de chamados a
serem efetuados por técnicos da CONTRATANTE, via chamada telefnica
local ou gratuita, e-mail ou website (ITSM da CONTRATADA), sem custos
para a CONTRATANTE.
6.6.4.2. Nao haverd limitacdo de quantidade de abertura de chamados para
suporte.
6.6.4.3. O suporte deve estar disponivel 8 (oito) horas por dia, 5 (cinco) dias
por semana, em horario comercial e dias Uteis, sendo o idioma portugués
brasileiro o idioma obrigatério para suporte técnico.
6.6.4.4. Os servicos de suporte deverdo ser prestados por técnicos
devidamente capacitados nos respectivos componentes da solucédo. Cabera
a CONTRATADA fornecer aos seus técnicos todas as ferramentas e o0s
instrumentos necessarios a execugao dos servicos.
6.6.4.5. Todas as solicitagbes feitas pelo CONTRATANTE deverdo ser
registradas pela CONTRATADA em sistema informatizado para
acompanhamento e controle da execucao dos servicos (ITSM).
6.6.4.6. O acompanhamento da prestacao de servico devera ser através de
um ndmero de protocolo fornecido pela CONTRATADA, no momento da
abertura da solicitagao.
6.6.5. A CONTRATADA deve comunicar formalmente o CONTRATANTE sempre que
identificar algum servico com falhas de implementacédo e que tornem o ambiente vulneravel
a indisponibilidade, bem como a realizacdo permanente de acdes proativas voltadas ao
incremento da seguranca do parque computacional da CONTRATANTE, a fim de manté-lo
estavel, disponivel e integro.
6.6.6. A CONTRATADA deverd comunicar formalmente ao Gestor do Contrato a

disponibilidade de novas versdes e releases das licencas de software e firmwares,
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reservando-se, a equipe técnica do CONTRATANTE, o direito de exigir a atualizacdo sem
gue isso impliqgue acréscimo aos precos contratados.

6.6.7. A CONTRATADA devera fornecer versdo atualizada do manual e demais
documentos técnicos sempre que houver atualizacdo nos manuais, nos softwares ou nos
equipamentos da solucéo.

6.6.8. A CONTRATADA devera garantir pleno funcionamento dos equipamentos e
softwares, bem como atualizagcbes, responsabilizando-se por qualquer componente
adicional que for identificado apds a contratagcéo, seja por motivos de interoperabilidade,
compatibilidade ou quaisquer outros motivos que impecam o funcionamento efetivo da
solucéo contratada.

6.6.9. A CONTRATADA devera garantir, sem quaisquer custos adicionais, as atualizacdes
devidas nos equipamentos nas versdes de software e firmware, inclusive releases, pelo
prazo de vigéncia da garantia.

6.6.10. A CONTRATADA devera conceder acesso ao CONTRATANTE ao controle de
atendimento para acompanhamento dos chamados técnicos, ficando o encerramento

destes condicionados ao aceite do Gestor do Contrato.

6.7. REQUISITOS GERAIS DA PLATAFORMA

6.7.1. Caracteristicas Gerais

As solugdes contratadas devem estar consolidadas numa plataforma em nuvem (SAAS)
centralizada, de Gerenciamento de Vulnerabilidades baseadas em risco, com Uunica
console;

A plataforma deve:

6.7.1.1. Considerar a visibilidade completa de todos os mddulos e ambientes na mesma
console de gerenciamento, independentemente do tipo de ativo (TI, OT, IoT ou WAS),
incluindo sensores fisicos ou virtuais, de forma a possibilitar a eficiéncia no gerenciamento
e obter viséo integrada de andlise, priorizacdo e gestdo de vulnerabilidades e riscos;
6.7.1.2. Incluir a atualizacéo das licencas de software e/ou firmware durante o prazo do
contrato;

6.7.1.3. Fornecer o conjunto de politicas de estrutura de seguranca MITRE ATT&CK ICS
para deteccdo rapida de atividades suspeitas no ambiente de OT, loT e Tl; e

6.7.1.4. Fornecer informacdes historicas de mudancas na configuracdo de sistemas OT,

loT e TI.
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6.7.2. Da Andlise e Priorizacdo de Vulnerabilidades
A plataforma deve:
6.7.2.1. Reduzir proativamente as vulnerabilidades da superficie de ataque (incluindo ativos
tradicionais de Tl e ativos de OT e loT) ao priorizar por machine learning a correcédo de
forma dindmica, com base nos riscos reais que elas representam, e ao incorporar essas
informagdes de threat intel (como a possibilidade de exploragdo em curto prazo) e a
criticidade do ativo nos célculos da exposicdo que o BUTANTAN tem ao risco — uma
avaliacao proativa, continua e abrangente com informacdes sobre a exposicao cibernética
de todos os ativos, incluindo vulnerabilidades, configuracdes incorretas e outras possiveis
ameacas de seguranca.
6.7.2.2. Prover que as ferramentas de andlise possuam atualizacdo diaria para refletir as
alteracdes nos riscos, com base no cenario de ameacas em transformacdo e/ou na
importancia do ativo para o BUTANTAN.
6.7.2.3. Deve ser capaz de exibir ambos severidade e pontuacdo, com base em CVSS
(Common Vulnerability Scoring System) e inteligéncia de ameacas;
6.7.2.4. Utilizar sistema de pontuacdo e priorizacdo das vulnerabilidades que utilize no
minimo:
6.7.2.4.1. CVSS Impact Score;
6.7.2.4.2. Idade da Vulnerabilidade;
6.7.2.4.3. Maturidade de codigos de exploracdo da vulnerabilidade
encontrada;
6.7.2.4.4. Frequéncia de uso da vulnerabilidade em ataques e campanhas
atuais;
6.7.2.4.5. Disponibilidade do cédigo de exploracao da vulnerabilidade;
6.7.2.4.6. Presenca de modulos de exploracdo de vulnerabilidade em
frameworks automatizados de exploragdo de vulnerabilidades como
CANVAS, Metasploit e Core Impact;
6.7.2.4.7. Popularidade da vulnerabilidade em foruns e comunicagdes na
Darkweb.
6.7.2.5. Proporcionar que o mecanismo de priorizagdo esteja sujeito a modificacdes e

atualizacdes diarias com base em inteligéncia de ameacas e observacao de tendéncias na

Internet.
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6.7.3. Da Anélise de Risco dos Ambientes
A Plataforma deve:
6.7.3.1. Ser capaz de identificar riscos de seguranca conhecidos para todos os dispositivos
OT, IoT, Tl e aplicacdes web, sem trazer impactos para os ambientes;
6.7.3.2. Gerar um score que combine dados de vulnerabilidades com a criticidade dos ativos
do ambiente computacional;
6.7.3.2.1. O score deve ser gerado automaticamente por meio de algoritmos
de inteligéncia artificial (Machine Learning) e deve calcular a probabilidade de
exploracdo de uma determinada vulnerabilidade.
6.7.3.3. Deve ser capaz de calcular a criticidade dos ativos da organizagao;
6.7.3.4. Deve ser capaz de realizar um benchmark no ambiente do BUTANTAN
comparando sua maturidade com outras organizacbes do mesmo seguimento ou
comparando com outros seguimentos de negaocio;
6.7.3.5. Deve prover visdo sobre quais acfes de remediacdo reduzem o maior nivel de risco
do ambiente;
6.7.3.6. Deve também permitir a visualizacdo de acbes de remediacdo agregadas para
visdo consolidada de reducéo de risco;
6.7.3.7. Deve fornecer uma lista com as principais recomendac¢des para o ambiente com
foco na reducédo da exposicédo cibernética da organizacéo;
6.7.3.8. Deve gerar uma pontuacdo para cada um dos ativos onde é levado em conta as
vulnerabilidades presentes naquele ativo assim como a classificacdo do ativo na rede (peso
do ativo);
6.7.3.9. Gerar uma pontuacédo global referente a exposi¢do cibernética da organizacdo
baseado nas pontuacdes de cada um dos ativos;
6.7.3.10. Deve oferecer uma capacidade de comparacao (benchmarking) da pontuacéo
referente a exposicao cibernética com outros players da mesma industria assim como
outras empresas do mercado;
6.7.3.11. Permitir um acompanhamento histérico do nivel de exposi¢cédo da organizacao;
6.7.3.12. Permitir realizar alteragbes na classificagdo dos ativos (atribuicdo de pesos
diferentes) podendo sobrescrever a classificacdo atribuida automaticamente pela solugéo;
6.7.3.13. Apresentar indicadores especificos referentes a remediacdo, possuindo no

minimo informacdes referentes ao tempo entre remediacdo e o tempo o qual a
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vulnerabilidade foi descoberta no ambiente, tempo entre a remediacdo e a data de
publicacdo da vulnerabilidade, quantidade média de vulnerabilidades criticas por ativo e a
comparacao da quantidade de vulnerabilidades corrigidas por criticidade;

6.7.3.14. Permitir a segregacao logica entre areas distintas da empresa afim de obter a

pontuacdo referente exposicéo cibernética por area.

7. QUALIFICACAO TECNICA

7.1.1. A qualificacéo técnica da CONTRATADA sera avaliada de acordo com o0s seguintes
critérios:

7.1.1.1. Para fins de comprovacao da capacidade técnica, a empresa devera apresentar
Atestado de Capacidade Técnica fornecido por pessoa juridica de direito publico ou privado,
declarando ter a empresa prestado ou estar prestando 0s servicos compativeis em
caracteristicas com o objeto deste documento.

7.1.1.2. A contratada devera possuir equipe capacitada propria, com operacdo 8x5 e

profissionais dedicados e qualificados para suportar a solugéo requerida.

8. CONDICOES DE GARANTIA, SUPORTE TECNICO E MANUTENCAO

8.1.1. O suporte técnico devera abranger todo o periodo de vigéncia do contrato 12 (doze)
meses.

8.1.2. O suporte técnico do fabricante serd acionado apdés tentativas de resolucdo da
CONTRATADA.

8.1.3. O prazo de garantia da solucéo é de 12 (doze) meses, contados a partir da data de
aceitacéo pelo CONTRATANTE, ou seja, da emissao do Termo de Recebimento Definitivo
da solucéo.

8.1.4. Durante este periodo o Contratante deve ter direito a atualizacao dos softwares que
compdem a solucéo.

8.1.5. Os custos relativos ao servico de garantia da solugdo com suporte j& devem estar
incluidos no preco dos proprios itens.

8.1.6. O servigco de garantia técnica da solugdo consiste em reparar eventuais falhas de
funcionamento da solugéo.

8.1.7. A contratada devera disponibilizar servico de esclarecimento de duvidas relativas a
utilizacdo da solucéo com possibilidade de abertura de chamado técnico por e-mail e uma
conta de aplicativo Whatsapp corporativa por todo o periodo de garantia da solucéo.
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8.1.8. A CONTRATADA também devera estar disponivel para fornecer suporte técnico
remoto a CONTRATANTE 8 x 5 por um periodo de 12 (doze) meses.

9. ACORDOS DE NiVEIS DE SERVICO (SLA)

9.1.1. A tabela a seguir descreve o0s prazos de atendimento que deverdo ser cumpridos

pela CONTRATADA, de acordo com a severidade de cada chamado (ticket) aberto:

Tabela de Solugao dos Chamados(tickets

Tempo maximo de

Tempo ara o ~
P P solugdo a contar do

(Baixa)

Severidade | Descrigao primeiro contato momento que foi
apos a abertura de aberto o chamado
chamado -

técnico
Severidade 1 SerV|g:0~cr|t|co parado em 30 minutos 4 horas
(Alta) producao.
. Erros e problemas que
Sever!dz_ade 2 estao impactando no 60 minutos 6 horas
(Média) ) ~

ambiente de producéo.

Problemas ou erros

contornaveis que afetam o
Severidade 3 ambiente em produgdo, mas 3 dias uteis

nao possuem alto impacto 1 dia util
ou novas mudangas,
consultas técnicas, duvidas
em geral, monitoramento,

9.1.2. O prazo de atendimento deve comecar a ser contabilizado a partir do primeiro

contato com o suporte, por meio de telefone ou abertura de ticket;

9.1.3. Todas

as solicitacdes de suporte técnico devem ser registradas pela CONTRATADA

para acompanhar e controlar a execu¢édo dos chamados;

9.1.4. A CONTRATADA deve emitir relatério mensal em arquivo eletrénico ou em sistema

de consulta online, com informacdes dos chamados abertos e fechados no periodo;

9.1.5. O relat6rio deve possuir 0s seguintes parametros:

9.1.6. Quantidade de ocorréncias (chamados) registradas no periodo;
9.1.7. Numero do chamado registrado e nivel de severidade;

9.1.8. Data e hora de abertura,

9.1.9. Data e hora de inicio e concluséo do atendimento;

9.1.10. Descricao do problema;

9.1.11. Descrigao da solugéo;
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9.1.12. As paradas de manutencdo deverdo acontecer fora do horario de expediente, de
preferéncia apos a 20 (vinte) horas devendo ser restabelecida antes das 8 (oito) horas da
manha do dia seguinte. Podera ocorrer durante o dia da semana ou aos finais de semana,
sem onus para 0o CONTRATANTE.

10. OBRIGACOES DA CONTRATADA

10.1.1. A CONTRATADA devera obrigatoriamente ter em seu quadro, durante toda a
vigéncia do contrato, no minimo 02 (dois) profissionais certificados pelo fabricante da
solucéo sendo que 1 (um) destes deve ser integrante da equipe na execucao dos servicos
e suporte durante toda a vigéncia do contrato.

10.1.2. A CONTRATADA néo podera terceirizar os servi¢os de suporte técnico.

10.1.3. Em até dois dias uteis apdés a publicacdo da homologacdo no site da
CONTRATANTE, deverdo ser enviados documentos comprobatorios dos profissionais
certificados pelo fabricante. O ndo cumprimento deste requisito, ira gerar o imediato
anulamento do contrato previamente firmado.

10.1.4. Disponibilizar as licengas descritas neste Termo de Referéncia, inscricbes e
registros necessarios para que a CONTRATANTE utilize a Plataforma especificada neste
Termo de Referéncia.

10.1.5. Prestar os servigcos objeto deste Termo de Referéncia através de pessoal técnico
especializado a indicar melhores produtos e servicos ao exercicio da finalidade social da
CONTRATANTE.

10.1.6. Empenhar-se com o maximo de zelo, eficiéncia e diligéncia no cumprimento e
realizacdo dos servigos objeto deste Termo de referéncia.

10.1.7. Durante o periodo de contrato, os servicos de suporte técnico e manutencao
deveréo ser prestados com atendimento por méao de obra qualificada e certificada sem 6nus
adicional ao CONTRATANTE e obrigatoriamente no idioma portugués brasileiro.

10.1.8. Produzir e entregar toda a documentacao inerente ao plano de implementacéo,
como também, manuais técnicos do usuario e de referéncia contendo todas as informacdes
sobre os produtos com as instru¢des para instalacdo, configuracao e operacao, por meio
eletrénico.

10.1.9. Deve fornecer certificado de garantia ou documento similar, comprovando que o

CONTRATANTE se encontra coberto por garantia e suporte técnico remoto, diretamente
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do fabricante, pelo prazo de 12 (doze) meses, contados a partir da emissdo do Termo de
Recebimento Definitivo.

10.1.10. Deve garantir o mais rigoroso sigilo sobre quaisquer dados, informacdes,
documentos e especificagdes que venham a ter acesso em razao desta contratacao, nao
podendo, sob qualquer pretexto, revela-los, divulga-los ou reproduzi-los.

10.1.11. Deve fornecer manuais técnicos do usuario e de referéncia contendo todas as
informagcdes sobre os produtos com as instrucbes para instalacdo, configuracdo e
operagéao, por meio eletronico.

10.1.12. Deve nao cobrar valores adicionais ao valor do contrato, tais como custos de
deslocamento, alimentacdo, transporte, alojamento, trabalho em sabados, domingos,
feriados ou em horério noturno, bem como qualquer outro valor adicional, estando desde
ja, ciente que as atividades de implementadas deverdo ser planejadas e acordadas com a
CONTRATANTE, salvo nos casos em que houver concordancia por parte da
CONTRATANTE.

10.1.13. Deve reparar, corrigir, remover ou substituir, as suas proprias expensas, no total
ou em parte, o objeto do contrato em que se verificarem vicios, defeitos ou incorre¢des, no
prazo de 15 (quinze) dias corridos, contadas do recebimento da notificagdo em formato
eletrénico emitida pelo CONTRATANTE.

10.1.14. Deve prestar as informacdes e os esclarecimentos que venham a ser solicitados
pelos técnicos do CONTRATANTE, em relacdo a instalacdo, configuracdo e problemas
detectados, atendendo as solicitacfes dentro de prazo razoavel.

10.1.15. Deve responsabilizar-se pelos prejuizos causados ao CONTRATANTE em virtude
do descumprimento das condigdes fixadas.

10.1.16. Deve cumprir todos 0s prazos e as condi¢cdes estabelecidas neste instrumento.
10.1.17. Deve comunicar, formalmente, ao gestor do contrato, eventual atraso ou
paralisacdo na execuc¢éo do objeto, apresentando razdes justificadoras, que serdo objeto
de apreciacédo pela CONTRATANTE.

10.1.18. Deve manter todas as condicfes de habilitacdo e qualificacéo exigidas na licitagcéo,
durante a execucdo do objeto do contrato, em compatibilidade com as obrigacdes

assumidas.
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MODELO DE PLANILHA DE PROPOSTA

(em papel timbrado da licitante)

PREGAO ELETRONICO n° 90038/2025
OBJETO: Contratagdo de empresa especializada no fornecimento de licencas e servigos
para uso de uma Plataforma de Gestédo de Vulnerabilidades e Inventario centralizada, tanto
para o ambiente Corporativo (rede de Tl), quanto para o ambiente de Automacéo Industrial
(rede de controle de OT e 10oT) e aplicacbes Web, bem como servicos de instalacéo,
configuracdo, customizacdo e transferéncia de conhecimento (Hands-on), treinamento
especializado e suporte técnico e manutencéo (8 x 5), conforme especificacdes constantes
do Termo de Referéncia, que integra o Edital como ANEXO 1.

Descrigao

Solucao para Gestao
Vulnerabilidades e
Auditoria de
configuracdo de Ativos
para a rede de TI

Solugéo de Gestéo de
Vulnerabilidades e
Auditoria de
Configuracao de Ativos
para a rede de controle
de OT e loT.
Modalidade de
Monitoramento por
sensores de software
appliance (maquinas
virtuais) e appliance
fisico.

Solucao de analise
dindmica de
vulnerabilidades para
aplicacbes Web
Servicos de Instalagéo,
Configuracéo,
Customizagéo e
transferéncia de
Conhecimento (Hands-
on).
Treinamento
Especializado da

Quantitativo Prazo Tipo
600 ativos 12 Licenciamento
meses
2000 ativos

Quantidade: 05
Sensores de
monitoramento
baseados em
appliance fisico
12
Qtde ilimitada de = meses
Sensores de
monitoramento
baseados em

Licenciamento

software
appliance
(maquinas
virtuais)
12 : :
05 FQDNs Licenciamento
meses
. 1 .
1 unidade . Servico
(nico)
. 1 .
1 unidade - Servico
(Gnico)

Informar
Fabricante

da
solucéo

Valor
unitario

R$

R$

R$

R$

R$

INSTITUTO
BUTANTAN

A servi¢o da vida

Valor total

R$

R$

R$

R$

R$
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1 unidade Servico R$ R$

Meses
VALOR TOTAL DA PROPOSTA R$

Obs.: a proposta deverd considerar todas as especificacdes técnicas citadas acima.

Prazo de Validade da Proposta: 90 (noventa) dias.

Considerando AUSENCIA DE CODIGO ESPECIFICO para o ITEM no COMPRAS.GOV,
solicitamos que para a formacao da proposta de preco e seu registro no sistema, o Licitante
baseie-se EXCLUSIVAMENTE nas informagbes do Edital, especialmente nas
ESPECIFICACOES TECNICAS DO OBJETO e demais condigbes do TERMO DE
REFERENCIA - TR.

Caso haja divergéncia entre o descritivo lancado no COMPRAS.GOV e o do TERMO DE
REFERENCIA - TR, sempre prevalecera o que consta no TR.

Dados Bancarios:
Dados comerciais:

VALOR TOTAL POR EXTENSO:

(Local e data).

(Nome/assinatura do representante legal)
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ANEXO IlI
MINUTA DO TERMO DE CONTRATO

FUNDACAO BUTANTAN

Processo WS1330692036
CONTRATO ADMINISTRATIVO N° , QUE
CELEBRAM ENTRE SI A FUNDAC;AO BUTANTAN
E

A FUNDACAO BUTANTAN, pessoa juridica de direito privado sem fins
lucrativos, instituida em 31 de maio de 1989 por escritura publica, devidamente registrada
no 3° Cartério de Registro Civil de Pessoas Juridicas de Sdo Paulo—SP, sob o n° 133326,
inscrita no CNPJ sob o n° 61.189.445/0001-56, credenciada como Fundacéo de Apoio da
ICTESP Instituto Butantan, pela Resolucdo SDECTC n° 55/2018, torna publico que se acha
aberta, nesta unidade, situada na Rua Alvarenga, n° 1396, Butantd, Sado Paulo/SP, CEP:
05509-002,com endereco para correspondéncia na Avenida da Universidade, n° 210,
Butantd, Sdo Paulo/SP, CEP n° 05508-040, representada, neste ato, nos termos do seu
Estatuto Social, por seu(s) representante(s) legal(is), com endereco especial no local acima
indicado, doravante denominada CONTRATANTE e, de outro lado, a empresa

........................................ ,comsedenaRua ..........ceccovvceveeeevneenn.., inscrita no CNPJ sob
n° , composta pelo(s) SOCIO(S): ...eevveerrrivrnnnn. , brasileiro, ................ , profisséo, portador do
RG n° e inscrito no CPF/MF sob n® ........coovvvnviennn.. , residente e domiciliado na Rua

.............................. , hos termos de seu Contrato Social, doravante denominada
CONTRATADA, em conformidade com as clausulas e condi¢c6es adiante aduzidas, tendo
em vista 0 que consta no processo WS1330692036 e em observancia as disposi¢ées da
Lei n°® 14.133, de 1° de abril de 2021, e demais legislacdo aplicavel, RESOLVEM
CELEBRAR o presente Termo de Contrato, mediante as clausulas e condi¢cdes a seguir
enunciadas.

1. CLAUSULA PRIMEIRA — OBJETO

1.1. O objeto do presente instrumento consiste no fornecimento de licengas e servigcos para
uso de uma Plataforma de Gestao de Vulnerabilidades e Inventario centralizada, tanto para
o ambiente Corporativo (rede de TI), quanto para o ambiente de Automacao Industrial (rede
de controle de OT e IoT) e aplicagdes Web, bem como servigos de instalacao, configuracao,
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customizacao e transferéncia de conhecimento (Hands-on), treinamento especializado e
suporte técnico e manutencao (8 x 5), conforme especificacdes constantes do Termo de
Referéncia, documento integrante deste instrumento contratual.

1.2. Vinculam esta contratacéo, independentemente de transcri¢ao:
1.2.1. O Termo de Referéncia,

1.2.2. O Edital da Licitagao;

1.2.3. A Proposta da Contratada;

1.2.4. Eventuais anexos dos documentos supracitados.

2. CLAUSULA SEGUNDA - VIGENCIA E PRORROGACAO

2.1. O prazo de vigéncia da contratacdo é de 12 (doze) meses, contados a partir da
assinatura do contrato, prorrogavel por até 10 anos, na forma do artigo 107 da Lei n°
14.133/2021.

2.1.1. A prorrogacdo de que trata este item € condicionada ao ateste, pela autoridade
competente, de que as condicdes e 0s pre¢cos permanecem vantajosos para a Fundacao
Butantan, permitida a negociagcdo com o contratado.

2.1.2. O contratado ndo tem direito subjetivo a prorrogacao contratual.

2.1.3. A prorrogacdo de contrato devera ser promovida mediante celebragdo de termo
aditivo.

2.1.4. O contrato ndo podera ser prorrogado quando o contratado tiver sido penalizado nas
sancdes de declaracdo de inidoneidade ou impedimento de licitar e contratar com poder
publico, observadas as abrangéncias de aplicacao.

3. CLAUSULA TERCEIRA — MODELOS DE EXECUCAO E GESTAO CONTRATUAIS

3.1. O regime de execucao contratual, assim como prazos e demais condi¢cdes constam no
Termo de Referéncia.

4. CLAUSULA QUARTA - PRECO

4.1. O valor total da contratacédo é de RS.......... (.....)

4.2. No valor acima estdo incluidas todas as despesas ordinarias diretas e indiretas
decorrentes da execucdo do objeto, inclusive tributos e/ou impostos, encargos sociais,
trabalhistas, previdenciarios, fiscais e comerciais incidentes, taxa de administragéo, frete,
seguro e outros necessarios ao cumprimento integral do objeto da contratacao.

5. CLAUSULA QUINTA — PAGAMENTO

5.1. Os pagamentos serao efetuados, na medida em que o0s servi¢os forem prestados, em
45 (quarenta e cinco) dias, contados da apresentacdo da nota fiscal/fatura ao fiscal/gestor
do contrato, ou de sua reapresentacdo em caso de incorre¢des.

Instituto Butantan Fundagdo Butantan
Avenida da Universidade, 210 Rua Alvarenga, 1396
Butantd, Séio Paulo/SP Butantd, Séio Paulo/SP
CEP: 05508-040 CEP: 05509-002

www.butantan.gov.br www.fundacaobutantan.org.br



FUNDAci\o J §§> INSTITUTO
BUTANTAN BUTANTAN

Gestdo é uma ciéncia A servi¢o da vida

5.2. A nota fiscal/fatura devera ser enviada para 0s seguintes e-mails:
tic.licenciamento@butantan.gov.br; gestao.contratos@butantan.gov.br.

5.3. Os pagamentos serdo realizados mediante depdsito na conta corrente bancaria em
nome da Contratada em instituicdo bancéria por ela indicada, de acordo com a seguinte
condicéo:

| - A discriminagcdo dos valores dos servi¢cos devera ser reproduzida na nota fiscal/fatura
apresentada para efeito de pagamento.

5.4. Havendo atraso nos pagamentos, incidira correcdo monetéaria sobre o valor devido na
forma da legislacéo aplicavel, bem como juros moratoérios, a razéo de 0,5% (meio por cento)
ao més, calculados pro rata temporis, em relacdo ao atraso verificado.

5.5. A Contratante podera, por ocasido do pagamento, efetuar a retencdo de tributos
determinada por lei, ainda que n&o haja indicacdo de retencdo na nota fiscal apresentada
ou que se refira a retengdes nao realizadas em meses anteriores.

5.6. O recolhimento do Imposto sobre Servigcos de Qualquer Natureza — ISSQN devera ser
feito em consonancia com o artigo 3° e demais disposi¢des da Lei Complementar Federal
116/2003, e respeitando as seguintes determinacgdes:

| - Quando da celebracdo do contrato, a Contratada devera indicar a legislacdo municipal
aplicavel aos servicos por ela prestados, relativamente ao ISSQN, esclarecendo,
expressamente, sobre a eventual necessidade de retencdo do tributo, pelo tomador dos
servicos;

Il - Caso se mostre exigivel, a luz da legislacdo municipal, a retencdo do ISSQN pelo
tomador dos servigos:

a) A Contratante, na qualidade de responsavel tributario, devera reter a quantia
correspondente do valor da nota fiscal, fatura, recibo ou documento de cobranga
equivalente apresentada e recolher a respectiva importancia em nome da Contratada no
prazo previsto na legislacdo municipal;

b) Para tanto, a Contratada devera destacar o valor da retencéo, a titulo de “RETENCAO
PARA O ISS” ao emitir a nota fiscal, fatura, recibo ou documento de cobranga equivalente.
Considera-se preco do servico a receita bruta a ele correspondente, sem nenhuma
deducdo.

lIl - Caso, por outro lado, ndo haja previsdo de retencédo do ISSQN pelo tomador dos
Servigos:

a) A Contratada devera apresentar declaracdo da Municipalidade competente com a
indicacao de sua data-limite de recolhimento ou, se for o caso, da condicdo de isencao;

b) Mensalmente a Contratada devera apresentar comprovante de recolhimento do ISSQN
por meio de cépias autenticadas das guias correspondentes ao servi¢o executado e devera
estar referenciado a data de emissdo da nota fiscal, fatura ou documento de cobranca
equivalente;

c) Caso, por ocasido da apresentacdo da nota fiscal, da fatura ou do documento de
cobranca equivalente, ndo haja decorrido o prazo legal para recolhimento do ISSQN,
poderdo ser apresentadas coOpias das guias de recolhimento referentes ao més
imediatamente anterior, devendo a Contratada apresentar a documentacgdo devida quando
do vencimento do prazo legal para o recolhimento.
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d) A ndo apresentacdo dessas comprovacdes assegura a Contratante o direito de sustar o
pagamento respectivo e/ou 0s pagamentos seguintes.

5.7. Nos termos do art. 31 da Lei Federal 8.212/1991 e da Instrucdo Normativa MPS/RFB
971, de 13 de novembro de 2009, a Contratante, se for o caso, devera efetuar a retencao
de 11% (onze por cento) do valor bruto da nota fiscal, fatura, recibo ou documento de
cobranca equivalente, obrigando-se a recolher a importancia retida, em nome da
Contratada, nos termos estabelecidos na legislagao acima.

5.8. Demais condi¢des de pagamento encontram-se definidas no Termo de Referéncia.

6. CLAUSULA SEXTA — REAJUSTE

6.1. Os precos inicialmente contratados séo fixos e irreajustaveis no prazo de um ano,
contado da data do orgamento estimado.

6.2. Apos o interregno de um ano, e independentemente de pedido do contratado, 0s precos
iniciais serdo reajustados, mediante a aplicacdo, pelo contratante, do IPC-FIPE,
exclusivamente para as obrigacdes iniciadas e concluidas apds a ocorréncia da anualidade.
6.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado
a partir dos efeitos financeiros do ultimo reajuste.

6.4. No caso de atraso ou ndo divulgacao do(s) indice (s) de reajustamento, o contratante
pagara ao contratado a importancia calculada pela ultima variagdo conhecida, liquidando a
diferenca correspondente téo logo seja(m) divulgado(s) o(s) indice(s) definitivo(s).

6.5. Nas afericfes finais, o(s) indice(s) utilizado(s) para reajuste sera(ao), obrigatoriamente,
o(s) definitivo(s).

6.6. Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de
gualquer forma ndo possa(m) mais ser utilizado(s), sera(do) adotado(s), em substituicéo,
o(s) que vier(em) a ser determinado(s) pela legislacéo entdo em vigor.

6.7. Na auséncia de previsao legal quanto ao indice substituto, as partes elegerdo novo
indice oficial, para reajustamento do preco do valor remanescente, por meio de termo
aditivo.

6.8. O reajuste sera realizado por apostilamento.

7. CLAUSULA SETIMA — OBRIGACOES DA CONTRATANTE

7.1. S&o obrigagbes do Contratante, além das previstas no Termo de Referéncia:

7.8.1. Exigir o cumprimento de todas as obrigacées assumidas pelo Contratado, de acordo
com o contrato, Termo de Referéncia e Proposta Técnica,

7.8.2. Receber o objeto nas condigbes estabelecidas no Termo de Referéncia;

7.8.3. Notificar o Contratado, por escrito, sobre vicios, defeitos ou incorre¢des verificadas
no objeto executado, para que seja por ele substituido, reparado ou corrigido, no total ou
em parte, as suas expensas;

7.8.4. Acompanhar e fiscalizar a execucao do contrato e o cumprimento das obrigacdes
pelo Contratado;
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7.8.5. Efetuar o pagamento ao Contratado do valor correspondente a prestacdo dos
servicos, no prazo, forma e condicdes estabelecidos no presente Contrato e no Termo de
Referéncia;

7.8.6. Aplicar ao Contratado as sancodes previstas na lei e neste Contrato, se 0 caso;
7.8.7. Explicitamente emitir deciséo sobre todas as solicitagdes e reclamacdes relacionadas
a execucdo do presente Contrato, ressalvados 0s requerimentos manifestamente
impertinentes, meramente protelatérios ou de nenhum interesse para a boa execucgdo do
ajuste.

7.8.8. Responder eventuais pedidos de reestabelecimento do equilibrio econémico-
financeiro feitos pelo contratado no prazo maximo de 12 (doze) meses.

7.2. A Contratante ndo respondera por quaisquer compromissos assumidos pelo
Contratado com terceiros, ainda que vinculados a execucdo do contrato, bem como por
qualquer dano causado a terceiros em decorréncia de ato do Contratado, de seus
empregados, prepostos ou subordinados.

8. CLAUSULA OITAVA — OBRIGACOES DA CONTRATADA

8.1. A Contratada deve cumprir todas as obrigacdes constantes do Termo de Referéncia,
assumindo como exclusivamente seus o0s riscos e as despesas decorrentes da boa e
perfeita execucao do objeto, observando, ainda, as obrigacdes a seguir dispostas:

8.9.1. Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com o
Caddigo de Defesa do Consumidor (Lei n® 8.078, de 1990), bem como por todo e qualquer
dano causado a Contratante ou terceiros, ndo reduzindo essa responsabilidade a
fiscalizacdo ou o acompanhamento da execucédo contratual pelo Contratante, que ficara
autorizado a descontar dos pagamentos devidos ou da garantia o valor correspondente aos
danos sofridos;

8.9.2. Nao contratar, durante a vigéncia do contrato, conjuge, companheiro ou parente em
linha reta, colateral ou por afinidade, até o terceiro grau, de dirigente do contratante ou do
fiscal ou gestor do contrato, nos termos do artigo 48, paragrafo tnico, da Lei n® 14.133/2021;
8.9.3. Atender as determinacdes regulares emitidas pelo fiscal ou gestor do contrato ou
autoridade superior (art. 137, 1l, da Lei n.° 14.133/2021) e prestar todo esclarecimento ou
informacéo por eles solicitados;

8.9.4. Reparar, corrigir ou substituir, as suas expensas, no total ou em parte, no prazo fixado
pelo fiscal do contrato, 0s servicos nos quais se verificarem vicios, defeitos ou incorrecdes
resultantes da execucao ou dos materiais empregados;

8.9.5. Responsabilizar-se pelos vicios e danos decorrentes da execucao do objeto, bem
como por todo e qualquer dano causado ao contratante ou terceiros, ndo reduzindo essa
responsabilidade a fiscalizacdo ou o acompanhamento da execucdo contratual pelo
contratante, que ficara autorizado a descontar dos pagamentos devidos ou da garantia,
caso exigida, o valor correspondente aos danos sofridos;

8.9.6. Quando néo for possivel a verificagdo da regularidade no Sistema de Cadastro de
Fornecedores — SICAF, o contratado devera entregar ao setor responsavel pela fiscalizacao
do contrato, junto com a Nota Fiscal para fins de pagamento, 0os seguintes documentos: 1)
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prova de regularidade relativa a Seguridade Social; 2) certiddo conjunta relativa aos tributos
federais e a Divida Ativa da Unido; 3) certiddes que comprovem a regularidade perante a
Fazenda Estadual ou Distrital do domicilio ou sede do contratado; 4) Certiddo de
Regularidade do FGTS — CRF; e 5) Certiddo Negativa de Débitos Trabalhistas — CNDT;
8.9.7. Responsabilizar-se pelo cumprimento de todas as obrigacdes trabalhistas,
previdenciérias, fiscais, comerciais e as demais previstas em legislacdo especifica, cuja
inadimpléncia ndo transfere a responsabilidade ao contratante e ndo poderé onerar o objeto
do contrato;

8.9.8. Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer
ocorréncia anormal que se verifigue quando da execuc¢éo do objeto contratual.

8.9.9. Paralisar, por determinacao do contratante, qualquer atividade que néo esteja sendo
executada de acordo com a boa técnica;

8.9.10. Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigacdes
assumidas, todas as condic¢des exigidas para habilitacéo na licitacao;

8.9.11. Cumprir, durante todo o periodo de execucdo do contrato, a reserva de cargos
prevista em lei para pessoa com deficiéncia, para reabilitado da Previdéncia Social ou para
aprendiz, bem como as reservas de cargos previstas na legislacdo (art. 116, da Lei n.°
14.133, de 2021);

8.9.12. Comprovar a reserva de cargos a que se refere a clausula acima, no prazo fixado
pelo fiscal do contrato, com a indicacdo dos empregados que preencheram as referidas
vagas (art. 116, paragrafo Unico, da Lei n.° 14.133, de 2021);

8.9.13. Guardar sigilo sobre todas as informacdes obtidas em decorréncia do cumprimento
do contrato;

8.9.14. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos
guantitativos de sua proposta, inclusive quanto aos custos variaveis decorrentes de fatores
futuros e incertos, devendo complementa-los, caso o previsto inicialmente em sua proposta
nao seja satisfatério para o atendimento do objeto da contratacdo, exceto quando ocorrer
algum dos eventos arrolados no art. 124, Il, d, da Lei n® 14.133/2021.

8.9.15. Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou
municipal, as normas de seguranca do contratante;

8.9.16. Alocar os empregados necessarios, com habilitagdo e conhecimento adequados,
ao perfeito cumprimento das clausulas deste contrato, fornecendo os materiais,
equipamentos, ferramentas e utensilios demandados, cuja quantidade, qualidade e
tecnologia deveréo atender as recomendacdes de boa técnica e a legislacdo de regéncia;
8.9.17. Orientar e treinar seus empregados sobre os deveres previstos na Lei n° 13.709, de
14 de agosto de 2018, adotando medidas eficazes para protecéo de dados pessoais a que
tenha acesso por for¢a da execucao deste contrato;

8.9.18. Nao permitir a utilizacdo de qualquer trabalho do menor de dezesseis anos, exceto
na condicdo de aprendiz para os maiores de quatorze anos, nem permitir a utilizacdo do
trabalho do menor de dezoito anos em trabalho noturno, perigoso ou insalubre.
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9. CLAUSULA NONA - OBRIGACOES PERTINENTES A LGPD

9.1. As partes deverdo cumprir a Lei n° 13.709, de 14 de agosto de 2018 (LGPD), quanto a
todos os dados pessoais a que tenham acesso em razdo do certame ou do contrato
administrativo que eventualmente venha a ser firmado, a partir da apresentacdo da
proposta no procedimento de contratacdo, independentemente de declaracdo ou de
aceitacao expressa.

9.2. Os dados obtidos somente poderéo ser utilizados para as finalidades que justificaram
seu acesso e de acordo com a boa-fé e com os principios do art. 6° da LGPD.

9.3. E vedado o compartilhamento com terceiros dos dados obtidos fora das hipoteses
permitidas em Lei.

9.4. A Fundagédo Butantan devera ser informada no prazo de 5 (cinco) dias Uteis sobre todos
0s contratos de suboperacédo firmados ou que venham a ser celebrados pelo Contratado.
9.5. Terminado o tratamento dos dados nos termos do art. 15 da LGPD, é dever do
contratado elimina-los, com excecao das hipéteses do art. 16 da LGPD, incluindo aquelas
em que houver necessidade de guarda de documentacdo para fins de comprovacéo do
cumprimento de obrigacdes legais ou contratuais e somente enquanto ndo prescritas essas
obrigacdes.

9.6. E dever do contratado orientar e treinar seus empregados sobre os deveres, requisitos
e responsabilidades decorrentes da LGPD.

9.7. O Contratado devera exigir de suboperadores e subcontratados o cumprimento dos
deveres da presente clausula, permanecendo integralmente responsavel por garantir sua
observancia.

9.8. O Contratante poderd realizar diligéncia para aferir o cumprimento dessa clausula,
devendo o Contratado atender prontamente eventuais pedidos de comprovacao
formulados.

9.9. O Contratado devera prestar, no prazo fixado pelo Contratante, prorrogavel
justificadamente, quaisquer informagdes acerca dos dados pessoais para cumprimento da
LGPD, inclusive quanto a eventual descarte realizado.

9.10. Bancos de dados formados a partir de contratos administrativos, notadamente
agueles que se proponham a armazenar dados pessoais, devem ser mantidos em ambiente
virtual controlado, com registro individual rastreavel de tratamentos realizados (LGPD, art.
37), com cada acesso, data, horario e registro da finalidade, para efeito de
responsabilizagéo, em caso de eventuais omissdes, desvios ou abusos.

9.1.1. Os referidos bancos de dados devem ser desenvolvidos em formato interoperavel, a
fim de garantir a reutilizacdo desses dados pelo contratante nas hipéteses previstas na
LGPD.

9.11. O contrato esta sujeito a ser alterado nos procedimentos pertinentes ao tratamento
de dados pessoais, quando indicado pela autoridade competente, em especial a ANPD por
meio de opiniBes técnicas ou recomendacodes, editadas na forma da LGPD.

9.12. Os contratos e convénios de que trata o 8 1° do art. 26 da LGPD deverédo ser
comunicados a autoridade nacional.
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10. CLAUSULA DECIMA- GARANTIA DE EXECUCAO

10.1. A Contratada devera prestar garantia nos limites previstos na Portaria FB 001/2020.

11. CLAUSULA DECIMA PRIMEIRA — INFRACOES E SANCOES ADMINISTRATIVAS

11.1. Comete infracdo administrativa, nos termos da Lei Federal n°® 14.133/2021, a
Contratada que:

a) der causa a inexecucdao parcial do contrato;

b) der causa a inexecucéo parcial do contrato que cause grave dano a Fundacéo Butantan
ou ao funcionamento dos servi¢cos ou ao interesse coletivo;

c) der causa a inexecucéao total do contrato;

d) ensejar o retardamento da execuc¢ao ou da entrega do objeto da contratacdo sem motivo
justificado;

e) apresentar documentacao falsa ou prestar declaracdo falsa durante a execucédo do
contrato;

f) praticar ato fraudulento na execugéo do contrato;

g) comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;

h) praticar ato lesivo previsto no art. 5° da Lei n°® 12.846, de 1° de agosto de 2013.

11.2. Garantida a defesa prévia, serdo aplicadas a Contratada que incorrer nas infracdes
acima descritas as seguintes sancoes:

11.2.1. Adverténcia, se a Contratada der causa a inexecuc¢do parcial do contrato, quando
nao se justificar a imposicdo de penalidade mais grave (art. 156, § 2° da Lei n°
14.133/2021);

11.2.2. Impedimento de licitar e contratar, se praticadas as condutas descritas nas
alineas “b”, “c” e “d” da subdivisdo anterior desta clausula, quando nao se justificar a
imposicao de penalidade mais grave (art. 156, 8§ 4°, da Lei n°® 14.133/2021);

11.2.3. Declaracdo de inidoneidade para licitar ou contratar, quando praticadas as
condutas descritas nas alineas “e”, “f’, “g” e “h” da subdivisdo anterior desta clausula, bem
como nas alineas “b”, “c” e “d” da referida subdivisdo, que justifiquem a imposi¢ao de
penalidade mais grave (art. 156, 8§ 5°, da Lei n°® 14.133/2021).

11.3. Multa, a ser recolhida em percentual de 0,5% a 30% incidente sobre o valor do
contrato licitado, recolhida no prazo maximo de 10 (dez) dias uteis, a contar da
comunicacéo oficial.

11.3.1. Para as infragBes previstas nas alineas “a”, “b”, “c” e “d” do item 11.1 a multa sera
de 0,5% a 15% do valor do Contrato licitado;

11.3.2. Para as infracdes previstas nas alineas “e”, “f’, “g” e “h” do item 11.1 a multa sera
de 15% a 30% do valor do Contrato licitado.

11.4. A aplicacdo das sancgdes previstas neste Contrato ndo exclui, em hipotese alguma, a
obrigacao de reparacao integral do dano causado ao Contratante (art. 156, 8§ 9°, da Lei n°
14.133/2021).

11.5. A multa podera ser aplicada cumulativamente com as demais sang0es previstas neste
Contrato (art. 156, 8 7°, da Lei n® 14.133/2021).
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11.6. Antes da aplicacdo da multa sera facultada a defesa do interessado no prazo de 15
(quinze) dias uteis, contado da data de sua intimacao (art. 157 da Lei n°® 14.133/2021).
11.7. Se a multa aplicada e as indenizacbes cabiveis forem superiores ao valor do
pagamento eventualmente devido pelo Contratante ao Contratado, além da perda desse
valor, a diferenca sera descontada da garantia prestada, caso exigida na documentacao
gue integra este instrumento, ou, quando for o caso, seré cobrada judicialmente (art. 156,
§ 89, da Lei n®14.133/2021).

11.8. A aplicacédo das sancOes realizar-se-a4 em processo administrativo que assegure o
contraditorio e a ampla defesa ao Contratado, observando-se o procedimento previsto no
caput e paragrafos do art. 158 da Lei n° 14.133, de 2021, para as penalidades de
impedimento de licitar e contratar e de declaracéo de inidoneidade para licitar ou contratar.
11.9. Na aplicacéo das sancdes serdo considerados (art. 156, 8§ 1°, da Lei n°® 14.133/2021):
a) a natureza e a gravidade da infracdo cometida;

b) as peculiaridades do caso concreto;

C) as circunstancias agravantes ou atenuantes;

d) os danos que dela provierem para o Contratante;

e) a implantacdo ou o aperfeicoamento de programa de integridade, conforme normas e
orientacdes dos orgaos de controle.

11.10. As sanc¢des sao autbnomas e a aplicacado de uma nao exclui a de outra.

11.11. Os atos previstos como infracdes administrativas na Lei n°® 14.133/2021, ou em
outras leis de licitacbes e contratos da Administracdo Publica que também sejam tipificados
como atos lesivos na Lei n° 12.846, de 2013, seré&o apurados e julgados conjuntamente,
nos mesmos autos, observados o rito procedimental e autoridade competente definidos na
referida Lei (art. 159 da Lei n® 14.133/2021).

11.12. A personalidade juridica da Contratada podera ser desconsiderada sempre que
utilizada com abuso do direito para facilitar, encobrir ou dissimular a pratica dos atos ilicitos
previstos na Lei n°® 14.133/2021, ou para provocar confusdo patrimonial, e, nesse caso,
todos os efeitos das sancfes aplicadas a pessoa juridica serdo estendidos aos seus
administradores e sécios com poderes de administracdo, a pessoa juridica sucessora ou a
empresa do mesmo ramo com relacao de coligagéo ou controle, de fato ou de direito, com
o sancionado, observados, em todos os casos, o contraditério, a ampla defesa e a
obrigatoriedade de analise juridica prévia (art. 160 da Lei n® 14.133/2021).

11.13. O Contratante devera, no prazo maximo de 15 (quinze) dias Uteis, contado da data
de aplicacédo da sancdo, informar e manter atualizados os dados relativos as sancdes por
ele aplicadas, para fins de publicidade no Cadastro Nacional de Empresas Inidéneas e
Suspensas (Ceis) e no Cadastro Nacional de Empresas Punidas (Cnep), instituidos no
ambito do Poder Executivo Federal (Art. 161 da Lei n°® 14.133/2021).

11.14. As sangdes de impedimento de licitar e contratar e declaracdo de inidoneidade para
licitar ou contratar sdo passiveis de reabilitacdo na forma do art. 163 da Lei n°® 14.133/2021.

12. CLAUSULA DECIMA SEGUNDA - DA EXTINCAO CONTRATUAL
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12.1. O presente contrato sera extinto quando vencido o prazo nele estipulado,
independentemente de terem sido cumpridas ou ndo as obrigacdes de ambas as partes
contraentes.

12.2. O contrato poderd ser extinto antes do prazo nele fixado, sem 6nus para a
Contratante, quando entender que o contrato ndo mais lhe oferece vantagem.

12.2.1. A extingdo nesta hipotese ocorrera na proxima data de aniversario do contrato,
desde que haja notificacdo da Contratada nesse sentido com pelo menos 3 (trés) meses de
antecedéncia desse dia.

12.2.2. Caso a notificacdo da nao continuidade do contrato de que trata o subitem anterior
ocorra com menos de 3 (trés) meses da data de aniversario, a extingdo contratual ocorrera
apos os 3 (trés) meses da data da comunicacgao.

12.3. O contrato podera ser extinto antes de cumprida as obrigacdes nele estipuladas, ou
antes do prazo nele fixado, por alguns dos motivos previstos no art. 137 da Lei Federal
14.133/2021, bem como amigavelmente, assegurados o contraditorio e a ampla defesa.
12.3.1. Nesta hipétese, aplicam-se também os artigos 138 e 139 da mesma lei.

12.3.2. A alteracédo social ou a modificacéo da finalidade ou da estrutura da empresa néo
ensejara a extingdo se ndo restringir sua capacidade de concluir o contrato.

12.3.3. Se a operacdo implicar mudanca da pessoa juridica contratada, devera ser
formalizada termo aditivo para alteracédo subjetiva.

12.4. O termo de extin¢ao sera precedido:

12.4.1. Balanco dos eventos contratuais ja cumpridos ou parcialmente cumpridos;

12.4.2. Relacdo dos pagamentos ja efetuados e ainda devidos;

12.4.3. Indenizacdes e multas.

12.5. A extincdo do contrato ndo configura 6bice para o reconhecimento do desequilibrio
econdmico-financeiro, hipotese em que serd concedida indenizacdo, por meio de termo
indenizatério, conforme previséo do art. 131, caput, da Lei 14.133/2021.

12.6. Na ocorréncia de extingdo contratual a Contratante podera:

12.6.1. Nos casos de obrigacdo de pagamento de multa pela Contratada, reter a garantia
prestada a ser executada, conforme previsdo do art. 139, Ill, “c’, da Lei Federal
14.133/2021.

12.6.2. Nos casos em que houver necessidade de ressarcimento de prejuizos causados a
Fundagdo Butantan, nos termos do inciso IV do art. 319 da Lei 14.133/2021, reter os
eventuais créditos existentes em favor da Contratada decorrente do contrato.

12.7. O contrato podera ser extinto caso se constate que a Contratada mantém vinculo de
natureza técnica, comercial, econémica, financeira, trabalhista ou civil com dirigentes da
Fundacao Butantan ou com colaborador que tenha desempenhado funcédo na licitagdo ou
atue na fiscalizacdo ou gestdo do contrato, ou que deles seja conjuge, companheiro ou
parente em linha reta, colateral ou por afinidade até o terceiro grau, conforme previsao do
art. 14, inciso 1V, da Lei 14.133/2021.

12.8. Na hipdtese de a prestacédo de servi¢o, objeto deste contrato, for continua e com
regime de dedicacdo ou predominancia de mao de obra, o ndo pagamento dos salarios e
das verbas trabalhistas, e o ndo recolhimento das contribui¢cdes sociais, previdenciarias e
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para com o FGTS, podera dar ensejo a extingdo do contrato por ato unilateral e escrito da
Contratante e a aplicacao das penalidades cabiveis.

12.8.1. A Contratante podera conceder prazo para que a Contratada regularize suas
obrigacdes trabalhistas ou suas condi¢cdes de habilitagcdo, sob pena de extingao contratual,
guando ndo identificar ma-fé ou incapacidade de corre¢ao.

12.9. Quando da extincdo contratual, o fiscal/gestor designado devera verificar o
pagamento efetuado pela Contratada das verbas rescisorias ou dos documentos que
comprovem que os empregados serdo realocados em outra atividade de prestacdo de
servico, sem que ocorra a interrupcao do contrato de trabalho.

12.10. Até que a Contratada comprove o disposto no item anterior, a Contratante retera:
12.10.1. A garantia contratual — se prestada com cobertura para 0s casos de
descumprimento das obrigacdes de natureza trabalhista e previdenciaria, incluidas as
verbas rescisorias — a qual serd executada para reembolso dos prejuizos sofridos pela
Fundacdo Butantan, nos termos da legislacdo que rege a matéria (art. 121, 83°, I, e art.
139, lll, “b”, da Lei 14.133/2021).

12.10.2. Os valores das notas fiscais/faturas correspondentes em valor proporcional ao
inadimplemento, até que a situacao seja regularizada.

12.11. Na hipotese do item 13.10 e subitens, ndo havendo quitacdo das obrigacdes por
parte da Contratada no prazo de 15 (quinze) dias, a Contratante poderd efetuar o
pagamento das obrigacbes diretamente aos empregados que tenham participado da
execucao dos servicos objeto do contrato, deduzindo o respectivo valor do pagamento
devido a Contratada, conforme previsdo do art. 121, § 39, inciso Il, da Lei Federal
14.133/2021.

13. CLAUSULA DECIMA TERCEIRA — DOS CASOS OMISSOS

13.1. Os casos omissos serao decididos pelo contratante, segundo as disposi¢des contidas
na Lei n® 14.133/2021, e demais normas federais aplicaveis.

14. CLAUSULA DECIMA QUARTA - ALTERACOES

14.1. Eventuais alteracdes contratuais reger-se-ao pela disciplina dos arts. 124 e seguintes
da Lei n°® 14.133/2021.

14.2. O contratado é obrigado a aceitar, nas mesmas condi¢des contratuais, 0s acréscimos
ou supressodes que se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do
valor inicial atualizado do contrato.

14.3. As alteracdes contratuais deverdao ser promovidas mediante celebragdo de termo
aditivo, submetido a prévia aprovacdo da consultoria juridica do contratante, salvo nos
casos de justificada necessidade de antecipacdo de seus efeitos, hipotese em que a
formalizacdo do aditivo devera ocorrer no prazo maximo de 1 (um) més (art. 132 da Lei n°
14.133/2021).

14.4. Registros que ndo caracterizam alteracdo do contrato podem ser realizados por
simples apostila, dispensada a celebracéo de termo aditivo, na forma do art. 136 da Lei n°
14.133/2021.
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15. CLAUSULA DECIMA QUINTA — PUBLICACAO

15.1. Incumbird ao contratante divulgar o presente instrumento no Portal Nacional de
Contratac6es Publicas (PNCP), na forma prevista no art. 94 da Lei 14.133/2021, bem como
no respectivo sitio oficial na Internet, em atencdo ao art. 91, caput, da Lei n.° 14.133, de
2021, e ao art. 8°, 82° da Lei n. 12.527, de 2011, c/c art. 7°, 83°, inciso V, do Decreto n.
7.724, de 2012.

16. CLAUSULA DECIMA SEXTA — DISPOSICOES FINAIS

16.1. Fica ajustado, ainda, que:

| - Consideram-se partes integrantes do presente Termo de Contrato, como se nele
estivessem transcritos:

a) o edital de licitacéo;

b) a proposta apresentada pela Contratada.

Il - Aplicam-se as omissfGes deste contrato as disposi¢cdes normativas indicadas no
preambulo deste Termo de Contrato e demais disposi¢cdes regulamentares pertinentes.

Para dirimir quaisquer questdes decorrentes deste Termo de Contrato, ndo resolvidas na
esfera administrativa, sera competente o foro da Comarca da Capital do Estado de Séo
Paulo.

E assim, por estarem as partes justas e contratadas, foi lavrado o presente instrumento em
2 (duas) vias de igual teor e forma que, lido e achado conforme pela Contratada e pela
Contratante, vai por elas assinado para que produza todos os efeitos de Direito, na
presenca das testemunhas abaixo identificadas.

Sao Paulo, de de 2024.
SAULO SIMONI NACIF NOME DA EMPRESA
Diretor Executivo Detentora

Fundacao Butantan

MARCIO AUGUSTO LASSANCE NOME DO FISCAL

CUNHA FILHO Cargo do fiscal
Superintendente Fiscal da Ata
Fundacao Butantan Fundacao Butantan

NOME DO DIRETOR
Diretor(a) X XXXXXXXXX
Gestor da Ata

Fundacao Butantan
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ANEXO IV

POLITICA DE PROTECAO DE DADOS PESSOAIS
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POLITICA DE PROTECAO DE DADOS PESSOAIS

Saulo Simoni Nacif, Diretor Executivo da Fundagdo Butantan, e Marcio Augusto
Lassance Cunha Filho. Superintendente Geral da Fundagdo Butantan, no uso das
atribuigdes que lhes sdo conferidas pelo Estatuto Social,

RESOLVEM estabelecer a presente Politica de Proteg@o de Dados Pessoais da Fundagao
Butantan, na seguinte forma:

Art. 2°

Art. 3°

CAPITULO 1
Disposigdes Preliminares

A Politica de Prote¢do de Dados Pessoais da Fundagdo Butantan tem por
finalidade estabelecer principios e regras para a prote¢do de dados pessoais,
observada a Lei n° 13.709/2018 (Lei Geral de Protegio de Dados — LGPD).

Esta Politica aplica-se aos colaboradores, estagiarios e bolsistas da Fundagédo
Butantan; aos prestadores de servigo, fornecedores e conveniados da Fundagao
Butantan; assim como aos agentes de tratamento de dados pessoais externos a
Fundagdo Butantan que, de qualquer forma, se relacionem com a Institui¢éo.

CAPITULO II
Definigdes e Principios

Para os fins desta Politica, considera-se:
I - agentes de tratamento: o controlador e o operador de dados pessoais;

Il - anonimizagdo: utilizagdo de meios técnicos razodveis e disponiveis no
momento do tratamento, por meio dos quais um dado perde a possibilidade de
associagdo, direta ou indireta, a um individuo;

III - Autoridade Nacional de Prote¢do de Dados (ANPD): o6rgdao da
administragdo publica responsavel por zelar, implementar e fiscalizar o
cumprimento da Lei Geral de Protegao de Dados em todo o territério nacional;
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IV - controlador: pessoa natural ou juridica, de direito publico ou privado, a
quem competem as decisdes referentes ao tratamento de dados pessoais:

V - dado pessoal: informagéo relacionada a pessoa natural identificada ou
identificavel;

VI - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicg¢do
religiosa, opinidio politica, filiagdo a sindicato ou a organizagdo de carater
religioso, filoséfico ou politico, dado referente a satde ou a vida sexual, dado
genético ou biométrico, quando vinculado a uma pessoa natural;

VII - encarregado ou data protection officer (DPO): pessoa indicada pelo agente
de tratamento para atuar como canal de comunicagdo entre o controlador, os
titulares dos dados e a Autoridade Nacional de Protecdo de dados (ANPD);

VIII - Lei Geral de Protegéo de Dados (LGPD): Lei n° 13.709, de 14 de agosto
de 2018, que dispde sobre o tratamento de dados pessoais, em meios fisicos ou
digitais, por pessoa natural ou por pessoa juridica de direito piblico ou privado,
com o objetivo proteger os direitos fundamentais de liberdade e de privacidade
e o livre desenvolvimento da personalidade da pessoa natural;

IX - operador: pessoa natural ou juridica, de direito publico ou privado, que
realiza o tratamento de dados pessoais em nome do controlador:

X - titular de dados pessoais: pessoa natural a quem se referem os dados pessoais
que sdo objeto de tratamento:

XI - tratamento de dados pessoais: toda operagdo realizada com dados pessoais,
como as que se referem a coleta, produgdo, recepgio, classificagdo, utilizagio,
acesso, reproducdo, transmissdo, distribuigfio, processamento, arquivamento,
armazenamento, eliminagdo, avaliagdo ou controle da informagao, modificagao,
comunicagdo, transferéncia, difusdo ou extragdo.

Art. 4° As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os
seguintes principios estabelecidos pela Lei Geral de Prote¢@o de Dados (LGPD):

I - finalidade: realizag@o do tratamento para propdsitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior de
forma incompativel com essas finalidades;

I1 - adequagdo: compatibilidade do tratamento com as finalidades informadas ao
titular, de acordo com o contexto do tratamento;
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I1I - necessidade: limitag¢@o do tratamento a0 minimo necessario para a realizagdo
de suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo
excessivos em relag@o as finalidades do tratamento de dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a
forma e duragdo do tratamento, bem como sobre a integralidade de seus dados
pessoais;

V - qualidade dos dados: garantia, aos titulares, da exatiddo, clareza, relevancia
e atualizagdo dos dados, de acordo com a necessidade e para o cumprimento da
finalidade do tratamento;

VI - transparéncia: garantia, aos titulares, de informagdes claras, precisas e
facilmente acessiveis sobre a realizag@o do tratamento e os respectivos agentes
de tratamento, observados os segredos comercial e industrial;

VII - seguranga: utilizagdo de medidas técnicas e administrativas aptas a proteger
os dados pessoais de acessos ndo autorizados e de situagdes acidentais ou ilicitas
de destruigdo, perda, alteragdo, comunicagdo ou difusdo;

VIII - preven¢do: adog¢do de medidas para prevenir a ocorréncia de danos em
virtude do tratamento de dados pessoais;

IX - ndo discriminag@o: impossibilidade de realizagdo do tratamento para fins
discriminatorios ilicitos ou abusivos;

X - responsabilizagdo e prestagdo de contas: demonstragdo, pelo agente, da
adogdo de medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protegdo de dados pessoais e, inclusive, da eficacia
dessas medidas.

CAPITULO 111
Disposi¢des Gerais

O titular dos dados devera ter acesso as informagdes sobre o tratamento de seus
dados de forma clara e precisa, em especial sobre o contetido, a finalidade e o
eventual uso compartilhado, garantido seu livre acesso nos termos da Lei Geral
de Protegdo de Dados (LGPD).

O tratamento de dados pessoais devera ser realizado com fundamento nas
hipéteses previstas na Lei Geral de Prote¢do de Dados (LGPD).
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Art. 7° Os processos e atividades, existentes ou que vierem a ser estabelecidos,

relacionados ao tratamento de dados pessoais deverdo ser ajustados com base na
limitagdo do tratamento ao minimo necessario para a realizagdo de suas
finalidades.

Art. 8° Os contratos, convénios e instrumentos congéneres cujo objeto envolva atividade
de tratamento de dados pessoais deverao ser adequados a Lei Geral de Protegdo
de Dados (LGPD).

Art. 9° O inventario de dados pessoais devera ser permanentemente atualizado.

CAPITULO IV
Tratamento de Dados Pessoais

Segdo [
Atividades de Tratamento

Art. 10. A Fundag@o Butantan poderd realizar o tratamento de dados pessoais no
desempenho de suas atividades e a fim de alcangar as suas finalidades
estatutdrias, assim como para viabilizar, entre outras, as seguintes atividades:

I - possibilitar a visita e o acesso ao Complexo Butantan (parque, museus e
fabricas);

II - possibilitar a comunicacdo com o titular de dados e atender as suas
solicitagdes;

III - realizar o desenvolvimento do ensino, da educagdo, da pesquisa, do
conhecimento cientifico e tecnologico;

IV - cumprir leis e regulamentos aplicaveis as suas atividades;
V - receber prestacdo de servigos;
VI - atender aos requerimentos e as determinagdes de autoridades publicas.

Pardgrafo unico. Os dados pessoais deverdo ser mantidos em formato
interoperavel e estruturado para o uso compartilhado em cumprimento ao
disposto no art. 25 da Lei Geral de Prote¢@o de Dados (LGPD).

Art. 11. O legitimo interesse da Fundagdo Butantan podera fundamentar o tratamento de
dados pessoais para finalidade legitimas, consideradas a partir de situagdes
concretas, que incluem, mas ndo se limitam a:
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I - apoio e promog@o de suas atividades;

Il - protegdo, em relagdo ao titular, do exercicio regular de seus direitos ou
prestagdo de servigos que o beneficiem, respeitadas as legitimas expectativas
dele e os direitos e liberdades fundamentais, nos termos da Lei Geral de Protecdo
de Dados (LGPD).

Art. 12. As 4reas que realizarem tratamento de dados pessoais deverdio adotar medidas
de seguranga técnicas, fisicas e organizacionais aptas a proteger os dados
pessoais de acessos ndo autorizados e de situagdes acidentais ou ilicitas de
destrui¢do, perda, alteragdo, comunicagdo ou qualquer forma de tratamento
inadequado ou ilicito.

Art. 13. As éreas que realizarem tratamento de dados pessoais deverdo manter registro
das operagdes de tratamento de dados pessoais, do qual constem informagoes
sobre os dados pessoais tratados, a base legal que autoriza o seu uso, a finalidade
da coleta, o tempo de retengdo, as medidas de seguranca e eventual
compartilhamento.

Secdo II
Coleta de Dados Pessoais

Art. 14. A coleta de dados pessoais podera ocorrer por meio das seguintes formas:
I - fornecimento voluntario pelo titular dos dados;
II - publicizag¢do dos dados pelo titular;
I1I - fornecimento por terceiros;

IV - fornecimento decorrente de processo de fiscalizagdo ou atividade de
controle externo;

V - fornecimento automaético na utilizagéo do site da Fundagdo Butantan.

Art. 15. Os dados coletados pela Fundagdo Butantan serdo eliminados nas seguintes
hipoteses:

I - atingimento da finalidade da coleta ou quando os dados deixarem de ser
necessarios ou pertinentes ao alcance da finalidade especifica almejada;

IT - fim do periodo de tratamento;

I1I - solicitagdo do titular, resguardado o interesse publico;
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IV - determinagiio da ANPD, quando houver violagdo da Lei Geral de Protegdo
de Dados (LGPD).

Art. 16. A reten¢@o ou conservagdo dos dados pessoais poderd ser realizada para as
seguintes finalidades:

I - cumprimento de obrigagéo legal ou regulatoria;
IT - desenvolvimento de estudos por 6rgdo de pesquisa;

I1I - transferéncia a terceiro, desde que respeitados os requisitos de tratamento
dispostos na Lei Geral de Protegdo de Dados (LGPD):

IV - uso exclusivo do controlador, vedado o acesso por terceiro, e desde que
anonimizados os dados.

Secdo III
Consentimento

Art. 17. O tratamento de dados pessoais baseado na hipdtese legal de consentimento
dever ser precedido de manifestagdo de vontade do titular, de forma escrita ou
por outro meio que demonstre a manifesta¢@o de vontade.

§1° As finalidades do tratamento deverdo ser determinadas e comunicadas de
forma clara ao titular de dados.

§2° A manifestacdo de vontade por escrito devera ser registrada de maneira
especifica e destacada no instrumento que a registre.

Art. 18. O tratamento de dados, pela Fundagdo Butantan, ndo dependera da obtengdo do
consentimento do titular nas seguintes hipoteses:

I - para o cumprimento de obrigagéo legal ou regulatéria;

IT - para execugdo de politicas publicas previstas em leis e regulamentos ou
respaldadas em contratos, convénios ou instrumentos congéneres;

I1I - para o exercicio regular de direitos em processo judicial, administrativo ou
arbitral;

IV - para a protegdo da vida ou da incolumidade fisica do titular ou de terceiro;

V - para a tutela da saude, exclusivamente, em procedimento realizado por
profissionais de satde, servigos de saude ou autoridade sanitaria;
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VI - quando necessario para atender aos legitimos interesses da Fundagdo
Butantan ou de terceiro, exceto no caso de prevalecerem direitos e liberdades
fundamentais do titular que exijam a protegdo dos dados pessoais, tal como no
caso de se tratar de dado pessoal sensivel;

VII - quando os dados tiverem sido tornados publicos pelo titular.

Se¢do IV
Compartilhamento de Dados Pessoais

A Fundag?o Butantan podera compartilhar dados pessoais, desde que observadas
as disposi¢oes da Lei Geral de Protecdo de Dados (LGPD).

O compartilhamento de dados pessoais obtidos a partir do consentimento do
titular devera ser precedido da obtengéo de consentimento especifico do titular
para esse fim, ressalvadas as hipéteses de dispensa de consentimento previstas
na Lei Geral de Prote¢do de Dados (LGPD).

O compartilhamento de dados pessoais e as informagdes sobre o terceiro com
quem sejam compartilhados deverdo ser registrados no inventario de dados
pessoais.

Secdo V
Medidas de Protegdo dos Dados Pessoais

A Fundagdo Butantan podera, com base nos casos concretos e em critérios de
risco, adotar medidas aptas a proteger os dados pessoais, tais como:

I - criptografia e pseudonimizagao;

II - anonimizag@o;

III - protegdo contra acesso ndo autorizados;
IV - controle de acesso fisico e 16gico;

V - auditoria e log;

VI - monitoramento e detec¢do;

VII - compromisso de manutengao de sigilo;

VIII - manuteng¢do do inventario de dados;
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IX - limitagdo do acesso aos dados pessoais conforme a necessidade de
tratamento para atendimento de finalidade publica;

X - plano de resposta a incidentes com dados pessoais;

XI - inclusdo de clausulas de confidencialidade em instrumentos contratuais e
aplicagdo de sangoes;

XII - privacidade desde a concepgdo e por padrdo; e,

XI1II - capacitagdo dos colaboradores que tratam dados pessoais para atualiza¢@o
permanente sobre medidas de protegéo.

Art. 23. A Fundagio Butantan poder4, a qualquer tempo, solicitar informagdes acerca dos
dados pessoais confiados a seus fornecedores, que deverdo, além de aderir a esta
Politica, cumprir os deveres legais e contratuais, entre os quais se incluirdo,
exemplificadamente, os seguintes:

I - assinar instrumento de contrato ou termo de compromisso que contenha
clausulas especificas sobre prote¢@o de dados pessoais;

II - demonstrar que adota medidas de seguranca técnicas, fisicas e
organizacionais para a prote¢do de dados pessoais, em conformidade a
legislagdo, aos instrumentos contratuais ¢ de compromisso;

I1T - manter registro de atividades de tratamento de dados pessoais;

IV - permitir a realizagdo de auditorias, incluindo inspe¢des pela Fundagédo
Butantan ou auditor independente por ela autorizado, assim como disponibilizar
toda a informagdo necessdria para demonstrar o cumprimento dos deveres
estabelecidos;

V - auxiliar, em toda providéncia que estiver ao seu alcance, a Fundagdo
Butantan no atendimento as solicitagdes dos titulares de dados pessoais,
autoridades competentes ou quaisquer outros legitimos interessados;

VI - comunicar formal e imediatamente, a8 Fundagdo Butantan, a ocorréncia de
incidente de seguranga, de risco ou ameaga que possa acarretar dano potencial
ou efetivo ao titular de dados pessoais;

VII - descartar de forma definitiva ou devolver & Fundagdo Butantan todos os
dados pessoais e as copias existentes, apds o cumprimento da finalidade ou
encerramento da atividade de tratamento, ou por extingdo de vinculo contratual.
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Secdo VI
Anonimizagéo

Os dados pessoais anonimizados néo serdo considerados dados pessoais, salvo
quando o processo de anonimizagdo ao qual forem submetidos puder ser
revertido a partir da utilizagdo de meios proprios ou com esforgos razoédveis.

A anonimizag¢do de dados pessoais deve ser realizada com o propésito de mitigar
os riscos de violagdo de dados.

Paragrafo tnico. A técnica de anonimizagdo a ser utilizada em um dado pessoal
ou conjunto de dados pessoais deve ser a mais adequada ao contexto e aos tipos
de dados.

CAPITULO V
Gestdo de Incidentes

Art. 26. O processo de gestdo de incidentes com dados tem por objetivo interromper e/ou

minimizar os impactos decorrentes dos incidentes de seguranga relacionados a
dados pessoais.

Art. 27. Os destinatérios desta Politica deverdo informar a Fundagédo Butantan quando da

suspeita de ocorréncia ou do conhecimento de ocorréncia efetiva de algum dos
seguintes fatos:

I - acesso ndo autorizado a dados pessoais;
I - vazamento de dados pessoais;

Il - situagdes acidentais ou ilicitas de destruicdo, perda, alteragdo ou
comunicagdo indevida de dados pessoais;

IV - operagdo de tratamento de dados pessoais realizada sem suporte em base
legal; e

V - qualquer forma de tratamento de dados pessoais inadequada ou ilicita.

§1° O colaborador, estagiario ou bolsista da Fundag¢do Butantan, ao ter ciéncia
de fato que caracterize ameaga a seguranga de dados pessoais ou incidente de
seguranga relacionado a dados pessoais, deverd relatd-lo imediatamente a
Fundagdo Butantan, por meio do canal de chamados disponibilizado na Intranet,
ou por e-mail dirigido ao enderego privacidade@fundacaobutantan.org.br, ou
por formulario disponibilizado na recep¢do da Fundagdo Butantan.
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§2° O prestador de servigo, fornecedor ou conveniado da Fundagdo Butantan,

assim como o agente de tratamento externo a Fundag@o Butantan, ao ter ciéncia

de fato que caracterize ameaga a seguranga de dados pessoais ou incidente de
seguranga relacionado a dados pessoais, devera relatd-lo imediatamente a
Fundagado Butantan, por e-mail dirigido ao endereco
privacidade@fundacaobutantan.org.br, ou por formulario disponibilizado na
recepedo da Fundag@o Butantan.

§3° O relato indicado nos paragrafos anteriores devera conter, sempre que
possivel, a descri¢do do fato ocorrido, data de ocorréncia, data de ciéncia, local
do incidente, dados pessoais afetados e meio de armazenamento dos dados
pessoais afetados.

CAPITULO VI
Encarregado de Prote¢do de Dados Pessoais (Data Protection Officer — DPO)

Art. 28. O Encarregado de Prote¢do de Dados pessoais, também denominado Data
Protection Officer (DPO), tera as seguintes atribuigdes:

I - aceitar reclamagdes e comunicagdes dos titulares, prestar esclarecimentos e
adotar providéncias;

IT - receber comunicagdes da autoridade nacional e adotar providéncias;

I1I - orientar os funcionarios e os contratados da entidade a respeito das praticas
a serem tomadas em relagdo a prote¢@o de dados pessoais;

IV - emitir pareceres técnicos sobre protecdo de dados pessoais;

V - efetuar a revisdo de documentos e instrumentos contratuais a fim de
minimizar os riscos das atividades de tratamento de dados pessoais;

VI - sugerir revisdes de processos internos para refor¢o da protecdo dos dados
pessoais e mitigacdo dos riscos; e

VII - gerir a governanga de protegdo de dados pessoais.

CAPITULO VII
Atendimento a Requerimento do Titular de Dados Pessoais

Art. 29. A Fundagdo Butantan devera disponibilizar meios para atendimento aos
requerimentos dos titulares de dados, tais como a confirmacéo de tratamento,
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acesso, retificagdo, restrigdo de tratamento, revogacdo do consentimento e
exclusdo de dados, observados os impactos e os direitos do controlador.

§1° Em caso de requisigdo de exclus@o, quando couber, seré respeitado o prazo
de armazenamento minimo de informagdes determinado pela legislagdo.

§2° As solicitagdes dos titulares poderdo ser enviadas pelo canal disponibilizado
no site da Fundagdo Butantan, ao e-mail privacidade@fundacaobutantan.org.br
ou ao protocolo da Fundagdo Butantan e deverdo ser analisadas pelo
Encarregado (Data Protection Officer — DPO) e pela equipe de protegdo de
dados pessoais.

§3° As demandas do titular serdo atendidas no prazo de 15 (quinze) dias contados
do recebimento da solicitag@o.

CAPITULO VIII
Disposi¢des Finais

Art. 30. A Fundagdo Butantan, como controladora, podera formular regras de boas

préticas e de governanga que estabelegam as condi¢des de organizag@o, o regime
de funcionamento, os procedimentos, incluindo reclamagdes e petigoes de
titulares, as normas de seguranga, os padrdes técnicos, as obrigagdes especificas
para os diversos envolvidos no tratamento, as agdes educativas, 0s mecanismos
internos de supervisdo e de mitigagdo dos riscos e outros aspectos relacionados
ao tratamento de dados pessoais.

Art. 31. O cumprimento da Politica de Protegéo de Dados Pessoais da Fundag@o Butantan

serda acompanhado pelo Departamento de Compliance da Fundag@o Butantan.

Art. 32. Esta Politica de Protecdo de Dados Pessoais tera vigéncia a partir da data de

assinatura.

Publique-se.

Sdo Paulo, 06 de setembro de 2023.

Y

Saulo Simoni Nacif
Diretor Executivo perintendente Geral
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ANEXO V

CODIGO DE CONDUTA DA FUNDAGCAO BUTANTAN

CAPITULO I: DISPOSICOES PRELIMINARES
Secao | - Do Codigo, sua Abrangéncia e Aplicacao

Artigo 1° — Este Codigo de Conduta € um instrumento de governanca, a ser
observado como referencial ético e de conduta por todos os empregados da
Fundacdo Butantan, em suas relagbes internas e externas, sem prejuizo da
observancia dos demais deveres e proibicdes legais e requlamentares.

Paragrafo dnico: As disposicdes deste Codigo aplicam-se, igualmente, no que
couber, a todo aquele que preste servico ou desenvolva qualquer atividade
junto a Fundacgao Butantan, ainda que de natureza temporaria ou excepcional,
como membros de o6rgdos colegiados, estagiarios, bolsistas e parceiros,
aplicando no que couber também para os fornecedores de bens ou prestadores

de servicos e clientes.

Secdo Il - Dos Objetivos
Artigo 2° — Este Codigo tem por objetivo:

l. estabelecer, orientar e difundir normas de conduta voltadas a boa governanca
e a integridade, prevenindo desvios éticos, ilicitos administrativos e atos de
corrupcao;

Il. promover um ambiente de trabalho ético que estimule o respeito e a
cooperacao mutua, contribuindo para o aprimoramento dos servigos prestados
pela Fundacao Butantan;

lll. garantir a transparéncia e a clareza das regras de conduta, de maneira a
assegurar um desempenho compativel com os valores e a missdo da Fundacao
Butantan;
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IV. reduzir a subjetividade na interpretacdo pessoal sobre os principios e normas
éticas almejadas pela Fundacao Butantan;

V. fortalecer a imagem institucional, ampliando a confianca da sociedade nas

atividades desenvolvidas no ambito da Fundacao Butantan.

CAPITULO II: DOS PRINCIPIOS E NORMAS DE CONDUTA ETICA
Secao | - Dos Principios e Valores Fundamentais

Artigo 3° — Sao principios e valores fundamentais da Fundacdo Butantan, a
serem observados pelos agentes que a integram, no exercicio de seus
respectivos cargos ou funcbes:

l. a legalidade, a impessoalidade, a moralidade, a publicidade e a eficiéncia;

Il. a justica, a cooperacdo, o respeito a dignidade da pessoa humana e o

compromisso com o interesse publico;
ll. a neutralidade politico-partidaria, religiosa e ideologica;

IV. a atuacao integra e transparente, prevenindo atos de corrupcao e desvios de
conduta que possam prejudicar a boa governanga da Fundacao Butantan;

V. a preservacao do patriménio publico e da Fundagao Butantan, evitando

desvios e desperdicios;

VI. a responsabilidade e o decoro no exercicio de suas funcoes, zelando sempre
pela imagem institucional da Fundac¢ao Butantan;

VIl. a exceléncia técnica e aprimoramento constante da educacao, pesquisa e
conhecimento técnico e cientifico;

VIII. a sustentabilidade ambiental e a preocupacao com os impactos sociais na

comunidade na qual esta inserida;
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IX. a atuacdo comercial baseada na concorréncia leal e na proibicao de
engajamento em atividades ou negocios nocivos ao consumidor, a

administracao publica ou a sociedade.

Secao Il — Das Condutas
Artigo 4° - E dever do empregado da Fundacio Butantan:

l. atuar de forma profissional, ética, transparente e cooperativa, respeitando

sempre as regras protocolares da instituicao;

ll. agir com responsabilidade ambiental ao desempenhar suas atividades, por
meio das boas praticas de sustentabilidade, incluindo o uso racional e
consciente dos recursos naturais, prevencao a poluicao e a degradacao
ambiental.

lll. zelar pela correta utilizacdo de recursos financeiros, materiais, de
equipamentos e servicos, da Fundacao Butantan ou de terceiros, colocados a

sua disposicao ou sob sua responsabilidade e gestao;

IV. evitar envolver-se em quaisquer praticas ou situacoes que possam configurar
conflito de interesses com a missao e os objetivos estratégicos e institucionais
da Fundacao Butantan;

V. utilizar linguagem clara e apropriada ao contexto, em qualquer forma de
comunicacao oficial;

VI. agir com urbanidade e respeito em todas as suas relacGes profissionais,
dentro ou fora das instalacdes da Fundacao;

VII. zelar pela qualidade dos trabalhos executados no ambito de sua atuacao
junto a instituicdo e buscar de forma continua oportunidades de inovacao e
aperfeicoamento das tarefas executadas, bem como o autodesenvolvimento
profissional;
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VIII. agir de forma a cultivar o espirito de equipe, lealdade, confianca, didlogo e
colaboracao para que os objetivos e metas da Fundacao sejam alcancados;

IX. comunicar a Comissao de Conduta acerca de qualquer ato ou fato que atente
contra os principios da instituicdo e que possa comprometer a boa governanga
da Fundacao;

X. valorizar o intercambio de informacdes, conhecimentos e experiéncias
obtidos em estudos, cursos, congressos, palestras ou reunides realizadas em
funcdo de seu trabalho e demais atividades académicas e que possam se tornar
publicos;

XI. apresentar-se ao trabalho com vestimentas adequadas ao exercicio do cargo
ou funcao;

XIl. atender os clientes da Fundacao Butantan de forma assertiva, profissional,
imparcial, impessoal e transparente, com eficiéncia, eficicia e cortesia,
fornecendo-lhes informagdes precisas, confidveis e oportunas, de forma a
entender e atender as suas necessidades com qualidade e exceléncia técnica e
receber suas manifestacoes por meio dos canais de relacionamento com o
objetivo de aprimorar os servicos prestados;

XIll. interagir com fornecedores com observancia das leis e normativos internos
vigentes, bem como dos principios éticos constantes deste Codigo, agindo de
forma assertiva, profissional, imparcial, impessoal e transparente, fazendo
cumprir fielmente todas as disposi¢des contratuais com eles firmadas e sempre
zelando pelos interesses da Fundacao Butantan;

XIV. gerir e fiscalizar contratos, convénios e quaisquer outros instrumentos
firmados pela Fundacao Butantan em estrita obediéncia a legislacdo em vigor e
as normas e manuais internos da Fundacao Butantan;

XV. preservar a integridade da propriedade intelectual ou sigilo industrial ou
comercial da Fundacao Butantan ou de terceiros com o qual tenha tido contato
no estrito exercicio de seu cargo ou fungao;
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XVI. observar estritamente as disposi¢des contidas no Estatuto Social, no
Regimento Interno e em todas as normas internas e manuais de procedimentos
da Fundacao Butantan;

XVII. resguardar, em sua conduta pessoal, a integridade, a honra e a dignidade
de sua funcao, agindo em harmonia com os compromissos éticos assumidos
neste Coédigo e os valores institucionais, evitando a exposi¢do negativa da
Fundacao Butantan;

XVIII. agir com reserva e discricao nas publicacbes realizadas em perfis pessoais
das redes sociais, evitando o desrespeito de quaisquer principios, fundamentos
ou direitos protegidos pela Constituicao Federal que provoquem exposicao
negativa da Fundacao Butantan;

XIX. comunicar imediatamente a chefia imediata ou mediata as pressdes de
contratantes, interessados e outros que visem a obter quaisquer favores,
benesses ou vantagens indevidas em decorréncia de agdes ou omissdes imorais,
ilegais ou antiéticas;

XX. comunicar a Comissao de Conduta assim que tomar ciéncia que seu
conjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até
o terceiro grau, mantenha vinculo de natureza societaria, técnica, comercial,
econOmica, financeira, trabalhista ou civil com empresa ou entidade contratada,
parceira ou conveniada da Fundagao Butantan, e adotar as providéncias
recomendadas pela Comissao para mitigar o risco de conflito de interesses;

XXI. comunicar a Comissdao de Conduta sobre o recebimento de brinde,
vantagem ou presente de valor histérico, cultural ou artistico, ou superior ao
estabelecido neste Codigo, ofertado por clientes, parceiros, fornecedores ou
autoridade estrangeira, ao proprio empregado ou a seu conjuge, companheiro
ou parente em linha reta, colateral ou por afinidade, até o terceiro grau, que,
por qualquer motivo, nao possa recusar ou devolver, para que aquela avalie o
caso e recomende a Diretoria Executiva o destino adequado para o bem;
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XXIl. consultar a Comissdo de Conduta sempre que surgirem duvidas sobre a
interpretagao deste Codigo.

Artigo 5° — E permitido ao empregado da Fundacéo Butantan:

. realizar outras atividades pessoais externas a Fundacao Butantan, desde que
realizadas fora da sua jornada de trabalho, nao comprometam o desempenho
das suas atribui¢ées junto a Fundacdo Butantan, estejam autorizadas em
legislacdo propria e ndo seja utilizada a sua infraestrutura;

IIl. receber quaisquer brindes, vantagens e presentes que nao tenham valor
comercial, ou que sejam distribuidos a titulo de cortesia ou propaganda, desde
gue nao ultrapassem o valor de 10% (dez por cento) do valor fixado para o
salario minimo nacional, tenham periodicidade de distribuicdo ocasional e
sejam de carater geral, ndo beneficiando exclusivamente um determinado
funcionario;

[1l. aceitar presente de autoridade estrangeira em casos protocolares, ou em
razao do exercicio de fung¢oes, observados o limite de valor e critérios indicados

no inciso anterior.

IV. receber livros, revistas e periddicos, sendo que caso sejam de temas
relacionados as atribuicdes da Fundacao Butantan eles devem ser entregues a
Biblioteca da instituicao;

V. cobrar metas e resultados, desde que considere o contexto, as atribuicdes de
cada um e seja de forma respeitosa, sem expor o empregado a situacao
vexatoéria ou constrangedora perante qualquer outra pessoa;

VI. realizar feedbacks, desde que de forma construtiva e com o objetivo de
desenvolvimento profissional do empregado da Fundagao Butantan;
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VII. representar a Fundacao Butantan junto a quaisquer 6rgaos publicos ou
privados, desde que cumpra todas as leis e os regulamentos aplicaveis a
situacdo e que seja previamente autorizado pela Diretoria Executiva;

VIII. participar de reunides, visitas, vistorias ou diligéncias técnicas ou comerciais
com representantes de clientes, parceiros ou fornecedores, desde que
reportadas e realizadas na presenca de, no minimo, mais um representante da
Fundacao Butantan;

IX. fazer comentarios sobre a Fundacdo Butantan desde que de carater
construtivo e informativo e nunca com o intuito de difamar pessoas
relacionadas ao ambiente de trabalho ou de comprometer a imagem da
instituicao;

X. participar de eventos de interesse da Fundacdo Butantan, como seminarios,
congressos, palestras e cursos, desde que respeitados todos os tramites legais
previstos na legislacao e nas normas internas da Fundacao Butantan vigentes
sobre o tema, observado o disposto no artigo 6°, XXXI, deste Cédigo.

Artigo 6° - E vedado ao empregado da Fundacdo Butantan:

l. praticar ato em beneficio de interesse proprio ou de pessoa juridica de que
participe o empregado da Fundagdo Butantan, seu cénjuge, companheiro ou
parentes, consanguineos ou afins, em linha reta ou colateral, até o terceiro grau,
e que possa ser por ele beneficiada ou influir em seus atos de gestao;

Il. participar ou influenciar no processo de contratacdo de fornecedores que
tenham em sua composicao societaria, ou em niveis decisérios, seu conjuge,
companheiro ou parentes, consanguineos ou afins, em linha reta ou colateral,
até o terceiro grau;

[1l. manter, sob subordinacado direta ou indireta, seu conjuge, companheiro ou
parentes, consanguineos ou afins, em linha reta ou colateral, até o terceiro grau;
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IV. comportar-se de maneira ofensiva, intimidadora, maliciosa ou humilhante
em relacdo a subordinados, demais colegas de trabalho e superiores
hierarquicos;

V. emitir opinides ou adotar praticas que demonstrem preconceito em razao de
origem, raga, sexo, cor, idade, credo, deficiéncia, condicao social ou econémica
e quaisquer outras formas de discriminacao que possam perturbar o ambiente
de trabalho ou causar constrangimento aos demais agentes da Fundacao ou a
terceiros;

VI. nas relacdes de trabalho, deixar de transmitir informacbes Uteis ao
desenvolvimento das atividades, retirar a autonomia ou atribuir
propositadamente e sistematicamente tarefas inferiores ou superiores as
competéncias de qualquer pessoa; determinar prazo desnecessariamente curto
para finalizacdo de um trabalho ou delegar tarefas impossiveis de serem
cumpridas;

VI. no ambiente de trabalho e no exercicio de suas atribuicoes,
deliberadamente ignorar a presenca de qualquer pessoa ou mesmo isola-la do
contato com os demais de forma sistematica;

VIIIl. adotar qualquer conduta que crie um ambiente de trabalho hostil, ofensivo,
intimidativo e constrangedor, inclusive, mas sem limitacdo, condutas que
caracterizem assédio sexual, fisico e verbal, violéncia de género ou qualquer
outra forma de intimidacao;

IX. retirar das dependéncias da Fundacdo Butantan, sem estar autorizado,
qualquer documento, dado, informacdo ou bem;

X. apresentar-se embriagado ou sob efeito de quaisquer drogas ilicitas nas
dependéncias da Fundacdo Butantan;

XI. fazer uso de recursos ou informacdes a que tenha acesso ou de cargo ou
fun¢do que ocupa dentro da Fundagdo Butantan para promover interesses
pessoais ou de quaisquer terceiros;
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XII. utilizar-se de papel timbrado, identificacao funcional, de e-mail institucional
ou de cargo ou funcao que ocupa na Fundacao Butantan para tratar de questoes
pessoais ou para obter atendimento privilegiado;

Xlll. deixar, sem justa causa, de observar prazos legais ou regulamentares,
administrativos ou judiciais;

XIV. permitir que interesses de ordem pessoal, simpatias ou antipatias interfiram
no trato com colegas, cidadaos e no andamento dos trabalhos;

XV. fazer uso de informacdes privilegiadas, obtidas no ambito das suas
atribuicdes junto a Fundacao Butantan, em beneficio proprio ou de terceiros,
salvo em defesa de direito;

XVI. induzir agente pulblico ao erro, tampouco obstruir qualquer acao do poder
publico;

XVII. manter vinculo de natureza societaria, técnica, comercial, econdmica,
financeira, trabalhista ou civil com empresa ou entidade contratada, parceira ou
conveniada da Fundacao Butantan;

XVIII. permitir que interesses pessoais ou interpretacdes tendenciosas interfiram
no processo de apuracao de irregularidades internas e desvios de conduta;

XIX. deixar de prestar informacdes aos cidadaos e clientes, por meio dos canais
institucionais, exceto nos casos em que ha previsao legal de sigilo;

XX. escrever artigos, conceder entrevistas ou emitir opinides préprias sobre os
trabalhos desenvolvidos ou fatos ocorridos na Fundacao Butantan, sem o
conhecimento e prévia autorizacdo da Diretoria Executiva;

XXI. divulgar ou compartilhar imagens, videos ou qualquer outro tipo de
informacao interna que nao tenha sido divulgada nos canais institucionais, sem
o conhecimento e prévia autorizaciao da Diretoria Executiva.
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XXII. divulgar, facilitar a divulgacao ou fazer uso de dados ou quaisquer tipos
de informacao interna, mesmo que nao tenham carater sigiloso, sem prévia e
expressa autorizacao da Diretoria Executiva, em proveito proprio ou de terceiro;

XXII. utilizar sistemas e canais de comunicacao da Fundacao Butantan para a
propagacao e divulgacdo de noticias falsas, assim como de propaganda
comercial, religiosa ou politico-partidaria;

XXIV. fazer qualquer tipo de tratamento de dados pessoais (coletar, acessar,
distribuir, utilizar, eliminar) que nao estejam estritamente previstos na Lei Geral
de Protecao de Dados (LGPD), Lei n°® 13.709, de 14 de agosto de 2018;

XXV. instalar qualquer software nos computadores ou equipamentos da
Fundacao Butantan, que ndo vise a consecucao dos objetivos da Fundacao, sem
a prévia autorizacao do seu superior hierarquico e da Diretoria de Tecnologia
da Informagao;

XXVI. exercer, direta ou indiretamente, atividade que em razdo da sua natureza
seja incompativel com as atribuicdes do cargo ou emprego, considerando-se
como tal, inclusive, a atividade desenvolvida em areas ou matérias correlatas;

XXVII. atuar, ainda que informalmente, como procurador, consultor, assessor ou
intermediario de interesses de terceiros perante a Fundacao Butantan;

XXVIII. exercer atividade que implique a prestacao de servicos ou a manutenc¢ao
de relacdo de neg6cio com pessoa fisica ou juridica que tenha interesse em
decisao da Fundacao Butantan ou de colegiado do qual esta participe;

XXIX. a pratica de qualquer ato que atente contra a honra e a dignidade de sua
funcao, os compromissos éticos assumidos neste Codigo e os valores
institucionais;

XXX. desempenhar atividades particulares rotineiras que conflitem com o bom
desempenho de sua jornada de trabalho na Fundacao Butantan;
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XXXI - receber servi¢o ou pagamento de despesas com transporte, alimentacao,
hospedagem, cursos, seminarios, congressos, eventos, feiras ou atividades de
entretenimento, concedidos por agente privado para empregado da Fundacao
Butantan, sem autorizacdo prévia da Diretoria Executiva;

XXXII. ceder senhas ou cracha de identificacdo de uso pessoal para acesso de
terceiros, autorizados ou nao, a sistemas ou espacos de acesso limitado nas
dependéncias da Fundacao Butantan;

XXXIII. relacionar-se com concorrentes da Funda¢ao Butantan com o objetivo
de celebrar acordos que, por qualquer meio, contribuam para a limitar a livre
concorréncia ou infringir qualquer outra disposicao relativa a ordem econdémica.

CAPITULO IIl: DA COMISSAO DE CONDUTA E DO PROCESSAMENTO DAS
NOTICIAS DE VIOLACAO

Artigo 7° — Condutas que configurem violacdo ao presente cédigo deverao ser
devidamente apuradas pela Comissdao de Conduta nos termos da legislagao
vigente.

Paragrafo Unico - E garantido o anonimato do denunciante.

Artigo 8° - A Comissao de Conduta sera composta por 3 (trés) titulares e 2 (dois)
suplentes, escolhidos pela Diretoria Executiva dentre os funcionarios da
Fundacao Butantan.

Paragrafo Unico — O desempenho das atividades ocorrera sem o prejuizo das
demais atribuicdes ordinarias do funcionario.

Artigo 9° — Compete a Comissdo de Conduta:

l. apurar as noticias de violacdo a disposi¢des deste Codigo a ela encaminhadas;
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IIl. recomendar a Diretoria Executiva as providéncias decorrentes das apuragdes
realizadas;

lll. propor a Diretoria Executiva alteracées a disposi¢des deste Codigo;

IV. dirimir as davidas de interpretacao sobre o alcance das disposicoes deste
Codigo;

V. disciplinar seu funcionamento interno.

Artigo 10 - As noticias de violacao deverdo ser encaminhadas pelo canal oficial
de comunica¢ao da Fundacao Butantan a Diretoria Juridica e de Compliance
que, realizara juizo prévio de admissibilidade e, se verificar a presenca de
indicios suficientes de autoria e materialidade, distribuird o caso a relatoria de
um dos integrantes da Comissao de Conduta para instru¢ao e processamento.

§ 1° — Antes de sua decisao preliminar, a Diretoria Juridica e de Compliance
podera realizar diligéncias prévias para subsidiar o juizo de admissibilidade da
noticia.

§ 2° — A decisao pelo arquivamento da noticia considerada inepta sera sempre
fundamentada.

Artigo 11 — A Comissao de Conduta, ap0s a realizacao das apuragdes, deliberara
por maioria de votos e recomendara a Diretoria Executiva ou dirigente
responsavel a adocdo das providéncias necessarias ao saneamento da violacdo
verificada, bem como a adocdo de medidas preventivas capazes de evitar
violagdes semelhantes no futuro.

Paragrafo Unico — A decisdo da Comissio de Conduta podera levar em
consideracao, dentre outros fatores:

l. a gravidade da infracao;
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Il. os antecedentes, a conduta profissional e a personalidade do infrator;
lll. a vantagem obtida ou pretendida pelo infrator;

IV. a consumacado ou nao da infracao;

V. 0 comportamento da vitima;

VI. os motivos, as circunstancias e consequéncias da infracao;

VIIl. a conduta do infrator durante a apuracao;

VIII. a existéncia, eficacia e efetividade dos controles existentes.

CAPITULO IV: DAS DISPOSICOES FINAIS

Artigo 12 — Os preceitos relacionados neste Cédigo ndo substituem ou alteram
disposicbes normativas preexistentes, mas sim reforcam e detalham as
obrigagdes e vedagdes constantes da Consolidagao das Leis do Trabalho — CLT
(Decreto-Lei n°® 5.452, de 1° maio de 1943) e das legislagdes correlatas.

Artigo 13 - Quaisquer duvidas relacionadas as regras estabelecidas neste
Cdodigo ou as condutas em situa¢des ndo previstas neste instrumento deverdo
ser encaminhadas para analise e manifestacdo da Comissao de Conduta, ouvida
a Diretoria Juridica, de Auditoria Interna e de Compliance, quando necessario.

Artigo 14 — A Diretoria Juridica, de Auditoria Interna e de Compliance da
Fundagdo Butantan devera adaptar os contratos, convénios, contratos de
trabalho e demais instrumentos juridicos pertinentes da Fundacao Butantan ao
disposto neste Codigo e promovera a permanente revisdao de seu conteudo,
propondo sua atualizacao sempre que necessaria.
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Artigo 15 - A Diretoria de Recursos Humanos da Fundacdo Butantan
desenvolvera agbes de treinamento sobre o conteido deste Codigo aos
empregados e dirigentes da Fundacao Butantan.

Artigo 16 — A Diretoria de Supply Chain devera dar conhecimento do contetdo
deste Codigo a todos os fornecedores, clientes e parceiros da Fundagao
Butantan.

Artigo 17 — A Geréncia de Comunicagao disponibilizara o presente manual na
intranet e no portal da Fundac¢ao Butantan.

Artigo 18 — Os casos omissos serao resolvidos pela Diretoria Executiva ouvida a
Diretoria Juridica, de Auditoria Interna e de Compliance.
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ANEXO |

TERMO DE RECEBIMENTO E COMPROMISSO

Declaro que, nesta data, recebi, li e compreendi as informagdes contidas neste
Codigo de Conduta da Fundagao Butantan.

Comprometo-me a respeitar e cumprir, no desempenho de minhas atividades,
todas as regras, principios e demais disposi¢oes constantes no presente Codigo
e suas atualizacgoes.

Comprometo-me, ainda, a comunicar meu superior imediato, a Diretoria de
Recursos Humanos ou a Comissao de Conduta da Fundacao Butantan sempre
que surgirem duvidas relativas ao contetdo deste Cédigo, bem como nos casos
em que tomar conhecimento de alguma viola¢do ou suspeita de violagao de
suas disposicoes.

NOME:
CPF:
FUNGAO / CARGO:

UNIDADE DE LOTACAO:
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MATRICULA:

DATA:

ASSINATURA
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ANEXO VI
(ANEXO LC-01) - TERMO DE CIENCIA E DE NOTIFICACAO

CONTRATANTE:
CONTRATADO:

CONTRATO N° (DE ORIGEM):
OBJETO:

ADVOGADO (S)/ N° OAB:

Pelo presente TERMO, nés, abaixo identificados:
1. Estamos CIENTES de que:

a) o ajuste acima referido estara sujeito a analise e julgamento pelo Tribunal de Contas do Estado
de Sao Paulo, cujo tramite processual ocorrera pelo sistema eletrénico;

b) poderemos ter acesso ao processo, tendo vista e extraindo copias das manifestagbes de
interesse, Despachos e Decisdes, mediante regular cadastramento no Sistema de Processo
Eletrénico, conforme dados abaixo indicados, em consonancia com o estabelecido na Resolugéo
n° 01/2011 do TCESP;

c) além de disponiveis no processo eletrénico, todos os Despachos e Decisdes que vierem a ser
tomados, relativamente ao aludido processo, serdo publicados no Diario Oficial do Estado,
Caderno do Poder Legislativo, parte do Tribunal de Contas do Estado de S&o Paulo, em
conformidade com o artigo 90 da Lei Complementar n° 709, de 14 de janeiro de 1993, iniciando-
se, a partir de entdo, a contagem dos prazos processuais, conforme regras do Codigo de
Processo Civil;

d) Qualquer alteracéo de endereco — residencial ou eletrénico — ou telefones de contato devera ser
comunicada pelo interessado, peticionando no processo.

2. Damo-nos por NOTIFICADOS para:

a) O acompanhamento dos atos do processo até seu julgamento final e consequente publicacéo;

b) Se for 0 caso e de nosso interesse, nos prazos e nas formas legais e regimentais, exercer o
direito de defesa, interpor recursos e o0 que mais couber.

(Local e data).
GESTOR DO ORGAO/ENTIDADE:
Nome:
Cargo:
CPF:
Data de Nascimento:
Endereco residencial completo:
E-mail institucional
E-mail pessoal:
Telefone(s):
Assinatura:
Responsaveis gue assinaram o ajuste:
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Pelo CONTRATANTE:

Nome:

Cargo:

CPF:

Data de Nascimento:

Endereco residencial completo:
E-mail institucional:

E-mail pessoal:
Telefone(s):
Assinatura:

Pela CONTRATADA:

Nome:

Cargo:

CPF:

Data de Nascimento:

Endereco residencial completo:
E-mail institucional:

E-mail pessoal:
Telefone(s):
Assinatura:

Advogado:
(*) Facultativo. Indicar quando ja constituido, informando, inclusive, o endereco eletrénico.
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ANEXO VII
(ANEXO LC-02) - DECLARACAO DE DOCUMENTOS A DISPOSICAO DO TCE-SP

CONTRATANTE:
CNPJ Ne:

CONTRATADA:

CNPJ Ne:

CONTRATO N° (DE ORIGEM):
DATA DA ASSINATURA:
VIGENCIA:

OBJETO:

VALOR (R$):

Declaro(amos), na qualidade de responsavel(is) pela entidade supra epigrafada, sob as penas da
Lei, que os demais documentos originais, atinentes a correspondente licitagdo, encontram-se no
respectivo processo administrativo arquivado na origem a disposicao do Tribunal de Contas do
Estado de S&o Paulo, e serdo remetidos quando requisitados.

(LOCAL e DATA)

RESPONSAVEL: (nome, cargo, e-mail e assinatura)
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