RECURSO ADMINISTRATIVO

EDITAL DE LICITAGAO
ORGAO LICITANTE: FUNDAGAO BUTANTAN - UASG 930829

PREGAO ELETRONICO N° 90038/2025

SHIELD SECURITY TECNOLOGIA LTDA, inscrita no CNPJ sob o n°
31.746.312/0001-72, com sede na Av. Paulista, n® 37, Conj. 41 e 42, Bela Vista, Sao Paulo,
SP - CEP 01.311-902, neste ato representada pelo Sr. Vitor Villani Correa Fonseca, CPF n°©
075.281.866-00 endere¢co de e-mail: vitorvillani@shieldesc.com.br , vem, muito
respeitosamente a presenca de Vossas Senhorias, apresentar, com fundamento no
subitem 8.7 do edital de licitagcdo, suas CONTRARRAZOES ao Recurso Administrativo
interposto pela licitante TIVIT TERCEIRIZAGAO DE PROCESSOS, SERVICOS E
TECNOLOGIA S.A. (“TIVIT”), CNPJ/MF n° 07.073.027/0001-53, face da decisdo que a
declarou inabilitada no certame, pugnando desde ja pela manutencado da deciséo
proferida.

DAS CONTRARRAZOES DE RECURSO

Insurge a licitante TIVIT - TERCEIRIZACAO DE PROCESSOS, SERVICOS E
TECNOLOGIA S.A. contra a decisdo que lhe declarou inabilitada no certame por nao
atendimento aos termos do edital, especificagdes técnicas, com fundamento no relatério
de area técnica.

A decisdao do pregoeiro, fundamentada na analise da equipe técnica estd em
completa consonéncia com o principio da vinculagdo ao instrumento convocatdrio
previsto no caput do artigo 5° da Lei n® 14.133/2021, que dispoe:

"Na aplicacdo desta Lei serdo observados os principios da
legalidade, da impessoalidade, da moralidade, da publicidade, da
eficiéncia, do interesse publico, da economicidade, do
desenvolvimento nacional sustentavel, da eficacia, da segregacao
de fungodes, da motivacao, da razoabilidade, da proporcionalidade,
da seguranga juridica, da celeridade, da finalidade, da
competitividade, da proporcionalidade, da isonomia, da
igualdade, do planejamento, da transparéncia, da eficacia, da
eficacia, da segregacao de funcgdes, do julgamento objetivo e da
vinculagao ao instrumento convocatdrio."



Portanto, a alteracdo da decisdo proferida de forma acertada, méaxima vénia,
implicard em violacéo direta ao texto do edital de licitacéo, e ao principio da vinculagéo ao
edital, artigo 5°, caput da Lei 14.133/2021

Avinculacgao ao editalimpde que tanto a Administragao Publica quanto os licitantes
estejam estritamente submetidos as regras estabelecidas no instrumento convocatério,
impedindo que requisitos sejam desconsiderados ou alterados ao longo do certame,
garantindo a previsibilidade e seguranca juridica ao processo.

A inobservancia do principio da vinculagdo ao edital pode levar a inabilitacao do
licitante ou a desclassificagédo de sua proposta, conforme previsto no artigo 59, inciso Il, da
Lein®14.133/2021:

"Serao desclassificadas as propostas que:
(...) I - ndo atenderem as exigéncias do edital quanto a
compatibilidade com as especificagdes técnicas dos bens ou
servigos a serem contratados pela Administragdo."

Neste contexto, a analise técnica demonstrou que a solugao ofertada pelo licitante
recorrente ndo atende aos requisitos exigidos pelo edital, restando absolutamente correta
adecisao guerreada. A aceitagcdo de um produto que nado atende as exigéncias previamente
estabelecidas configuraria afronta ao principio da vinculagdo ao edital, além de
comprometer a competitividade e a integridade do certame.

A Administragdo, ao identificar tal inadequacdo, tem o dever de agir com
observancia estrita ao edital, garantindo que somente solugdes tecnicamente compativeis
sejam aceitas.

A flexibilizagdo dos critérios estabelecidos, sem fundamentagdo expressa no
edital, poderia ensejar questionamentos administrativos e juridicos, inclusive comrisco de
nulidade do certame.

Neste contexto, o principio da vinculagao ao edital desempenha papel essencial na
condugado dos processos licitatorios, assegurando que as regras estabelecidas no
instrumento convocatdrio sejam cumpridas de forma rigorosa.

Sua observancia esta diretamente ligada ao principio da isonomia, evitando
favorecimentos indevidos e garantindo a igualdade de condi¢cdes entre os licitantes.

No caso de processos licitatérios que envolvam softwares ou solucoes
tecnoldgicas, a verificagédo técnica é fundamental para garantir que os produtos atendam
integralmente aos requisitos do edital. A inobservincia desse principio, ao admitir
solucdes que nao cumprem as exigéncias estabelecidas, configura violagao ao artigo 59,
inciso Il, da Lein®14.133/2021, restando absolutamente correta a decisao que inabilitou a
licitante recorrente por ndo atendimento aos requisitos técnicos do edital.

DA ANALISE TECNICA

Objetivando reforcar todas as inconsisténcias e limitagcées do software
apresentado pela licitante recorrente, que fundamentaram a decisdao técnica da

equipe deste 6rgdo, submetemos a apreciagdao a analise técnica elaborada pela
equipe da recorrida.



Gestao de vulnerabilidades e exposicao centralizada

Uma visao unificada e integrada passa por um trabalho de normalizacdo das
informagbes de cada tipo de ativo(OT, IT, Web Application), padronizando métricas,
correlacionando informacgdes para que o risco e exposi¢cado possa ser medido em um ativo,
grupo de ativos, superficie de ataque ou a empresa como um todo utilizando uma mesma
métrica para ativos distintos, possibilitando calculos de exposigcdo e risco por area
responsavel, segmento de negodcio, filiais, datacenter, ambiente em nuvem publica,
ambiente on-premise, estratégias corporativas e qualquer outro ambiente onde queira
medir o nivel de exposicéo e risco.

A medicdo de exposicdo e risco utilizando métricas padronizadas facilita a
comunicacdo e entendimento para todas as areas da corporagdo sobre o nivel de
exposicao e risco, seja ela técnica, executiva ou de negdcios.

Além disso, apds normalizacdo das informacdes é possivel correlacionar as
informacgoes de todos os tipos de ativos para mapeamento de possiveis fraquezas a serem
exploradas que permitam possiveis caminhos de ataque dentro de um ambiente
tecnoldgico.

As solucdes de mercado ja utilizam Inteligéncia Artificial e Ciéncia de Dados para
prover os requisitos dos itens abaixo destacados e presentes no Edital.

Exemplo 1 - Inventario unificado e com as informagdes de ativos(Usuario, IT, Web
Application, OT, etc) distintos normalizados. Todos possuem uma pontuagao(AES) para
medir o nivel de exposigéo e risco:
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Exemplo 2 - Visualizagcdo de possiveis caminhos de ataque de acordo com Inventario
unificado e com as informacdes de ativos(Usuario, IT, Web Application, OT, etc) distintos
normalizados:

~ Attacker exfiltrates data from LN-DC by exploiting credentials from SVR-SHAREPOINT. Al

An attacker discovers a service running on SVR-SHAREPOINT and uses it to gain access to the credentials of nessus, a domain administrator. The attacker then uses
these credentials to access Domain Admins, a group that has remote desktop access to LN-DC, a domain controller. The attacker then uses remote desktop to access
LN-DC and exfiltrates data over HTTPS.
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Exemplo 3 - Calculo de pontuacao de nivel de exposicao e risco de acordo com Inventario
unificado e com as informacgodes de ativos(Usuario, IT, Web Application, OT, etc) distintos
normalizados:
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Nao basta consolidar as informagdes de produtos e fabricantes distintos em uma
Unica base sem a normalizagéo, contextualizagéo, padronizacao e correlacao. O Instituto
Butantan investe em solugdes de mercado que possam alinhar tecnologia e a misséo da
instituicdo. Trata-se de um conceito de empresas especializadas e sem relagao direta com
fabricantes de solucdes que apontam modelos de gestao que tragam maiores beneficios
ao negocio principal da empresa.
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Webinar: Como considerar a
ciberseguranca como um
investimento empresarial

A seguranga cibernética é uma questao empresarial e ndo técnica, de
acordo com 88% dos conselhos de administragao consultados. Junte-
se a Paul Proctor, Vice-Presidente Analista Emérito, enquanto ele
explica como comunicar métricas orientadas a resultados as partes
interessadas do seu negdcio, garantindo que esses resultados gerem
meétricas importantes de sucesso.

Fonte: Gartner Link: https://www.gartner.com.br/pt-br/artigos/como-gerenciar-ameacas-
a-ciberseguranca



Alguns itens do Termo de referéncia deixam claro que uma solugdo que efetua
somente a consolidagcdo de informacdes de fabricantes distintos, ndo atende as
necessidades atuais de mercado e as necessidades do Instituto Butantan:

3.2.2 A adogao de uma plataforma centralizada em nuvem (SAAS), visa gestao do
ambiente numa console Unica, possibilitando eficiéncia operacional e visao
unificada e integrada da exposicdo, classificagdo e priorizagcdo de
vulnerabilidades e riscos dos ambientes tecnolégicos de Tl, OT, IoT e aplicagdes
Web.

3.3.1.2 Ganhar eficiéncia operacional, realizando a gestdo das solugdes por meio
de uma Unica console, possibilitando uma visédo unificada e integrada de riscos e
vulnerabilidades e usando métricas padronizadas para as solugdes que compde
a plataforma a ser contratada;

3.3.1.5 Melhorar a comunicagéo sobre o real risco cibernético. A plataforma
fornecera informacdes praticas sobre o risco cibernético geral e a capacidade de
aprofundamento em unidades operacionais ou departamentos;

Dos requisitos técnicos e funcionais

A Plataforma deve proporcionar uma visado unificada de todos os ativos e
vulnerabilidades associadas de software, de configuracéo e de direitos existentes nestes,
contemplando de forma integrada o ambiente de Tl, rede industrial (OT e loT) e aplicagcbes
Web.

Os recursos de visualizacao e priorizacao das vias de ataque devem fornecer uma
respostafocada de forma preventiva parainterromper asvias que osinvasores podem usar
executando essa fungcdo de mapeamento dos riscos criticos para a estrutura
MITREATT&CK e visualizar continuamente todas as vias de ataque viaveis.

Do ndo cumprimento aos itens 6.1.1.21,6.1.1.22 ¢ 6.1.4.8 do Termo de Referéncia

O edital, em seus subitens 6.1.1.21 e 6.1.1.22, exige que a solugdo tenha
capacidade para scanners ilimitados dentro da infraestrutura. Ja o subitem 6.1.4.8 requer
a capacidade de realizar scans personalizados por agendamento, além de varreduras com
frequéncia pré-determinada e em horarios designados.

Como destacado pela equipe técnica, a proposta do recorrente permite a execugao
de scans para apenas 600 ativos internos, limitada a quatro vezes ao ano, bem como scans
no ambiente para apenas cinco FQDNs externos, também restritos a quatro vezes ao ano.

Dessa forma, a proposta do recorrente nao deixou dlvidas a equipe técnica, sendo
clara ao apresentar uma execucgao limitada da solugcdo — em evidente contrariedade ao
edital, que exige scanners de forma ilimitada.

Do nao atendimento ao item 6.6.4.2 do Termo de Referéncia

Ao dispor sobre o suporte técnico e manutencao em seu item 6.6, o 6rgao licitante
estabeleceu no subitem 6.6.4.2 que o suporte técnico devera ser prestado de forma
ilimitada.



Nesse aspecto, igualmente ndo ha qualquer duvida a ser sanada pela equipe
técnica, uma vez que a proposta da recorrente é explicita ao limitar a disponibilizagao de
suporte a 12 (doze) horas mensais para abertura de chamados junto ao fabricante -
configuragao que, evidentemente, descumpre a exigéncia de suporte ilimitado prevista no
edital.

Suporte para as Ferramentas

Escopo:
» A TIVIT ira disponibilizar horas de acionamento de suporte N1 para abertura de chamado junto ao fabricante, de todas as tecnologias
descritas na proposta

~ Este profissional tera 12 horas més para abertura de chamados junto o Fabricante.
~ O acionamento sera realizado via portal WEB.

Evidentemente, dispensa-se qualquer esclarecimento adicional, pois a clareza das
condigoes proposta salta aos olhos em qualquer analise técnica minima. Diante disso, agiu
corretamente a equipe técnica do 6rgao licitante ao concluir que a proposta apresentada
nao atende ao exigido no Termo de Referéncia anexo ao edital.

Do nao atendimento aos itens 6.1.1.11, 6.7.1 e 6.7.1.1 do Termo de Referéncia
O edital assim exige no Termo de Referéncia:

6.1.1.11. Possibilitar que os scanners e sensores agentes sejam
gerenciados por uma Unica plataforma, de maneira centralizada;

6.7.1 As solugbes contratadas devem estar consolidadas numa
plataforma em nuvem (SAAS) centralizada, de Gerenciamento de
Vulnerabilidades baseadas em risco, com Unica console;

6.7.1.1. Considerar a visibilidade completa de todos os mddulos e
ambientes na mesma console de gerenciamento, independentemente do
tipo de ativo (TI, OT, loT ou WAS), incluindo sensores fisicos ou virtuais, de
forma a possibilitar a eficiéncia no gerenciamento e obter visdo integrada
de analise, priorizagcao e gestdo de vulnerabilidades e riscos;

A proposta apresentada pela licitante recorrente, Tivit, propde a utilizagcdo de
plataformas diferentes para realizar a gestao de vulnerabilidade do sistema, vejamos:

Para realizar a gestao de vulnerabilidade no ambiente interno a Tivit se propoe a

usar a ferramenta Rapid 7

Para realizar a gestao de vulnerabilidade no ambiente Externo a Tivit se propoe a
usar a ferramenta Qualys

Para realizar a gestao de vulnerabilidade no ambiente de OT a Tlvit se propde a usar
o Claroty CTD

A utilizacdo de ferramentas descentralizadas resulta em um fluxo de trabalho
isolado e ineficiente, adicionando complexidade, criando varreduras redundantes,
diminuindo drasticamente o processo de correcao de riscos



Ao contrario, a visibilidade centralizada pode ajudar a agilizar muito a resolugao de
vulherabilidades.

Do nao atendimento aos subitens 4.1.1 e 6.5.1 do Termo de Referéncia

O Termo de Referéncia estabelece como exigéncia ao licitante vencedor a
realizagdo de treinamento na modalidade remota, com carga horédria de até 20 (vinte)
horas, turmas limitadas a 10 (dez) participantes, abrangendo operagdo, manuseio,
gerenciamento, configuragdo e utilizagcdo das solugdes contratadas, sendo os dias e
fracdes horarias definidos pelo érgao licitante.

A despeito de constar na planilha orgcamentaria (item 4.1.1), a licitante recorrente
omitiu o servico de treinamento em sua proposta técnica. Mesmo que se conceda - apenas
por argumentacao - que a proposta faga mengéo genérica ao treinamento, dela ndo se
extrai qualquer elemento que permita apurar o respectivo custo.

Ante o exposto, resta inequivoco que a equipe técnica atuou com plena corregao
em sua avaliagcao

Do nao atendimento ao subitem 6.1.1.12 do Termo de Referéncia

Ao dispor sobre a solugdo para gestdo de vulnerabilidades e auditoria de
configuragao de ativos para a rede de Tl, o érgdo licitante exigiu no subitem 6.1.1.12 que o
acesso ao console de gerenciamento seja fornecida para pelo menos 10(dez) usuarios
simulténeos.

Contrariamente, a proposta técnica do licitante recorrente contraria os termos do
edital ao dispor que nao é concedido acesso ao cliente e, 0 acesso ao console de gestéo
do TVM ¢ exclusivo da empresa licitante:

= Ereservado a TIVIT o acesso exclusivo a console de gestao do TVM.

= Nado é concedido ao Cliente acesso de leitura ou escrita a console do TVM.

Nao existe qualquer duvida a ser sanada nesse topico, ao contrario, lUcido esta que
a proposta técnica nao atendeu a exigéncia do Termo de Referéncia.

Do nao atendimento ao subitem 9.1.1 do Termo de Referéncia

Conforme disposto na tabela de solugao de chamados (subitem 9.1.1 do Termo de
Referéncia), os prazos maximos para primeiro contato devem observar os seguintes
pardmetros:

e 30 (trinta) minutos para chamados de severidade alta;
e 60 (sessenta) minutos para severidade média;
e 01 (um)dia util para severidade baixa.

A proposta da licitante recorrente, no entanto, apresenta discrepancia flagrante em
relacdo as exigéncias editalicias nos casos de severidade alta e média, conforme
demonstrado a seguir:



Previsao Edital

Tempo de resposta

Proposta Tvit

Tempo de resposta

Severidade alta

Até 30 minutos

Severidade alta

Até O1hora

Severidade média

Até 60 minutos

Severidade média

Até 03horas

Diante do exposto, comprova-se de forma irrefutavel a atuagdo correta e
tecnicamente fundamentada da equipe avaliadora. A proposta da recorrente, por sua
evidente desconformidade com os requisitos editalicios, ndo demandava qualquer
complementagéao ou diligéncia adicional.

Assim, configura-se de maneira cristalina o descumprimento das exigéncias
estabelecidas no instrumento convocatério.

A realizagcdo de diligncia ndo se presta a alteragdo da proposta técnica
originalmente apresentada em desconformidade com o edital.

Isso viola ndo apenas a isonomia do caputdo artigo 37 da Constituicdo Federal,
como também aigualdade de tratamento de licitantes, do inciso XXI, do mesmo dispositivo
constitucional, uma vez que a licitante beneficiada acaba com chance ilicita de ofertar
uma segunda proposta, uma dupla chance de competir e isso depois dos alertas nas
mensagens de "chat"do pregao, no sentido de que o primeiro objeto, pela analise
empreendida, ndo passaria pelo crivo de aceitabilidade.

Isso viola, ainda, a impessoalidade e a legalidade, prestigiadas no artigo 37 da
Constituicdo Federal.

Dos pedidos

Diante do exposto, requer a manutencao da decisdo que inabilitou a licitante TIVIT
TERCEIRIZACAO DE PROCESSOS, SERVIGOS E TECNOLOGIA S.A. (“TIVIT”), CNPJ/MF n°
07.073.027/0001-53, nos termos da fundamentagao apresentada e da analise da equipe
técnica deste 6rgao licitante mantendo-se da habitacao da recorrida.

Termos em que pede e espera deferimento.

VITOR VILLANI Assinado de forma digital
Belo Horizonte, 23 de abril de 2025 por VITOR VILLANI
CORREA CORREA
FONSECA‘O7528 FONSECA:07528186600
) Dados: 2025.04.23
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