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1.

Emrelacao ao item 1.2 - “Segurancga”, entendemos que a solucio podera ser
fornecida com link de comunicacéao direta do tipo Ponto-a-Ponto (LAN-to-LAN), de
forma a estender a rede do Butantan até o Site de DR de maneira direta e privada,
permitindo o aproveitamento nativo dos mecanismos ja existentes de
autenticacao e controle de rede do ambiente de produciao também no Site de DR.
Poderiam, por gentileza, confirmar se este entendimento esta correto?

Resposta FB: Confirmado. O entendimento de estender a rede do Butantan de
forma direta e privada para aproveitar os mecanismos de autenticacao existentes
esta correto.

Ainda sobre o item 1.2 - “Seguranc¢a”, entendemos que a Contratada também
podera disponibilizar, de forma alternativa, meio de conexao ao Site de DR via
Internet, hipotese em que devera prover protecao de borda por tecnologia de
firewall, incluindo criptografia da comunicacao e autenticacgao, por se tratar de
conexao externa. Poderiam confirmar que esse modelo é aceitavel?

Resposta FB: O Butantan ndo aceitara meios de conexao ao Site de DR via Internet
publica ou VPN utilizando o link de internet da prépria instituicao .Toda a
comunicacao deve ser trafegada obrigatoriamente pelo link dedicado

No que se refere ao item 5.1.1 — “Consultoria e Planejamento”, entendemos que o
objeto esta baseado na disponibilizagcao de um ambiente contingencial a partir de
estratégia de recuperacao e especificagao de porte/configuragao previamente
definidas e informadas pelo Butantan, considerando que o Termo de Referénciaja
apresenta alvos a serem protegidos, prioridades e prazos de recuperacao ideais.
Assim, compreendemos que nao integra o escopo da Contratada a elaboracao
inicial ou revisdo de documentos estruturantes de Recuperacgao de Desastres
(tais como BIA, BCP ou similares), devendo tais planos ser fornecidos pelo
Butantan para que a Contratada os utilize como insumo para planejar,
implementar e sustentar o ambiente de DR. Poderiam confirmar se esse
entendimento esta adequado ao que se espera da Contratada?

Resposta FB: Esta correto o entendimento.

Ainda quanto ao item 5.1.1, entendemos que a atividade de “consultoria e
planejamento” refere-se ao desenho do ambiente contingencial necessario para
aderir as diretrizes previamente definidas pelo Butantan, sem prejuizo de que as
Partes realizem alinhamentos especificos e de que a Contratada possa
recomendar ajustes ou melhorias na estratégia, quando identificar oportunidades
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de aperfeicoamento técnico. Poderiam, por favor, confirmar se esta interpretacao
esta correta?
Resposta FB: Esta interpretacao esta correta.

Em relagao ao item 5.1.2 - “Implantagao e Configuracao”, entendemos que a
expressao “adequacao das topologias de rede, armazenamento e aplicagées” se
refere aos ajustes necessarios no Site de DR, sob responsabilidade da
Contratada, para aderéncia aos requisitos informados, ndo abrangendo
alteracoes na infraestrutura de produgao do Butantan, que permaneceria sob
responsabilidade deste. Poderiam confirmar se esta é a interpretacao correta do
dispositivo?

Resposta FB: Esta interpretacao esta correta

Ainda sobre o item 5.1.2, entendemos que a mencionada “adequacao das
topologias de rede, armazenamento e aplicagées” compreende as configuracoes
e ajustes no Site de DR para que este se comunique adequadamente com o
ambiente de producao do Butantan, conforme se encontra hoje, atendendo ao
objeto do contrato, sem incluir atividades de transformacao, modernizacgao,
substituicao tecnolégica ou mudancas profundas de arquitetura do ambiente de
origem. Poderiam confirmar se essas atividades de transformacao mais ampla
nao integram o escopo contratual?

Resposta FB: Esta interpretacao esta correta

Também com base no item 5.1.2, entendemos que a “adequacao das topologias
de rede, armazenamento e aplicagées” envolve, primordialmente, ajustes pela
Contratada no Site de DR para a plena funcionalidade da solugao, mas que,
sempre que necessario e viavel, o Butantan podera realizar ajustes
complementares em seu ambiente de producao. Poderiam confirmar se essa
cooperacgao técnica entre as Partes é compativel com o escopo previsto?
Resposta FB: Esta interpretacao esta correta

Em relacao ao item 5.1.3.2 - “Personalizagcao dos servigos”, entendemos que o
Butantan busca uma solucao de mercado, prestada por fornecedor que ja possua
infraestrutura, servigcos, operacao certificada e experiéncia consolidadas, de
forma que o ambiente do Butantan seja acomodado como cliente dedicado
dentro dessa operacao, sem exigir que a Contratada mantenha recursos
materiais e humanos exclusivos apenas para o Butantan. Nessa linha,
compreendemos que a personalizagcao se da no nivel dos servidores, dados e
configuragoes do Butantan e na prestagao de servigos exclusivamente a seus
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usuarios autorizados, ainda que a infraestrutura fisica e os padroes operacionais
sejam compartilhados com outros clientes, a semelhanga de clouds publicas.
Poderiam confirmar se essa interpretacao esta de acordo com a intencao do
Edital?

Resposta FB: Esta correto o entendimento.

Concluimos, assim, que a “Personalizacio dos servicos”, prevista no item
5.1.3.2, dizrespeito a obrigagcao da Contratada de garantir que o ambiente atenda
especificamente aos propodsitos do Butantan, orientando-o quanto aos processos
e padroes ja estabelecidos em sua operacao (desde que aderentes ao Termo de
Referéncia), sem exigir que os processos internos da Contratada sejam
redesignados integralmente em funcao do Butantan. Poderiam, por gentileza,
confirmar esse entendimento?

Resposta FB: Esta correto o entendimento.

Quanto ao item 5.1.4 - “Treinamentos e transferéncia de conhecimento”,
entendemos que os treinamentos requeridos concentram-se em instrucoes
especificas sobre o objeto contratado, tais como processos de replicacao e uso
do Site de DR, navegacao nas eventuais consoles disponibilizadas, execucao de
testes de recuperacao e procedimentos de suporte, ou seja, orientagoes
necessarias para o correto uso do servigo prestado pela Contratada, restritas a
esse escopo. Poderiam confirmar se essa delimitacao esta adequada?
Resposta FB: Esta correto o entendimento.

No tocante ao item 5.1.4.1 - “Treinamentos presenciais e/ou a distancia”,
entendemos que os treinamentos poderao ser ministrados na forma de
workshops remotos (por exemplo, via Microsoft Teams ou Zoom), acompanhados
de documentacao de apoio. Essa modalidade atende ao requisito editalicio?
Poderiam confirmar?

Resposta FB: Esta correto o entendimento.

Ainda em relagao ao item 5.1.4.1, entendemos que os treinamentos operacionais
sobre o uso da solugcao devam ocorrer ao final da fase de implementacao,
podendo ser eventualmente repetidos ao longo da vigéncia contratual para
atualizacao de contetido ou inclusao de novos colaboradores do Butantan,
sempre que necessario. Poderiam confirmar se essa dinamica de treinamentos
atende ao que se espera no Termo de Referéncia?

Resposta FB: Esta correto o entendimento.
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9.

Também com base no item 5.1.4.1, entendemos que o Butantan envidara esforcos
para concentrar os participantes em uma agenda comum ou em poucas turmas,
de forma a evitar a necessidade de inlimeras repeticées do treinamento e o
consequente aumento de custos. Nessa linha, consideramos aceitavel limitar até
duas agendas no inicio da implementacao e mais duas repeticoes ao longo de
cada ano de contrato, com possibilidade de gravacao das sessdes para consulta
posterior e apoio do time de suporte da Contratada para esclarecimentos
pontuais. Poderiam confirmar se esse modelo é compativel com o Edital?
Resposta FB: Limite de agendas iniciais e repeticoes anuais com gravacao é
aceitavel

10. Quanto ao item 5.1.4.1 - “Treinamentos para usuarios finais”, entendemos que o

1.

publico-alvo da solucao de DR é formado por profissionais de Tecnologia da
Informacao do Butantan (infraestrutura, seguranca da informacao, governanca,
operacgoes, sistemas, lideranca etc.), e que as interagdées com a Contratada
(treinamentos, operacao diaria, abertura de chamados) se darao por meio desses
profissionais, caracterizando-os como “usuarios finais” para efeitos do Termo de
Referéncia. Poderiam confirmar se essa é a interpretacao correta?

Resposta FB: Usuarios finais sao os profissionais de Tl do Butantan

Em relacao ao item 5.1.4.2 - “Elaboracao de documentacao”, entendemos que a
fase inicial de instalacao e configuracao sera executada de forma dedicada para o
ambiente do Butantan na laaS da Contratada, resultando na elaboracao de
documentacgao especifica que registre as definigées aplicadas. Poderiam
confirmar se essa documentacao inicial, personalizada, é o que se espera da
Contratada?

Resposta FB: Conforme estabelecido no Termo de Referéncia, a contratada tem a
obrigacado de documentar todas as configuracoes, politicas e testes executados.
Essa documentacao inicial é essencial para garantir a transferéncia de
conhecimento e a continuidade operacional, permitindo que a equipe técnica do
Butantan compreenda e opere a solugao de forma auténoma quando necessario

12. A partir da implementacao, considerando que a laaS utilizada seja solugao de

mercado, com plataforma padrao ja amplamente documentada, entendemos que
€ aceitavel que o Butantan também se valha de documentacao padrao e
relatérios disponibilizados pela prépria plataforma, em complemento aos
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documentos personalizados. Poderiam confirmar se essa forma de
disponibilizacdao de documentacao atende ao requisito editalicio?

Resposta FB: Embora o uso de guias da plataforma de mercado seja aceitavel
para as funcoes genéricas da nuvem, a contratada permanece obrigada a
elaborar e entregar documentacao técnica detalhada e especifica que registre
todas as configuracoes, politicas de replicacdo e resultados de testes
executados exclusivamente para o Butantan

13. Especificamente quanto ao plano de Recuperacao de Desastres e a

documentacao de testes, que refletem a realidade e procedimentos proprios do
Butantan, entendemos que esses documentos devem ser personalizados parao
ambiente do Instituto. Poderiam confirmar se essa personalizacao é o que o
Edital exige?

Resposta FB: O Edital exige que a documentacao técnica, incluindo o Plano de
Recuperacao de Desastres e os relatorios de testes, seja estritamente
personalizada para refletir a arquitetura e os procedimentos especificos da
Fundacao Butantan

14. Ainda sobre o item 5.1.4.2, entendemos que, caso o Butantan necessite de

materiais adicionais além dos inicialmente previstos e da documentacao
personalizada elaborada, podera solicitar a Contratada apoio sob demanda, com
cobranga pontual de horas técnicas, com valor/hora previamente definido em
contrato. Poderiam confirmar se essa forma de atendimento adicional é aceitavel
para a Administragao?

Resposta FB: Confirmado. O modelo de atendimento para demandas que
excedam o escopo inicialmente previsto é aceitavel e esta alinhado a natureza da
contratacao, que prevé a prestacao de servigos continuos sob demanda

15. Quanto ao item 5.2.1 - “Implementacao de backup”, considerando a

heterogeneidade das cargas do ambiente de origem, entendemos que poderao
ser necessarias estratégias distintas de replicagao. Nas situagoes em que se fizer
uso de copia de backup, compreendemos que a Contratada podera reaproveitar a
tecnologia de backup ja utilizada pelo Butantan, bem como sua infraestrutura e
licenciamento, apenas configurando tarefas (jobs) que gerem uma segunda copia
para o Site de DR, evitando a instalacao de um segundo agente de backup e o
consequente impacto adicional de desempenho nos servidores de producao.
Poderiam confirmar se esse modelo é aceito?

Resposta FB: Essa estratégia é vista como positiva por evitar o impacto adicional
de desempenho nos servidores de producao decorrente da instalacao de
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multiplos agentes de backup. Toda a transferéncia dessa cépia deve ocorrer
obrigatoriamente através do link dedicado Ponto-a-Ponto (LANtoLAN) fornecido
pela contratada, além das licencas adicionais da solugcao ja utilizada atualmente,
quando necessario.

16. Por outro lado, ainda em relagao ao item 5.2.1, na hipétese de nao ser possivel ou
conveniente reaproveitar a solucao de backup do Butantan, entendemos que, se
houver necessidade de ado¢ao de nova tecnologia de backup, ainstalacao dos
agentes/clientes de backup nos servidores de producao sera de responsabilidade
do Butantan, em razao de exigéncias de planejamento, acessos restritos e
agendas controladas internamente, cabendo a Contratada o suporte técnico e as
configuragcoes necessarias na solugao de DR. Poderiam confirmar se essa divisao
de responsabilidades esta alinhada ao esperado?

Resposta FB: Esta correto o entendimento.

17.No que diz respeito a realizagcao de testes periddicos, entendemos que a
Contratada podera definir um nimero de testes por ano ou um niamero de horas
de testes anuais para composicao do custo fixo, e que, caso o Butantan deseje
realizar volume adicional de testes (em quantidade ou duragao), isso podera ser
atendido mediante contratacao sob demanda, com cobranc¢a pontual de horas
técnicas, conforme valor/hora pactuado em contrato. Poderiam confirmar se
esse modelo é aceitavel para o Butantan?

Resposta FB: Esta correto o entendimento, porém, no Termo de Referéncia tem
um numero minimo de testes anuais que deve ser atendido.

18. Em complemento, entendemos que o volume de 96 horas por ano é suficiente
como baseline de testes de DR a ser incluida no custo fixo da solugéao, sendo
horas adicionais tratadas como consumo de suporte sob demanda. Poderiam
confirmar se esse quantitativo atende ao requisito minimo do Edital?
Resposta FB: Nao podemos confirmar esta informacao!

19. Sobre o item 5.1.5 - “Suporte e manutencao”, entendemos que, quando o
Butantan estiver operando servidores no Site de DR, estara essencialmente em
um ambiente de producao, apenas em local/infraestrutura diferentes, e que a
responsabilidade pela operacao légica do ambiente (sistemas operacionais,
aplicacoes, middlewares, desenvolvimento, suporte a usuarios, gestao de
seguranca légica etc.) permanece do Butantan. A Contratada, por sua vez, seria
responsavel pela infraestrutura que sedia esse ambiente (Data Center, camada
de virtualizacao, mecanismos de replicagao, conectividade e seguranca de borda
por firewall), incluindo sua administragcao e suporte continuados, porém apenas
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20.

21.

no que se refere ao Site de DR. Poderiam confirmar se essa reparticao de
responsabilidades esta correta?
Resposta FB: Esta correto o entendimento.

Em relagao ao item 5.3.1 - “Controle e rastreamento integral das licengas de
uso”, entendemos que tal controle se aplica as licencas de software fornecidas
pela Contratada no Site de DR, como parte do objeto contratual, e nao as licencas
de softwares fornecidos, instalados e mantidos diretamente pelo Butantan, tanto
em seu ambiente de producao quanto no préprio Site de DR. Poderiam confirmar
se esta interpretagao esta adequada?

Resposta FB: Esta correto o entendimento.

Quanto ao item 5.3.2 - “Licenciamento proprio (BYOL)”, entendemos que o
Butantan pretende manter o Site de DR em modo off-line, sendo acionado apenas
para testes ou em situacoes de indisponibilidade do ambiente de origem, embora
alguns servicos possam demandar execucgao continua (como, por exemplo,
cenarios de servidores fisicos sem replicacao direta ou servigos criticos como
Active Directory). Nessas hipoteses, compreendemos que:

a) todas as licencas de virtualizacao do Site de DR sao responsabilidade da
Contratada;

b) todas as licencas necessarias a replicagcao e sincronizacao de dados entre
producao e DR sao responsabilidade da Contratada;

c) o uso de backup podera aproveitar tanto a solugao existente do Butantan,
gerando segunda coépia para o DR, quanto solugao de backup da Contratada;

d) para servidores que precisem permanecer ligados continuamente, o
licenciamento de sistema operacional sera de responsabilidade da Contratada;
e) para servidores que permanecerem desligados (off-line), o licenciamento de
sistema operacional sera de responsabilidade do Butantan no momento da
ativacao, podendo inclusive utilizar licengas ja existentes no ambiente de
producao, se assim autorizado pelos contratos de software; e

f) licencas de aplicagoes, bancos de dados, middlewares e demais softwares
especificos serao sempre responsabilidade do Butantan.

Poderiam, por gentileza, confirmar se essa divisdo de responsabilidades de
licenciamento esta de acordo com o que o Termo de Referéncia prevé?

Resposta FB: A interpretacao esta parcialmente correta, mas com uma ressalva
determinante quanto a disponibilidade de ativos de software. Diferente do que foi
sugerido na pergunta, a Fundagao Butantan reforca que nao possui licengas
adicionais de sistemas operacionais ou aplicagées para o site de Disaster
Recovery além das ja informadas como existentes (como os 224 cores de VMware
VCF)
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22. Ainda sobre o item 5.3.2, entendemos que todas as licencas de tecnologias

utilizadas em backoffice para a prestacao do servico de Site de DR (ferramentas
de gerenciamento de chamados, consoles de gestao, portais de acesso, sistemas
internos de controle, etc.) serao integralmente de responsabilidade da
Contratada. Poderiam confirmar se essa interpretagcao esta correta?

Resposta FB: Esta correto o entendimento.

23. No tocante ao item 5.3.3 - “Suporte a migragcao e integracao de licencas”,

entendemos que “suporte a migracao” refere-se a atividade da Contratada para
viabilizar a primeira replicacao/sincronizacao dos servidores com o Site de DR, e
que “integracao de licencas” diz respeito a correta aplicacao e registro das
licencgas sob responsabilidade da Contratada junto aos servidores que requerem
tais registros. Poderiam confirmar se esta é a interpretacao adequada?
Resposta FB: O suporte a migracao envolve a assisténcia técnica especializada
para garantir que a carga inicial de dados e a sincronizacao dos servidores
criticos detalhados no Anexo |.2 sejam concluidas com sucesso

24.)a quanto a “Portabilidade e operacionalizacao das licencas” prevista no mesmo

item 5.3.3, entendemos que a Contratada é responsavel por aplicar e controlar as
licencas sob sua responsabilidade, mas nao por realizar inventario, auditoria de
conformidade contratual ou consultoria especifica de licenciamento para os
demais softwares sob responsabilidade do Butantan. Poderiam confirmar se tais
atividades de consultoria/ampla gestao de licengcas nhdo compoem o escopo do
contrato?

Resposta FB: A responsabilidade da Contratada limita-se a gestao, controle e
rastreamento das licengcas necessarias para a prestacao do servico de DR

25.Sobre o item 5.3.5 - “Manuais e treinamentos para gestao e uso das licengas”,

entendemos que a Contratada devera manter documentacgao e evidéncias de
conformidade das licencgas que fornece ao Butantan, bem como instrugoes sobre
como o Butantan podera acessar seus servidores no Site de DR para aplicar o
devido licenciamento de softwares sob sua prépria responsabilidade. Nao
obstante, compreendemos que nao integra o escopo da Contratada o
gerenciamento das licencas do Butantan (aplicacdes, bancos de dados,
middlewares etc.). Poderiam confirmar se essa interpretagcao condizcom o
Edital?

Resposta FB: Esta interpretacao esta correta, mas com uma ressalva
determinante: a Fundacao Butantan nao detém licencas sobressalentes de
sistemas operacionais (Windows/Linux) para o site de contingéncia.
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26.

27.

28.

No que tange ao item 5.3.4.2 - “Conversao baseada em délar”, observamos que o
Edital admite cobrancas baseadas em moeda délar. Entendemos, porém, que
isso se aplica apenas a eventuais créditos promocionais, se existentes, ao passo
que os precos do objeto principal e de eventuais consumos adicionais devem ser
apresentados e cobrados em moeda local (Real brasileiro). Poderiam confirmar
se esse entendimento corresponde a intengao da Administracao?

Resposta FB: Todo custo atrelado diretamente ao projeto devera ser precificado
em real.

Em relacao ao item 5.4 - “Estratégias para reducao de custos e analise detalhada
de TCO”, entendemos que, na fase de planejamento, a Contratada devera
explicar configuracoes e apresentar alternativas técnicas possiveis dentro da
capacidade de sua solugao, indicando beneficios e impactos econdémicos, para
apoiar o Butantan natomada de decisao de implementacao. Compreendemos,
porém, que essa atuacao é pontual e vinculada ao projeto de implantacao, nao
caracterizando consultoria financeira continuada sobre custos, TCO, ROl ou
servigos de FinOps. Poderiam confirmar se o termo “desenvolvimento de
estratégias parareducao de custos operacionais” nao implica a contratagao de
consultoria financeira dedicada, além do servigo de Site de DR?

Resposta FB: Confirmado. O escopo de otimizacao de custos e analise de TCO
previsto no item 5.4 refere-se a uma atividade técnica vinculada ao planejamento
e dimensionamento da solucao de DR

Sobre o item 5.6 - “Local para atividades”, entendemos que o local fisico para
acomodar os profissionais do Butantan, quando necessario, sera o mesmo local
onde se situa o Site de DR, preferencialmente em Data Center profissional com
areas técnicas reservadas a equipamentos e areas de trabalho apropriadas para
uso temporario da equipe do Butantan em visitas ou situagoes de contingéncia.
Poderiam confirmar se essa interpretacao esta adequada?

Resposta FB: Esta interpretacao esta adequada. O local para atividades deve
estar situado em local fisicamente distinto do datacenter principal do Butantan.
Conforme esclarecido anteriormente, a Fundagao busca assegurar um espaco de
atuacao exclusivo para a equipe, que nao precisa estar necessariamente dentro
da sala de racks do Data Center, mas deve possuir infraestrutura de escritério
(salas de reunidao, mobiliario e equipamentos) apta para operacao em longos
periodos de contingéncia
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29. Quanto ao item 5.6.1 - “Local fisico para até 20 colaboradores”, entendemos que

0 acesso as instalacoes para operacao do Site de DR, nas situacoes previstas,
nao implicara custos adicionais ou tarifas especificas além da remuneragcao
contratual dos servigos. Poderiam confirmar se essa gratuidade de acesso esta
correta?

Resposta FB: Confirmado. A precificagao final da contratada deve incorporar
todos os recursos e servigos associados.

30. Ainda sobre o item 5.6.1, entendemos que o Butantan podera utilizar as

31.

facilidades prediais da Contratada (salas, espacos de trabalho, areas
compartilhadas) com capacidade compativel para até 20 colaboradores, de
forma pontual (por exemplo, durante crises ou testes), por periodos
determinados (horas ou dias), podendo o local especifico variar conforme
disponibilidade, a semelhanca de reservas de salas de reuniao em escritdrios
corporativos. Gostariamos de confirmar se esse modelo de uso compartilhado e
sujeito a disponibilidade atende ao Edital ou se o Butantan exige sala privativa e
exclusiva, permanentemente disponivel ao longo de toda a vigéncia contratual?
Resposta FB: A interpretacao esta parcialmente correta. O Butantan aceita que a
infraestrutura fisica faca parte de um complexo profissional (como um Data
Center ou escritério de alto padrao), mas o Edital exige a garantia de um espaco
de atuacao que permita a alocacao de até 20 colaboradores com exclusividade
durante o periodo de uso

Com relagao ao item 6.2.1 - “Recursos computacionais (CPU, RAM, storage)
compativeis”, entendemos que o ambiente de origem do Butantan utiliza
predominantemente midias de armazenamento de alto desempenho (SSD e/ou
NVMe) e, por isso, solicitamos confirmacgao de que o Site de DR podera utilizar
armazenamento de tipo equivalente, de modo a garantir compatibilidade de
desempenho. Poderiam confirmar?

Resposta FB: Confirmado.

32.Ainda no item 6.2.1 - “Replicacao continua de servidores fisicos e virtuais”,

consideramos aceitavel que:

a) servidores virtuais na origem sejam replicados com tecnologia VMware,
quando aplicavel; e

b) servidores fisicos na origem utilizem, quando necessario, processo de backup
cujaimagem seja posteriormente convertida em servidor virtual no destino.
Entendemos, também, que detalhes adicionais de vers6es, compatibilidades e
cargas especificas poderdao demandar estratégias alternativas a serem definidas
em fase de planejamento, incluindo, se for o caso, eventual aditivo contratual
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para recursos nao previstos (como servidores fisicos dedicados no Site de DR).
Poderiam confirmar se essa abordagem esta em consonancia com o Edital?
Resposta FB: Esta abordagem esta em consonancia com o Edital.

33.Sobre o item 6.2.2 - “Compatibilidade com sistemas operacionais Linux e

Windows, bancos de dados e demais aplicagdoes”, entendemos que, com base
nas informacoes do Termo de Referéncia, é possivel estruturar solucio em
VMware que atenda, em parametros ideais, todos os sistemas que suportem
virtualizagcao em versoes vigentes. Para servidores ja virtualizados em VMware no
ambiente de origem, espera-se comportamento equivalente no Site de DR, por se
tratar de réplica. Para servidores fisicos, entendemos que o Butantan confirma
sua passibilidade de virtualizacao no DR. Compreendemos, por fim, que sistemas
legados ou fora de suporte podem nao alcangcar o mesmo nivel de
desempenho/compatibilidade, embora a Contratada envidara melhores esforcos
para acomoda-los. Poderiam confirmar se este entendimento esta correto?
Resposta FB: Para os servidores que ja operam em ambiente virtualizado, espera-
se paridade funcional no Site de DR. Quanto aos servidores fisicos listados no
Anexo I.2 (como as unidades Elipse), o Butantan confirma que a estratégia de
recuperacao passara pela sua virtualizacao no destino (P2V). Em relacao aos
sistemas legados (ex.: Windows Server 2012), a Administracao reconhece os
riscos inerentes de desempenho e suporte, devendo a Contratada formalizar
esses riscos e aplicar seus melhores esforgcos para a acomodacao técnica

34.Quanto ao item 6.3 - “RTO e RPO de 1 hora”, entendemos que tal prazo é

plenamente factivel para servidores virtuais em replicagao continua, que
representam a maior parte do ambiente do Butantan. Para servidores fisicos que
dependam de backup diario para sincronizagdo, compreendemos que o RTO e
RPO possiveis serdao contados a partir da ultima execugao de backup
bem-sucedido. Poderiam confirmar se essa interpretagao é aceita?

Resposta FB: Esta correto o entendimento

35.Emrelacao ao item 6.3.3 - “Garantia de desempenho do DR semelhante ao de

producao”, entendemos que a Contratada dimensionara o ambiente de DR com
base nas informacoes constantes do Termo de Referéncia, o qual servira de
parametro de desempenho esperado, considerando que modificacoes futuras no
ambiente de producao (aprimoramentos, expansoes, upgrades) nao estarao sob
controle da Contratada. Poderiam confirmar se o Termo de Referéncia é o
parametro de comparacao aceito para aferir o desempenho da solucao de DR?
Resposta FB: Esta correto o entendimento
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36. Ainda sobre o item 6.3.3, com as informagoées atualmente fornecidas,

entendemos ser possivel dimensionar ambiente com a mesma quantidade de
vCPUs informada. Todavia, na auséncia da velocidade/frequéncia exata dessas
unidades, nao é possivel garantir desempenho idéntico, motivo pelo qual
consideramos aceitavel adotar, para fins de projeto, vCPUs com
aproximadamente 0,263 GHzd cada. Poderiam confirmar se esse parametro é
aceitavel ou, alternativamente, informar a frequéncia de referéncia desejada?
Resposta FB: O parametro de 0,263 GHz nao é adequado. Para garantir a paridade
de desempenho exigida no item 6.3.3, a Contratada deve utilizar como referéncia
a infraestrutura atual do Butantan, que é composta por processadores Intel Xeon
Gold 5218

37.No tocante ao item 6.4.1 - “Criptografia dos dados em transito e em repouso”,

entendemos que esse requisito se aplica especialmente quando a comunicacao
entre ambiente de producao e Site de DR utilizar redes publicas (como a Internet)
ou quando o DR estiver em rede separada (como cloud publica). Caso o Site de DR
esteja conectado por rede estendida, sem exposicao externa, compreendemos
que é aceitavel utilizar os mesmos mecanismos de autenticacao e seguranca de
rede ja adotados pelo Butantan em seu ambiente de producao. Poderiam
confirmar se essa leitura esta adequada?

Resposta FB: Esta leitura esta adequada

38. Ainda sobre o item 6.4.1, nos cenarios em que a solucado de DR se valha de uma

segunda copia de backup ja executado pelo Butantan, entendemos que os
requisitos de seguranca (criptografia, integridade, etc.) ficam sob
responsabilidade da infraestrutura/tecnologia de backup do proprio Butantan.
Quando for utilizada tecnologia de backup fornecida pela Contratada,
entendemos que esta podera atender ao requisito com criptografia no transporte
e mecanismos de validacao (hash code) que garantam que as operacgoées de
copia/atualizagao/exclusao sejam realizadas apenas pela solugao de backup.
Poderiam confirmar se esse modelo esta em conformidade com o Edital?
Resposta FB: Esta leitura esta adequada,

39. Por fim, ainda quanto ao item 6.4.1, entendemos que o eventual acesso do

Butantan ao Site de DR via Internet devera passar por firewall incluido na solucao
da Contratada, com, no minimo, funcionalidades de roteamento, firewall stateful
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e conexdes remotas seguras via VPN IPSec/SSL, com segmentacdao em zonas
(DMZ, externa, interna). Entendemos também que, caso o Butantan necessite de
funcionalidades adicionais (IPS, antivirus/antispam, controle de aplicacgoes, filtro
de web, controles granulares de identidade), devera sinalizar essa exigéncia para
inclusao no escopo. Poderiam confirmar se essa interpretacao esta correta?
Resposta FB: Esta interpretacao esta ajustada as necessidades de seguranca do
Instituto. Reforcamos que nao sera aceita conexao via Internet publica ou VPN
institucional

40. Em relacao ao item 6.5.1 - “Execucao de ao menos 1 teste completo de DR por

41.

ano”, entendemos que o volume de 96 horas anuais é suficiente para arealizacao
desse teste completo, sendo horas adicionais tratadas como servigco sob
demanda, conforme ja exposto. Poderiam confirmar se o Butantan considera
esse quantitativo adequado?

Resposta FB: Nao podemos confirmar esta informacao!

Sobre o item 6.5.2 - “Apoio na elaboragcao e manutencao do plano de
contingéncia e recuperacao”, gostariamos de confirmar se o apoio esperado
refere-se a adequacao do ambiente de DR e arealizacao de testes, a partir de
planos e diretrizes fornecidos pelo Butantan, ou se se pretende uma elaboracao
integral desses planos pela Contratada. Poderiam esclarecer qual das
alternativas corresponde a intengao do Edital?

Resposta FB: O apoio esperado refere-se a adequacao técnica do ambiente de DR
e a execucao dos testes de recuperacao, utilizando como insumos os planos e
diretrizes (como BIA e BCP) previamente estabelecidos e fornecidos pelo
Butantan. A intencao do Edital nao é a elaboracao integral e inicial desses
documentos estruturantes pela Contratada, mas sim sua cooperacao técnica na
manutencao e atualizacao dos procedimentos de recuperacao especificos do site
contingencial

42.Comrelacao aoitem 6.7 - “Link de comunicacao”, entendemos que a Contratada

devera prover conectividade dedicada Ponto-a-Ponto (LAN-to-LAN) por fibra
optica, de forma a estender a rede do Butantan até a localidade da Contratada
escolhida como Site de DR. Poderiam confirmar se esse é o modelo de
conectividade pretendido?

Resposta FB: Esta correto o entendimento.
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43. Ainda no item 6.7, entendemos que o cabeamento de chegada da conexao no

Butantan sera conectado a roteador existente e fornecido pelo préoprio Butantan.
Poderiam confirmar se essa condigcao é aceitavel?
Resposta FB: Esta correto o entendimento.

44. Entendemos também, com base no item 6.7, que além do link dedicado, a

Contratada devera ofertar acesso alternativo ao ambiente de DR via Internet.
Poderiam confirmar se esse acesso alternativo é obrigatério?

Resposta FB: Nao. Com base nas diretrizes de seguranca e conectividade do
Instituto, o acesso alternativo via Internet nao é obrigatério e nao sera aceito
como meio de conexao para a rede institucional. Porém, aplicacoes que sao
publicas nainternet, precisam estar disponivel em caso de Disastre e perda total
da conexao do ambiente do Butantan.

45. Considerando a questao anterior, entendemos que, por se tratar de meio

alternativo, a conexao Internet podera ser disponibilizada com velocidade
variavel, desde que tenha capacidade elastica para atingir, sob demanda, o
volume necessario (por exemplo, 1 Gbps), com cobranca por consumo somente
quando utilizada. Gostariamos de confirmar se essa modelagem é aceitavel, ou
se o Butantan exige conexao Internet sempre ativa, com velocidade fixa e
cobranca independente do uso.

Resposta FB: Esta modelagem de contratacao esta prejudicada, umavez que a
Fundacao Butantan nao aceitara o uso de conexao via Internet publica ou VPN
como meio alternativo de acesso para arede institucional

46.No item 11.1.2 - “Implantacao e configuracao em até 60 dias”, considerando que

a solugcao depende da instalacao de conexao de fibra 6ptica na sede do Butantan,
servigo que usualmente demanda entre 30 e 60 dias para conclusao, entendemos
que o prazo de implantacao deva ser contado a partir da efetiva ativagao dessa
conexao, indispensavel a operacionalizagdo dos servigos. Poderiam confirmar se
esse € o marco inicial considerado para a contagem do prazo?

Resposta FB: A Administracao reconhece que a ativacao da infraestrutura de
comunicacao dedicada é um pré-requisito indispensavel e um componente
critico para a operacionalizacao técnica dos servicos de Disaster Recovery.
Portanto, o prazo de até 60 dias estabelecido para a Fase 2 (Implantacao e
Configuracao) sera contado a partir da efetiva ativagao e entrega do link de fibra
optica dedicado na sede da Fundacao Butantan

Fundacéo Butantan
Rua Alvarenga, 1396
Butanté, Séo Paulo/SP

CEP: 05509-002

www.fundacaobutentan.org.br



FUNDA(;I'\O{@

BUTANTAN

Gestao é uma ciéncia

47.

48.

49.

50.

No item 12 - “Subcontrataciao”, entendemos que é possivel que a Contratada
utilize infraestrutura de um provedor de cloud ptblica ou privada e/ou Data
Center profissional?

Resposta FB: Esta interpretacao esta correta.

Em relacao ao item 13.1 - “Resolugdo de chamados de baixa severidade em até 3
dias”, entendemos que essa categoria pode englobar solicitagcées bastante
diversas, algumas das quais podem exigir prazos maiores por dependerem de
janelas restritas, reunioes de planejamento, movimentacao de grandes volumes
de dados, testes ou aprovagoes internas do Butantan. Nesses casos,
consideramos aceitavel que, mediante justificativa técnica prévia e concordancia
do Butantan, o prazo de resolucao possa ser estendido. Poderiam confirmar se
essa flexibilizacao é possivel, desde que motivada e previamente acordada entre
as Partes?

Resposta FB: Sim, essa flexibilizacao é possivel. Embora o Termo de Referéncia
estabeleca o prazo de 3 dias para aresolucao de chamados de baixa severidade,
a Administracao reconhece que certas intervencoes técnicas exigem maior
tempo de execucao por sua complexidade ou dependéncia de fatores externos.
Portanto, o prazo de SLA podera ser estendido mediante justificativa técnica
formalizada pela Contratada e prévia anuéncia da Fundacao Butantan, garantindo
que a seguranca operacional e os niveis de servico nao sejam comprometidos.

Sobre o item 14.1 - “Os servigos serao prestados de forma remota e/ou
presencial”, considerando que o ambiente objeto do contrato sera executado
integralmente nas instalacées da Contratada, entendemos que a maior parte das
obrigacdes podera ser cumprida de forma remota, inclusive o suporte ao
Butantan, reservando-se o atendimento presencial para eventuais intervengoées
na conexao fisica de fibra éptica no Butantan e para reunides presenciais que as
Partes, de comum acordo, julguem necessarias. Poderiam confirmar se essa
forma de prestacao dos servigos € compativel com o Edital?

Resposta FB: Confirmado. Esta forma de prestacao de servicos é plenamente
compativel com o Edital. Conforme o item 14.1 do Termo de Referéncia, os
servigcos podem ser prestados de forma remota e/ou presencial

Em referéncia ao Anexo I.2 - “Detalhamento de servidores e aplicagcoes”,
verificamos que a tabela apresenta servidores fisicos com capacidade de
armazenamento “zero GB”, embora o texto anterior mencione “média estimada
de 200 a 600 GB por servidor”. Para fins de dimensionamento, entendemos como
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51.

52.

razoavel adotar média de 400 GB por servidor fisico, perfazendo
aproximadamente 11 TB para esses itens. Poderiam confirmar se podemos
utilizar essa referéncia ou, alternativamente, informar a capacidade efetiva de
armazenamento a ser considerada?

Resposta FB: Confirmado. Para fins de dimensionamento da proposta, as
licitantes devem adotar a média de 400 GB de armazenamento por servidor fisico,
conforme sugerido.

Ainda sobre o Anexo .2, entendemos que os servidores fisicos atualmente em
producao sao compativeis com execugao em ambiente virtual no Site de DR.
Poderiam confirmar se essa compatibilidade é presumida pelo Edital?

Resposta FB: Confirmado. A compatibilidade para virtualizacao das cargas fisicas
de producao no Site de DR (processo de P2V) é presumida e necessaria para o
atendimento dos requisitos técnicos. O Anexo .2 do Edital ja identifica a funcao
desses equipamentos fisicos (como os sistemas Elipse) como "Servidor Virtual"
no contexto do ambiente contingencial, visando garantir a agilidade na
recuperacao, a facilidade de gerenciamento e o cumprimento dos tempos de RTO
e RPO de 1 hora

O mesmo Anexo .2 indica a existéncia de softwares em versoes antigas ou sem
suporte (por exemplo, Windows Server 2012), o que pode afetar diretamente
suporte dos fabricantes, recebimento de corre¢oes de seguranca, desempenho e
compatibilidade com tecnologias atuais, bem como aumentar riscos
cibernéticos. Consideramos adequado que o Butantan avalie, em conjunto com a
Contratada, a possibilidade de atualizacao dessas versoes ou, alternativamente,
formalize ciéncia dos riscos decorrentes da manutengao desses sistemas
legados. Poderiam confirmar se a Administracado concorda com esse
procedimento de tratamento de risco?

Resposta FB: Concordamos com o procedimento proposto.

53. Entendemos também que os SLAs padrao da Contratada podem ser flexibilizados

ou nao se aplicar integralmente quando o incidente estiver relacionado a
sistemas em versoées antigas, descontinuadas ou sem suporte dos respectivos
fabricantes. Poderiam confirmar se essa exce¢ao aos SLAs é aceitavel parao
Butantan nesses casos especificos?

Resposta FB: Confirmado. O Butantan considera aceitavel a flexibilizacao dos
SLAs padrao em casos especificos onde o incidente esteja comprovadamente
relacionado a limitagcdes técnicas de sistemas em versoes antigas,
descontinuadas ou sem suporte oficial dos fabricantes
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54. Conforme o inventario do Anexo |.2, ha ainda softwares de uso tipico de estacao

de trabalho (por exemplo, Windows 7 Professional e Windows 10 Enterprise) em
apenas trés alvos. Considerando limitagcoes desses sistemas em ambientes de
servidor (virtualizacao, gerenciamento centralizado, segurancga, suporte etc.),
entendemos ser viavel tratar esses casos de forma diferenciada, como, por
exemplo, migrar para sistemas operacionais de servidor ou, alternativamente, o
Butantan disponibilizar equipamentos fisicos em colocation no Data Center da
Contratada para hospedar essas cargas. Poderiam confirmar se essa abordagem
diferenciada para esses trés casos é aceitavel?

Resposta FB: Esta abordagem diferenciada é aceitavel. A Administracao
reconhece as limitagdes de virtualizacao e suporte de sistemas operacionais de
estacao de trabalho (Windows 7 e 10) em infraestruturas voltadas a servidores

55. Por fim, quanto a cargas especificas em condicao atipica (softwares

descontinuados, fora de versao suportada, incompativeis com praticas atuais de
gestao), entendemos que as estratégias apropriadas poderao ser discutidas em
fase de planejamento do projeto, para avaliar alternativas possiveis (integracao
parcial, limitagcao de escopo ou exclusao de responsabilidade da Contratada).
Poderiam confirmar se essa tratativa posterior, em conjunto entre as Partes, esta
em linha com o Edital?

Resposta FB: Confirmado. A tratativa posterior para cargas especificas em
condicao atipica esta totalmente em linha com o Edital. O cronograma previsto
no Termo de Referéncia reserva os primeiros 10 dias para a Fase 1: Levantamento
de Requisitos e Planejamento, momento oportuno para que as partes discutam
estratégias de integracao, limites de escopo ou eventuais exclusdes de
responsabilidade para sistemas techicamente incompativeis com as praticas de
mercado. Ressalta-se que qualquer alteracao de escopo devera ser formalizada
conforme as normas de alteracao contratual previstas

56. Sobre o Anexo lll - “Minuta de contrato”, considerando que a Contratada se

qualifica como provedora de cloud e/ou Data Center de atuacao global,
entendemos ser possivel que o Butantan venha a assinar instrumento de adesao
ao modelo de contrato global da Contratada, desde que observadas as diretrizes
e exigéncias constantes do Edital e de sua minuta. Poderiam confirmar se essa
modalidade de adesao é admitida?

Resposta FB: Devera ser respeitado o modelo de minuta proposta no edital.

57.No tocante ao reajuste previsto no Anexo lll, entendemos que os indices IGPM ou

IPCA, quando positivos, poderao ser adotados para correcao anual dos precos
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58.

contratados. Poderiam confirmar se ambos os indices sao aceitaveis, cabendo ao
contrato selecionar aquele que sera efetivamente utilizado?

Resposta FB: devera ser respeitado e aplicado o indice indicado no edital,
conforme PARAGRAFO TERCEIRO: E previsto reajuste anual dos pregos
inicialmente ajustados, de modo que, caso o prazo de execucdao do objeto
contratual ultrapasse a data em que se configure 1 (um) ano a contar da data
(data-base) do orcamento estimado na Proposta da CONTRATADA, os precos
iniciais serado reajustados, mediante a aplicagcao, pela CONTRATANTE, do indice
IPC-FIPE exclusivamente para as obrigacées iniciadas e concluidas apds a
ocorréncia da anualidade.

Adicionalmente, quanto a sistematica de reajuste, entendemos que o reajuste
anual podera ser aplicado automaticamente sobre os valores contratuais,
conforme indice pactuado, dispensando a necessidade de celebracao obrigatoéria
de termo aditivo para sua eficacia, sem prejuizo de que seja firmado termo aditivo
apenas para fins formais/documentais, caso o Butantan assim deseje. Poderiam
confirmar se essa forma de operacionalizar o reajuste é compativel com a minuta
de contrato apresentada?

Resposta FB: Devera seguir a CLAUSULA SETIMA - DOS PRECOS E DO REAJUSTE.
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