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EDITAL N.° 089/2025

REQUISICAO DE COMPRA: 3000669088

PROCESSO N° WS2043917395

MODALIDADE: ATO CONVOCATORIO

USO DE PLATAFORMA ELETRONICA ARIBA

TIPO: MENOR PRECO

OBJETO DA SELEGAO: Contratacdo de solucéo tecnoldgica de micro segmentacéo
de rede, incluindo licenciamento de software, servigos de implantagcéo, configuracao,
treinamento e suporte técnico especializado, com o objetivo de reforgar a seguranga
cibernética dos ambientes corporativos, promovendo o isolamento l6gico entre cargas

de trabalho, aplicagdes e sistemas criticos, de forma granular e automatizada

Data e Hora — Evento Envelope: 15.04.2026 as 09:00 (Horario de Brasilia)
Data e Hora - Evento de Simulagao (Etapa de Lances): 15.04.2026 as 10:00
(Horario de Brasilia)

Data e Hora - Evento de Negociacao (Etapa de Lances): 15.04.2026 as 11:00

(Horario de Brasilia)

A FUNDACAO BUTANTAN, pessoa juridica de direito privado sem fins lucrativos,
instituida em 31 de maio de 1989 por escritura publica registrada no 3° cartério de
registro civil de pessoas juridicas de Sdo Paulo—SP, sob o n°® 133326, inscrita no
CNPJ/MF sob 0 n°® 61.189.445/0001-56, Credenciada como Fundacao de Apoio da
ICTESP Instituto Butantan pela Resolugdo SDECTC n° 55/2018, sediada na Rua
Alvarenga, 1396, Butantd, S0 Paulo—SP, CEP n° 05.509-002, TORNA PUBLICO
que se acha aberta licitacdo na modalidade ATO CONVOCATORIO, pelo critério de
julgamento MENOR PRECO, a ser realizada por intermédio do sistema eletrénico
de contratacées denominado SAP - Ariba Spend Management, com utilizacao de
recursos de tecnologia da informagdo, que sera regida pelo Regulamento de
Compras e Contratacdées — RCCFB, da Fundacao Butantan acessivel por meio do
link:

Fundacéo Butantan
Rua Alvarenga, 1396
Butantd, Sao Paulo/SP
CEP: 05509-002

www.fundacaobutantan.org.br
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https://fundacaobutantan.org.br/assets/Regulamento0%20de%20Compras%203001

2024 .pdf), e pelas demais normas legais e regulamentares aplicaveis a espécie.

O Edital sera publicado no sitio eletronico da Fundagéo Butantan e em resumo nos
jornais de grande circulagéo, nos termos art. 5°, paragrafos 1° e 5°, do RCCFB e na
plataforma Discovery Network. A versdo completa contendo as especificagdes,
desenhos e demais documentos técnicos relacionados a contratagao poderéo ser

obtidos gratuitamente no enderego eletronico http://www.fundacaobutantan.org.br

As propostas deverao obedecer as especificagdes deste instrumento convocatdrio
€ seus anexos e ser encaminhadas, obrigatoriamente, por meio eletrénico no evento

desta contratagao, apds cadastro na plataforma SAP - Ariba Spend Management.

A plataforma Ariba Spend Management — SAP utiliza envelopes eletrénicos onde

ficardo contidas as propostas, de forma que haja o devido sigilo do valor ofertado.

Os pedidos de esclarecimento deverdao ser solicitados pelo e-mail
email2workspace-
prod3+fundacaobutantan+WS2043917395+185c@ansmtp.ariba.com e

pregao.indiretos@butantan.gov.br , em até 03 (trés) dias anteriores a data da

abertura da sessdo indicada no predambulo deste edital. Nado serdo conhecidos

questionamentos apos o periodo indicado.

A Fundacao Butantan fara publicar, no mesmo endereco eletrbnico em que esta

divulgado este edital hitps://fundacaocbutantan.org.br, as respostas aos pedidos de

esclarecimento, os avisos e as comunicagdes pertinentes ao certame, cabendo ao
interessado manter o acompanhamento diario quanto as atualizacbes das

informacdes.
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1. OBJETO
1.1. Descrigdao. A presente licitagcdo tem por objeto Contratacdo de solugao
tecnologica de micro segmentacdo de rede, incluindo licenciamento de software,
servigos de implantagdo, configuragao, treinamento e suporte técnico especializado,
com o objetivo de reforgar a seguranga cibernética dos ambientes corporativos,
promovendo o isolamento I6gico entre cargas de trabalho, aplicagcdes e sistemas
criticos, de forma granular e automatizada, em conformidade com as especificagdes
técnicas constantes do ANEXO | — Termo de Referéncia.

1.2. Regime execucao. Fica estabelecida a forma de execugao indireta, sob o

regime de empreitada por prego global.

1.3. Recursos. Os recursos necessarios para a realizagdo do objeto deste Ato

Convocatorios serdo custeados por verba prépria da Fundagao Butantan.

1.4. Valor referencial. A Fundagao Butantan se reserva ao direito de nao divulgar

o valor referencial do presente certame.

1.5 DAS NEGOCIAGOES:

1.5.1. DA NEGOCIACAO ON LINE: O licitante devera acessar a plataforma através
do link: https://service.ariba.com/Supplier.aw/ e verificar o nome do evento: Ato
Convocatorio n° 089/2025.

1.5.1.2. Cada evento sera composto por duas fases, conforme a seguir:

1.5.1.3. Fase | - ENVELOPE 01 - PROPOSTA DE PRECOS:

1.5.1.3.1 As propostas deverao ser enviadas de 01/04/2026 a 15/04/2026 e todos os

participantes poderao inserir as suas ofertas iniciais.

1.6. DA RESPONSABILIDADE DOS FORNECEDORES PELA CONECTIVIDADE
DURANTE O EVENTO

1.6.1 Os fornecedores sao responsaveis por se manterem conectados a plataforma
durante toda a duracdo do evento. A Fundagcao Butantan ndo se responsabilizara
pela decisdo daquele que se desconectar da plataforma, mesmo que
temporariamente, e o evento terminar durante o tempo em que estiver desconectado

e, consequentemente, nao puder enviar ofertas.
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1.6.2 O sistema podera recusar a oferta enviada muito proximo do horario final e
invalidar aquela que n&o cumprir algum critério, a exemplo de redugdo minima,
empate ou qualquer outro motivo. Desta forma, ndo é recomendado enviar ofertas
nos ultimos instantes do fechamento dessa fase.
1.6.3 A Negociagéo Online s6 sera finalizada quando o cronémetro zerar, o qual se
encontra situado no canto superior direito do evento, sendo substituido pelo termo
“Selecao Pendente”.
1.7 DA REDUCAO MiINIMA:
1.7.1. Cada novo lance devera representar uma reducido minima, em relagao ao
menor valor global (para 12 meses). Se seu novo lance n&o cumprir este critério,
ele ndo sera aceito e o sistema o notificara com um aviso automatico. O valor de

redugdo minima devera seguir o quadro abaixo:

REDUCAO

ITEM DESCRIGAO )
MINIMA (%)

Contratacao de solucao tecnoldgica de micro segmentacao de rede,
01 incluindo licenciamento de software, servicos de implantagao,
configuragéo, treinamento e suporte técnico especializado, com o
objetivo de reforcar a seguranga cibernética dos ambientes 1%
corporativos, promovendo o isolamento légico entre cargas de
trabalho, aplicagdes e sistemas criticos, de forma granular e

automatizada

1.8. DA NAO POSSIBILIDADE DE EMPATES ENTRE AS PROPOSTAS:

1.8.1. O fornecedor ndo podera enviar um lance maior que o lance anteriormente
enviado para o mesmo item.

1.8.2. E imprescindivel que cada fornecedor registre uma oferta na ferramenta para
poder ser qualificado como adjudicatario no processo. O valor da sua oferta inicial
nao podera superar a ultima oferta enviada como resposta a RFQ (envelope). Se nédo
cumprir esta condicao, o sistema podera recusar o seu lance ou o administrador do

evento podera remové-lo.
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1.9. DA COMPOSGAO DOS ITENS

1.9.1.A Negociagao Online esta estruturada em 01 ITEM, conforme descrito a seguir:

TEM

UNIDADE

DESCRICAO DE MEDIDA

01

Contratacdo de solugdo tecnoldgica de micro
segmentacdo de rede, incluindo licenciamento de
software, servigos de implantagdo, configuracao,
treinamento e suporte técnico especializado, com o
objetivo de reforcar a seguranga cibernética dos SERVICO 01
ambientes corporativos, promovendo o isolamento
I6gico entre cargas de trabalho, aplicagdes e sistemas

criticos, de forma granular e automatizada

1.9.2. Para efetuar os lances previstos neste item, o licitante devera inserir, além do

VALOR TOTAL DO ITEM E DO PRECO UNITARIO, os impostos (a exemplo de

ICMS/PIS/COFINS E IPI) e ENCARGOS que incidem sobre o objeto. Os valores

deverao ser expressos em reais.

1.9.3. Durante a etapa de lances, o item sera conduzido de forma paralela, permitindo

que os licitantes apresentem suas propostas simultaneamente

1.10. DAS CONDIGOES DE ADJUDICAGAO

1.10.1. A adjudicacéo sera feita pela totalidade, conforme o detalhamento
constante do termo de referéncia.

1.10.2 Os pregos apresentados deverao ser finais, inclusos todos os impostos e
taxas vigentes na data de apresentacéo da proposta, além de contemplar todos os
encargos, equipamentos, materiais, frete, manuseio, seguros, custo financeiro e

outros gastos nado relacionados, necessarios a aquisicdio do objeto.

1.11. DA ACEITAGAO DESTAS REGRAS, TERMOS E CONDIGOES

1.11.1. A participagao do fornecedor nesta Negociagcéo Online implica a aceitagéao
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de todos os termos, regras e condigdes indicados pela Fundagdo Butantan na RFQ

deste processo.

1.12. DA NEGOCIAGAO SIMULADA: (Etapa de Lances):
1.12.1. O evento de simulagdo sera realizado na data da negociagdo on line, porem
nao sera obrigatorio a participag&o. Fica a criterio do forencedor a participagao para

entedimento do processo de lances.

1.13. DA NEGOCIAGAO ON LINE: (Etapa de Lances):

1.13.1. Todas as ofertas enviadas durante a Negociagao Online serdo consideradas
como ofertas vinculativas e deverao ser mantidas pelo fornecedor. Supde-se que a
pessoa designada para inserir as ofertas tem a autorizagdo necessaria para este
propésito. Caso o fornecedor ndo mantenha a oferta apresentada na Negociagao
Online, podera ser desclassificado e os servigos poderao ser adjudicados a outro
fornecedor.

1.13.2. Qualquer alteragéo a estas regras sera notificada por email a todos os

participantes antes da Negociag¢ao Online.

2. PARTICIPACAO NA LICITACAO

2.1. Participantes. Poderdo participar da disputa todos os interessados em
contratar com a Fundagao Butantan que estejam cadastrados na plataforma SAP —
Ariba Spend Management, conforme instrucdes disponiveis
em: https://fundacaobutantan.org.br/licitacoes/seja-um-fornecedor.

3.3. Para fins de maior transparéncia e ampla divulgagao, o aviso de licitagado sera
também publicado:
- No site oficial da Fundacdo Butantan: https://fundacaobutantan.org.br
- Na plataforma Discovery Ariba.

2.2. Convite via Evento Ariba: Os fornecedores previamente cadastrados e/ou
homologados no banco de dados da Fundag&o Butantan seréo incluidos no evento
da plataforma Ariba, como forma de ampliar a competitividade. A participagao, no
entanto, permanece aberta a quaisquer interessados que atendam as exigéncias do
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edital, respeitando os principios da ampla concorréncia e isonomia.
2.3. Interessados nao incluidos automaticamente no evento deverdo manifestar
interesse em participar, enviando e-mail para:
email2workspace-
prod3+fundacaobutantan+WS2043917395+I185c@ansmtp.ariba.com e

pregao.indiretos@butantan.gov.br, até as 14h horas do dia util anterior a data de

abertura do certame indicada no preambulo deste edital. O cadastro no SAP - Ariba
Spend Management é gratuito e caso haja duvida a respeito das condi¢bes para o
cadastro e os procedimentos a serem cumpridos devera ser resepitado o mesmo
prazo e enviado no e-mail mencionado neste item.

2.4. Vedagoes. Sera vedada a participagao de empresas que se enquadrarem em,
no minimo, uma das seguintes situagoes:

a) Declaradas inidéneas para licitar e contratar com a Administracdo Publica
e/ou com a FUNDACAO BUTANTAN;

b) Suspensas de contratar com a Administracdo Publica e/ou com a
FUNDACAO BUTANTAN e nas situacdes estabelecidas no art. 14 da Lei
Federal n°® 14.133/21;

c) Em processo judicial de faléncia ou em recuperacao judicial, inclusive o
extrajudicial, salvo se o licitante estiver em recuperacdo judicial ou
extrajudicial e comprovar o acolhimento do plano de recuperagao judicial ou
a homologagéao do plano de recuperacéao extrajudicial, conforme o caso;

d) Que participem de mesmo grupo econdmico ou financeiro, incluindo
diretores, acionistas (com participagédo em mais de 5%) ou representantes
legais comuns, e, ainda, aquelas que dependam ou subsidiem econémica ou
financeiramente da outra empresa;

e) Empresas ou sociedades estrangeiras que ndo estejam em funcionamento
no pais;

f) Que possuam vinculo de natureza técnica, comercial, econémica, financeira
ou trabalhista com a autoridade competente, com o subscritor do Edital ou

algum dos membros da Comisséo de Licitagdo.
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g) Que nado tenham representagao legal no Brasil com poderes expressos para
receber citacdo e responder administrativa ou judicialmente.
2.5 Uso do sistema SAP - Ariba Spend Management. A licitante responde
integralmente por todos os atos praticados no procedimento licitatério em questéao.
A utilizacdo do sistema somente é permitida apds o envio do e-mail de que trata o
item 2.1.

3. ENVELOPE ELETRONICO N° 01 - PROPOSTAS
3.1. Envio. As propostas deverdo ser enviadas, obrigatoriamente, por meio

eletrénico disponivel na plataforma SAP - Ariba Spend Management em campo
especifico.
3.1.1. As propostas comerciais deverao ser encaminhadas conforme Anexo Il
— Modelo de Proposta - Planilha de precos unitarios e totais e Anexo Il.1 —
Modelo de planilha de custos unitarios e totais, deste edital até o dia e horario
previstos no preambulo para a abertura do envelope eletrénico.
3.1.1.1. A licitante que encaminhar proposta devera, ainda, acessar no ltem
7.0 — Portarias e Declaracdes dentro do evento na plataforma SAP - Ariba
Spend Management, e clicar no icone “Anexo lll.1 — Declaragdo de
cumprimento dos requisitos para elaboragao da proposta, onde consta que:
a) esta ciente e concorda com as condi¢gées contidas no Edital e seus
Anexos, bem como que a proposta apresentada compreendera a
integralidade dos custos para atendimento dos direitos trabalhistas
assegurados na Constituicido Federal, nas leis trabalhistas, nas normas
infralegais, nas convengdes coletivas de trabalho e nos termos de
ajustamento de conduta vigentes na data de sua entrega em definitivo;
b) cumpre plenamente os requisitos de habilitagao definidos no instrumento
convocatorio; e
¢) cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia
e para reabilitado da Previdéncia Social, previstas em lei e em outras normas

especificas.
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3.1.2. Apds o dia e horario previstos no preambulo para a abertura da sessao

lici

tatéria estara encerrada a possibilidade de recebimento de propostas e, em

consequéncia, a admissao de novos participantes no certame.

3.2. Pregos. O(s) preco(s) unitario(s) e total(is), sera(ao) ofertado(s) no formulario

eletrénico préprio, em moeda corrente nacional, em algarismos, sem inclusado de

qualquer encargo financeiro ou previsao inflacionaria. No(s) prego(s) proposto(s)

devera(ao) estar incluido(s), além do lucro, todas as despesas e custos diretos ou

indiretos relacionados a execugdo do objeto da presente licitagdo, tais como

tributos, remuneracdes, despesas financeiras e quaisquer outras necessarias ao

cumprimento do objeto desta licitagao, inclusive gastos com transporte.

3.2.1. As propostas n&o poderao impor condigdes e deverao limitar-se ao objeto
da licitagdo, sendo desconsideradas quaisquer alternativas de prec¢o ou condi¢gao
nao previstas no Edital e seus anexos.

3.2.2. O licitante arcara com o Onus decorrente de eventual equivoco no
dimensionamento de sua proposta, inclusive quanto aos custos variaveis
decorrentes de fatores futuros, mas que sejam previsiveis em seu ramo de
atividade, tais como aumentos de custo de mao-de-obra decorrentes de
negociagao coletiva ou de dissidio coletivo de trabalho.

3.2.3. O(s) preco(s incluilem) todos os custos diretos (CD) e beneficios e
despesas indiretas (BDI) que se refiram ao objeto licitado, tais como: materiais e
mao-de-obra, servigos de terceiros aplicados ao objeto ou em atividade de apoio
(p.ex. vigilancia e transporte), margem de lucro da proponente, locagbes de
maquinas, equipamentos ou de imoveis e instalagbes auxiliares necessarias a
execugao do objeto, tarifas de agua, energia elétrica e telecomunicacgoes,
seguros, legal ou contratualmente exigidos, encargos sociais e trabalhistas,
tributos federais, estaduais e municipais incidentes sobre a atividade econdmica
ou sobre o objeto em si, alojamentos e alimentagao, vestuario e ferramentas,
equipamentos de protegdo individual e de seguranga, depreciacbes e
amortizagbes, despesas administrativas e de escritdrio, testes laboratoriais ou

outros exigiveis por norma técnica, dentre outros.
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3.3. Validade da proposta. O prazo de validade da proposta sera de 60 (sessenta)
dias contados a partir da data de sua apresentacao.

3.4. Dimensionamento proposta. O licitante arcara com o 6nus decorrente de
eventual equivoco no dimensionamento de sua proposta, inclusive quanto aos
custos variaveis decorrentes de fatores futuros, mas que sejam previsiveis em seu
ramo de atividade, tais como aumentos de custos de mao-de-obra decorrentes de
negociagao coletiva.

3.5 A licitante somente conseguira cumprir o item 3.1 apos atender o item 3.1.1.1,
ou seja, o licitante devera clicar nos respectivos icones constantes da plataforma

para continuar no processo de disputa de que trata este edital.

4. ENVELOPE ELETRONICO N° 02 — HABILITAGAO

4.1 Contetido. OS DOCUMENTOS DE HABILITACAO, serdo exigidos apenas do
licitante mais bem classificado, ou seja, daquele que apresentou no envelope
eletrénico 01 — proposta comercial via plataforma SAP - Ariba Spend Management,

de menor preco. Apos a divulgagdo da proposta vencedora, a Comisséo de

Licitagao solicitara da licitante os documentos a seguir indicados:

4.1.1. Habilitagao Juridica

a) Registro empresarial na Junta Comercial, no caso de empresario individual ou
Empresa Individual de Responsabilidade Limitada — EIRELI;

b) Ato constitutivo, estatuto ou contrato social atualizado e registrado na Junta
Comercial, em se tratando de sociedade empresaria ou cooperativa, devendo o
estatuto, no caso das cooperativas, estar adequado a Lei Federal n° 12.690/2012;
c) Documentos de eleicdo ou designacao dos atuais administradores, tratando-se
de sociedades empresarias ou cooperativas;

d) Ato constitutivo atualizado e registrado no Registro Civil de Pessoas Juridicas,
tratando-se de sociedade ndo empresaria, acompanhado de prova da diretoria em
exercicio;

e) Decreto de autorizagao, tratando-se de sociedade empresaria estrangeira em
funcionamento no Pais, e ato de registro ou autorizagdo para funcionamento

expedido pelo 6rgdo competente, quando a atividade assim o exigir;
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f) Registro perante a entidade estadual da Organizagdo das Cooperativas
Brasileiras, em se tratando de sociedade cooperativa.

4.1.2. Regularidade fiscal e trabalhista

a) Prova de inscricao no Cadastro Nacional de Pessoas Juridicas, do Ministério da
Fazenda (CNPJ);

b) Prova de inscrigdo no Cadastro de Contribuintes Estadual e/ou Municipal, relativo
ao domicilio ou sede do licitante, pertinente ao seu ramo de atividade e
compativel com o objeto do certame;

c) Certificado de regularidade do Fundo de Garantia por Tempo de Servigo (CRF —
FGTS);

d) Certiddo negativa, ou positiva com efeito de negativa, de débitos trabalhistas
(CNDT);

e) Certidao negativa, ou positiva com efeitos de negativa, de débitos relativos a
Créditos Tributarios Federais e a Divida Ativa da Uniao;

f) Certiddo emitida pela Fazenda Municipal da sede ou domicilio do licitante,
pertinente ao objeto da licitagdao, que comprove a regularidade de deébitos
tributarios relativos ao Imposto sobre Servigos de Qualquer Natureza — ISSQN.

g) Certiddo negativa, ou positiva com efeito de negativa, de débitos inscritos na
Fazenda Estadual da sede ou domicilio da Licitante, pertinentes ao objeto da
licitagao, especialmente em relacdo ao Imposto sobre Operagdes relativas a
Circulacdo de Mercadorias e sobre Prestacbes de Servicos de Transporte

Interestadual, Intermunicipal e de Comunicacao — ICMS.

4.1.3. Qualificagdo econémico-financeira

a) Certidao negativa de faléncia, recuperacao judicial ou extrajudicial, expedida pelo
distribuidor da sede da pessoa juridica ou do domicilio do empresario individual;
a.1). Caso o licitante esteja em recuperagéo judicial ou extrajudicial, devera
ser comprovado o acolhimento do plano de recuperacéo judicial ou a
homologacéao do plano de recuperagao extrajudicial, conforme o caso.
a.2) se o licitante ndo for sediado no Estado de Sao Paulo, as certidées
deverao vir acompanhadas de declaragao oficial da autoridade judiciaria
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competente, relacionando os distribuidores que, na Comarca de sua sede,
tenham atribuicdo para expedir certiddes negativas de faléncias, de
recuperacao judicial ou de execugao patrimonial.
b) Balango patrimonial e demonstragdes contabeis do ultimo exercicio social, ja
exigiveis e apresentados na forma da lei, que comprovem a boa situagéo financeira
da empresa, vedada a sua substituicdo por balancetes ou balangos provisorios,
podendo ser atualizados por indices oficiais quando encerrados ha mais de 3 (trés)
meses da data da apresentacgao da proposta;
b.1) O balango patrimonial devera estar assinado por contador ou por outro
profissional equivalente, devidamente registrado no Conselho Regional de
Contabilidade;
b.2) no caso de empresa constituida no exercicio social vigente, admite-se a
apresentacao de balango patrimonial e demonstragdes contabeis referentes
ao periodo de existéncia da sociedade;
c) A comprovacgao da boa situagao financeira da empresa a que se refere a alinea
“b” sera avaliada de forma objetiva pelos indices de Liquidez Geral (LG), Solvéncia
Geral (SG) e Liquidez Corrente (LC), maiores que 1 (um), resultantes da aplicagcéo
das formulas abaixo ao balango patrimonial:

Ativo Circulante + Realizavel a Longo Prazo

LG = Passivo Circulante + Passivo Nao Circulante
Ativo Total
SG= Passivo Circulante + Passivo Nao Circulante
Ativo Circulante
LC =

Passivo Circulante

d) O licitante que apresentar indices econémicos iguais ou inferiores a 1 (um) em

qualquer dos indices de Liquidez Geral LG), Solvéncia Geral (SG) e Liquidez
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Corrente (LC) devera comprovar que possui [capital social minimo ou patriménio

liguido minimo] equivalente a 10% (dez por cento) do valor da proposta.

4.1.4. Qualificagao técnica

4.1.4.1. A qualificagado técnica da CONTRATADA sera avaliada de acordo com o0s

seguintes critérios:

4.1.4.2. Para fins de comprovagdo da capacidade técnica, a empresa devera
apresentar Atestado de Capacidade Técnica fornecido por pessoa juridica de direito
publico ou privado, declarando ter a empresa prestado ou estar prestando os

servigos compativeis em caracteristicas com o objeto deste documento.

4.1.4.3. A CONTRATADA devera apresentar declaragdo, conforme Anexo |II,
atestando que dispde de equipe propria devidamente capacitada, com operacao 8
X 5), composta por profissionais dedicados e qualificados para suportar a solugao

contratada.

4.1.4.4 Para a realizacdo do teste de bancada, o licitante devera assinar o NDA
(ANEXO VII)

4.1.4.5. Teste de Bancada. Estando a proposta técnica em conformidade com as
especificagcoes definidas no Termo de Referéncia, e analisados os documentos de
habilitagdo, o(a) Pregoeiro(a) suspendera a sessao publica para que o licitante
detentor da melhor oferta realize, em 7 (sete) dias uteis apds a assinatura do NDA
(ANEXO VII), o teste de bancada da solugdo, no qual serdo avaliados os seguintes

elementos:

a) Desempenho técnico: Capacidade de atender a carga e demandas descritas no

edital.

b) Funcionalidade: Todas as fungdes descritas no edital estdo presentes e operando
como esperado.
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c) Conformidade normativa: O produto atende as normas técnicas e

regulamentacgdes aplicaveis.

d) Interoperabilidade: Compatibilidade com sistemas ou equipamentos existentes.

e) Para a realizagao do teste de bancada, o licitante devera assinar o NDA, que sera

fornecido pela Contratante.

f) A aprovacao do teste de bancada se dara mediante parecer técnico devidamente

fundamentado.

4.1.4.6. A aprovacdo do teste de bancada se dara mediante parecer técnico

devidamente fundamentado.

Se o teste de bancada for aprovado, o Pregoeiro retomara a sessao publica
informando os demais licitantes dessa decisdo e prosseguira para a avaliagédo dos

requisitos de habilitagao.

4.1.4.7. Se o teste de bancada for rejeitado, ou nédo for realizado no prazo
estabelecido, a proposta sera desclassificada e o Pregoeiro retomara a sessao
publica para convocar o licitante detentor da segunda melhor oferta a realizar o teste
de bancada, observado o mesmo prazo e as mesmas condi¢des do primeiro

colocado.

4.1.5. Declaragoes e outras comprovagoes

4.1.5.1. A licitante devera acessar ao Item 7.0 — Portarias e Declaragdes dentro do
evento na plataforma SAP - Ariba Spend Management, e clicar no icone “Anexo 111.2
— Declaragao de cumprimento dos requisitos para habilitacdo, atestando que:
a) esta em situagao regular perante o Ministério do Trabalho no que se refere
a observancia do disposto no inciso XXXIIl do artigo 7.° da Constituicdo
Federal, na forma do Decreto Estadual n°. 42.911/1998;
b) ndo se enquadra em nenhuma das vedagdes de participagao na licitagao
do item 2.4 do Edital;
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c) cumpre as normas relativas a saude e seguranga do trabalho;

d) atendera, na data da contratacdo, ao disposto no artigo 5°-C e se
compromete a nao disponibilizar empregado que incorra na vedagao prevista
no artigo 5°D, ambos da Lei Federal n°® 6.019/1974, com redacgéo dada pela
Lei Federal n® 13.467/2017;

e) ndo emprega menor de 18 (dezoito) anos em trabalho noturno, perigoso
ou insalubre e ndo emprega menor de 16 (dezesseis) anos, salvo menor, a
partir de 14 (quatorze) anos, na condi¢cdo de aprendiz, nos termos do artigo
7°, XXXIIl, da Constituicdo Federal;

g) ndo possui empregados executando trabalho degradante ou forgado,
observando o disposto nos incisos Il e IV do art. 1° e no inciso Ill do art. 5°

da Constituicao Federal,

4.1.5.3. A licitante devera acessar ao ltem 7.0 — Portarias e Declaracdes dentro do
evento na plataforma SAP - Ariba Spend Management, e clicar no icone “Anexo 111.3
que trata da Declaracéo, sob as penas da lei, de pleno conhecimento e atendimento,
sem ressalvas, dos procedimento de Gestdo de Seguranga para Terceiros:
DESEG/-PG-003-R00 Gestao de Seguranga para Terceiros e do PROCEDIMENTO
IB/MN/GMA/D-0001_001 MANUAL DE GESTAO AMBIENTAL PARA EMPRESAS
CONTRATADAS, ambos parte integrantes deste edital. Da declaragao, consta
ainda que: 1. Se compromete a fornecer toda a documentagéo exigida pela area de
seguranga do trabalho e meio ambiente do Complexo Butantan; 2. Que
providenciara e garantira o uso de equipamentos de producéao individual (EPI) e
equipamentos de protecdo coletiva (EPC) necessarios e adequados ao
desenvolvimento de cada etapa dos servigos, bem como demais dispositivos de
seguranga, conforme Normas Regulamentadoras da Portaria 3214 do MET.

4.2. Disposigoes gerais sobre os documentos de habilitacao

4.2.1. Forma de apresentagcao. Os documentos necessarios a habilitacdo poderao
ser apresentados por copia autenticada ou em copia simples. Somente havera a

necessidade de comprovacgao dos requisitos exigidos mediante apresentagcdo dos
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documentos originais ndo digitais quando houver duvida em relagéo a integridade
do documento digital ou quando a lei expressamente o exigir.

4.2.2. Na hipotese de nao constar prazo de validade nas certiddes apresentadas,
serdo aceitas como validas, as expedidas até 180 (cento e oitenta) dias
imediatamente anteriores a data de abertura da sessdo publica indicada no
preambulo do edital.

4.2.3. Matriz e filiais. Se o licitante for a matriz, todos os documentos deverao estar
em nome da matriz, e se o licitante for a filial, todos os documentos deverao estar
em nome da filial, exceto para atestados de capacidade técnica, caso exigidos, e no
caso daqueles documentos que, pela propria natureza, comprovadamente, forem
emitidos somente em nome da matriz.

4.2.4. O licitante que se considerar isento ou imune de tributos relacionados ao
objeto da licitagéo, cuja regularidade fiscal seja exigida no presente Edital, devera
comprovar tal condicdo mediante a apresentacdo de declaracdo emitida pela
correspondente Fazenda do domicilio ou sede, ou outra equivalente, na forma da

lei.

5. ANALISE DAS PROPOSTAS ELETRONICAS E JULGAMENTO.

5.1. Abertura das propostas. No dia e horario previstos no preambulo deste Edital,
a Comissao de Licitacdo dara inicio a abertura dos envelopes eletronicos por meio
da plataforma SAP - Ariba Spend Management, onde cada licitante sera informado
por meio de mensagem automatica do sistema sobre a abertura de seu envelope.
5.2. A sessao podera ser suspensa para analise da conformidade da proposta com
os requisitos do edital. Eventuais documentos necessarios a fim de elucidar
informacdes constantes da proposta serdo pedidos por meio de e-mail:
email2workspace-
prod3+fundacaobutantan+WS2043917395+I185c@ansmtp.ariba.com e

pregao.indiretos@butantan.gov.br , e no mesmo enderecgo eletrbnico em que esta

divulgado este edital hiips://fundacacbutantan.org.br.
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5.3. Analise. A analise das propostas pela Comissao de Licitagdo se limitara ao

atendimento das condigdes estabelecidas neste Edital e seus anexos e a legislagao

vigente.

5.3.1. Em caso de discrepancia entre valores, a Comissao de Licitacao
tomara como corretos os valores unitarios informados pelo licitante na
planilha de pregos unitarios e totais.

5.3.2. Erros no preenchimento da planilha ndo constituem motivo para a
desclassificacdo da proposta. A planilha podera ser ajustada pelo licitante,
no prazo indicado pela Comissdo de Licitacdo, desde que ndo haja

majoragao do preco proposto.

5.4. Desclassificagao. Sera desclassificada a proposta que:

5.4.1. Nao obedecer as especificagbes técnicas estabelecidas neste Edital;
5.4.2. Contiver vicios ou ilegalidades, for omissa ou apresentar
irregularidades ou defeitos capazes de dificultar o julgamento;
5.4.3. Apresentar desconformidade com quaisquer outras exigéncias do
edital, desde que insanavel,;
5.4.4. Apresentar precgos unitarios ou total simbdlicos, irrisérios ou de valor
zero, incompativeis com os precos dos insumos ou salarios de mercado;
5.4.5. Apresentar precos manifestamente inexequiveis, assim considerados
aqueles que nao tenham sua viabilidade demonstrada por meio de
documentacgéo que comprove que os custos dos insumos sdo coerentes com
os de mercado e que os coeficientes de produtividade sao compativeis com
a execucao do objeto;
5.4.5.2. Nas hipoteses do item 5.4.5. sera facultado ao licitante
comprovar, no prazo assinalado pela Comissdo de Licitacdo, a
viabilidade dos precos constantes em sua proposta, sob pena de
desclassificagao.
5.4.6. Formulada por licitantes participantes de cartel, conluio ou qualquer
acordo voltado a fraudar ou frustrar o carater competitivo do presente

certame licitatorio.
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5.5. Diligéncias complementares. A Comisséo de Licitagdo podera a qualquer
momento solicitar aos licitantes a composi¢ao dos precos unitarios dos servigos,
materiais ou equipamentos, bem como os demais esclarecimentos que julgar
necessarios para analisar a aceitabilidade da proposta.

5.6. Julgamento. Nao seréo consideradas, para fins de julgamento da proposta,
ofertas de vantagem nao prevista no instrumento convocatério, baseadas nas
propostas dos demais licitantes ou que apresentem prazos ou condigdes diferentes

dos fixados neste Edital.

5.7. Classificagao. O julgamento das propostas sera efetuado pela Comisséo de
Licitagdo, que elaborara a lista de classificacdo observando a ordem crescente dos
precos apresentados (do menor para o maior prego).

5.8. Critérios de desempate. Havendo empate entre duas ou mais propostas,
havera disputa final, hipétese em que os licitantes empatados poderdo apresentar
nova proposta em ato continuo a classificagao.

5.9. Caso seja frustrada a regra de desempate prevista no item 5.8, poderao ser
adotados os critérios previstos no art. 60 da Lei Federal n° 14.133/21.
Permanecendo o empate, a escolha do vencedor se dara por sorteio, em data
agendada pela Comissdao de Licitacdo divulgada por meio do e-mail:
email2workspace-
prod3+fundacaobutantan+WS2043917395+185c@ansmtp.ariba.com

5.10. Desisténcia de proposta. Ndo se admitira desisténcia de proposta, salvo por

fato superveniente e aceito pela Comissao de Licitagao.

5.11. Aceitacao tacita. A apresentacdo de proposta na plataforma SAP - Ariba
Spend Management implica na aceitagao, pelo licitante, de todas as condi¢des
estabelecidas no Edital, bem como implica a obrigatoriedade de manter todas as

condi¢cbes de habilitacdo e qualificagao exigidas para a contratagao.
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6. DA ETAPA DE LANCES

6.1. A disputa comecgara automaticamente apds a analise de todas as propostas
apresentadas na sessao, exclusivamente através da plataforma SAP - Ariba Spend
Management, na data e horario indicados no preambulo deste Edital.
6.2. O sistema disponibilizara um campo préprio para troca de mensagens entre o
responsavel pela contratagdo da Fundagao Butantan e os participantes da licitagao.
6.3 Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances por meio
do evento na plataforma SAP - Ariba Spend Management, sendo imediatamente
informados do seu recebimento e do valor consignado no registro.
6.4 O lance devera ser ofertado pelo valor global do servigo (para 12 meses), que
esta sendo disputado, conforme indicado no momento do lance.
6.5 Os licitantes poderao oferecer lances sucessivos, observando o horario fixado
para abertura da sessao e as regras estabelecidas no Edital.
6.6 O licitante somente podera oferecer lance de valor inferior ao ultimo por ele
ofertado e registrado na plataforma SAP - Ariba Spend Management.
6.7. A participacao no evento de simulacao sera facultativa, ficando a critério de
cada fornecedor a participacao para entendimento do processo de lances.
6.8. Fase | — Etapa Ativa (1 Rodada Envelope):
e Tera duracado de 15 dias corridos — recebimento das propostas.

o Durante esse periodo, todos os participantes poderado acessar a plataforma
e inserir suas ofertas no envelope eletrénico.

e Ao final do prazo, no dia de encerramento, o sistema abrira
automaticamente os envelopes, e os fornecedores serao notificados da
abertura.

6.9 Fase Il — Intervalo (2° Etapa de Lances)
A etapa de lances tera a duragao de 15 (quinze minutos), e os participantes poderao
enviar novas ofertas.

o Nesse tempo, os fornecedores poderao:

o Cadastrar no sistema o valor igual ou inferior ao constante no
envelope de proposta
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6.10. Durante a etapa de lances, o fornecedor podera encaminhar suas duvidas
exclusivamente no chat, no periodo em que o evento estiver em aberto. Apds esse
periodo, ndo serao aceitas novas mensagens.

6.11. A etapa de lances (leildao) utilizara um sistema de farol (verde, amarelo e
vermelho), que indicara, em tempo real, o nivel de adequagao da proposta do
licitante em relacdo aos parametros de precos previamente definidos e
considerados competitivos. Essa sinalizacdao nao se refere a divulgacdo dos
valores ofertados pelos concorrentes, os quais permanecerao confidenciais
durante toda a fase de lances. O participante tera apenas uma indicagao visual em
relacdo as faixas de referéncia, sem acesso as propostas dos demais
competidores.

6.12. Prorrogacao automatica de tempo: Caso seja registrado algum lance nos
ultimos 2 (dois) minutos do prazo, o tempo de duragdo do leildo sera
automaticamente prorrogado de forma sucessiva por mais 05 (cinco) minutos,
garantindo condi¢des de igualdade a todos os participantes.

6.13. Durante a fase de lances, realizada por meio da plataforma SAP Ariba, nao
sera permitida a visualizagao por posi¢cao. Os participantes néo terdo acesso a
sua classificagdo ou a posic¢ao relativa dos demais concorrentes, garantindo sigilo

competitivo e isonomia entre os licitantes.

7. ANALISE DOS DOCUMENTOS DE HABILITAGAO
7.1. Seréa solicitado os DOCUMENTOS DE HABILITACAO somente da licitante
classificada em 1° lugar, conforme classificacao indicada no item 5.7.

7.1.1. Apresentados os DOCUMENTOS DE HABILITACAO pela 12
classificada, estes serdo avaliados pela Comissdo de Licitacdo e depois
disponibilizados para os participantes do certame, por meio do e-mail:
email2workspace-
prod3+fundacaobutantan+WS2043917395+185c@ansmtp.ariba.com e

pregao.indiretos@butantan.gov.br.

7.2. A Comissao de Licitacdo podera suspender a sessdo para analise dos
documentos de habilitagao e solicitar esclarecimentos que entender necessarios.
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7.21. Sera designada nova data para continuidade do certame e para

divulgacdo do resultado da licitagdo, por meio de e-mail: email2workspace-

prod3+fundacaobutantan+WS2043917395+185c@ansmtp.ariba.com e pelo

endereco eletrdnico onde esta divulgado o edital: https://fundacacbutantan.org.br.

7.3. Sera habilitada a licitante que demonstrar o atendimento de todas as condi¢des
estabelecidas neste Edital.

7.4. Na hipotese de a licitante classificada em primeiro lugar ser considerada
inabilitada, ser&o requeridos e analisados os DOCUMENTOS DE HABILITACAO do
licitante subsequente, respeitada a ordem de classificagdo mencionada no item 5.7.
7.5. Sera admitido o saneamento de erros ou falhas relativo aos documentos de
habilitacdo mediante despacho fundamentado da Comissdo de Licitacdo e
disponibilizado a todos os participantes.

7.6. Serao admitidas falhas passiveis de saneamento relativas a situacao fatica ou
juridica preexistente na data da abertura da sessao publica indicada no predmbulo
do Edital.

7.7. O desatendimento de exigéncias formais nao importara no afastamento do
licitante, desde que seja possivel o aproveitamento do ato, observados os principios

da isonomia e do interesse publico.

8. RESULTADO, RECURSOS, ADJUDICAGAO E HOMOLOGAGAO

8.1. Resultado. Sera considerado vencedor do certame o licitante que cumprir com
todos os requisitos de habilitacdo e atender as condi¢gdes previstas neste Edital e
€m Seus anexos.

8.2. Adjudicagao. A adjudicacéo sera feita pela totalidade do objeto, conforme o
detalhamento constante do termo de referéncia.

8.3. Decisao. O resultado do certame sera publicado no site da Fundagao Butantan

www.fundacaobutantan.org.bor e enviado aos licitantes através do e-mail:

email2workspace-
prod3+fundacaobutantan+WS2043917395+I85c@ansmtp.ariba.com e

pregao.indiretos@butantan.qgov.br.
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8.4. Recursos. Os atos praticados pela Comissao de Licitagdo, nas diversas fases,
poderdo ser impugnados pelos licitantes mediante a interposicédo de recurso no
prazo de trés dias uteis, a contar da data da divulgagcao da decisao recorrivel, que
sera comunicada aos licitantes por meio do e-mail: email2workspace-
prod3+fundacaobutantan+WS2043917395+I185c@ansmtp.ariba.com e divulgada

no site da Fundac¢ao Butantan www.fundacaobutantan.org.br.

8.4.1. Os recursos deverdao ser enviados no e-mail: email2workspace-
prod3+fundacaobutantan+WS2043917395+I85c@ansmtp.ariba.com e

pregao.indiretos@butantan.gov.br.

8.4.2. Nao serao conhecidos os recursos intempestivos ou que estiverem
desacompanhados das respectivas razoes de fato e de direito.

8.4.3. A interposicao do recurso sera comunicada aos demais licitantes
através do e mail: email2workspace-
prod3+fundacaobutantan+WS2043917395+I185c@ansmtp.ariba.com, que

poderao apresentar contrarrazdes no prazo de trés dias uteis a contar do

ultimo dia de vencimento do prazo da entrega dos recursos.
8.4.4. O recurso sera dirigido a autoridade superior por intermédio da que
praticou o ato recorrido, a qual podera reconsiderar sua decisdo no prazo
de dez dias uteis ou, nesse mesmo prazo, encaminha-lo com todas as
informagdes necessarias para a tomada de decisdo da autoridade
competente.
8.4.5. O recurso contra a decisdo que julgar as propostas e a habilitagéo
dos licitantes tera efeito suspensivo.
8.5. Transcorrido o prazo recursal sem interposi¢ao de recurso ou, uma vez decidido
os recursos interpostos, a Comissédo de Licitagcdo encaminhara o procedimento
licitatério a autoridade competente para homologagéao do resultado do certame e
adjudicacéo do objeto ao licitante vencedor, publicando-se os atos no site da
FUNDACAO BUTANTAN www.fundacaobutantan.org.br
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9. CONTRATAGCAO
9.1. Apd6s a homologacéo, a adjudicataria sera convocada para assinar o termo de
contrato, cuja minuta constitui o ANEXO IV deste Edital.
9.1.1. O prazo de comparecimento para a assinatura do termo de contrato
sera fixado pela Fundagao Butantan no ato de convocacgao e podera ser
prorrogado mediante solicitagcdo da adjudicataria aceita pela Fundagao
Butantan.
9.2. Se, por ocasido da celebragcdo do contrato, algum dos documentos
apresentados pela adjudicataria para fins de comprovacgao da regularidade fiscal ou
trabalhista na etapa de habilitagcdo estiver com o prazo de validade expirado, a
Fundacdo Butantan verificara a situagdo por meio eletrénico e providenciara a
regularizagdo juntamente com a adjudicataria. Se n&o for possivel a atualizagéo dos
documentos, a adjudicataria sera notificada a providenciar a regularizacéo devida,
sob pena de a contratagcdo nao se realizar.
9.3. Constituem, igualmente, condigbes para a celebracéo do contrato:
9.3.1. a apresentacgéo do(s) documento(s) que a adjudicataria, a época do
certame licitatorio, houver se comprometido a exibir por ocasido da
celebracao do contrato por meio de declaracao especifica, caso exigida no
item 4.1. e seguintes deste Edital;
9.4. A auséncia de assinatura do contrato dentro do prazo estabelecido pela
Fundagao Butantan, bem como o descumprimento das condi¢des de celebragao do
ajuste previstas, caracterizara o descumprimento total da obrigagdo assumida,
sujeitando a adjudicataria as sangdes estabelecidas neste Edital e demais normas
pertinentes. Neste caso, a Contratante podera convocar outro licitante para celebrar
o contrato, desde que respeitada a ordem de classificagdo e mantidas as condi¢oes
da proposta vencedora.

9. GARANTIAS
9.1. As condigbes para prestagao da (s) garantia (s) estdo previstas e seguirdo os
procedimentos no Item 1.5 - Portaria n°® 001/2020, do evento na plataforma SAP -

Ariba Spend Management.
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9.2. Para a contratagdo decorrente deste certame sera exigida a Garantia do

Produto/Servico nos termos do Art. 2°, inciso | da Portaria referida acima.

10. SANGCOES ADMINISTRATIVAS
10.1. As sangdes eventualmente cabiveis decorrentes do descumprimento das

regras do edital serdo aplicadas conforme neste item.

10.2 A Fundacgao Butantan podera, garantida a prévia defesa no prazo de 15 dias
uteis da notificacao, aplicar as san¢des de adverténcia, multa e impedimento de
licitar e contratar pelo prazo de até 03 (trés) anos e declaragéo de inidoneidade até

6 (seis) anos.

10.3. Na aplicagdo das sangbes serao sempre considerados: a natureza e a
gravidade da infragdo cometida; as peculiaridades do caso concreto; as
circunstancias agravantes ou atenuantes; os efetivos danos que a conduta causou

a Contratante.

10.4. Toda e qualquer multa sera aplicada somente apds regular processo

administrativo e calculada com observancia dos seguintes parametros:

10.4.1. Multa compensatoria limitada a 10% (dez por cento) sobre o valor do
contrato, além da aplicagdo da penalidade de impedimento de participar de
licitacdo ou de processo de selecao de fornecedor e celebrar contrato com a
Fundacdo Butantan pelo prazo de 3 (trés) anos no caso de apresentar
documentagdo falsa ou prestar declaracdo falsa durante o procedimento
licitatorio;

10.4.2. Multa compensatodria limitada a 5% do valor do contrato, além da
aplicacao da penalidade de impedimento de participar de licitacdo ou de processo
de selecao de fornecedor e celebrar contrato com a Fundagao Butantan pelo
prazo de até 3 (trés) anos, no caso da recusa injustificada em assinar, aceitar o
contrato ou instrumento equivalente, dentro do prazo assinalado pela Fundacgao

Butantan, que nao podera ser inferior a 10 (dez) dias;
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10.4.3. Multa compensatoria limitada a 3% do valor do contrato, no caso da
licitante ndo mantiver o valor da proposta e suas condi¢gdes pelo prazo
estabelecido de 60 (sessenta) dias.
10.5. O processamento das multas estabelecidas na fase licitatéria sera de
responsabilidade da Comissao de Licitacdo ou do comprador responsavel pelo
objeto; multas atinentes a fase contratual deverdo ser apuradas pela

fiscalizagao/gestor do contrato/instrumento equivalente.

11. SUBCONTRATAGCAO

11.1. E permitido & CONTRATADA terceirizar o treinamento a outra que preste
servicos de treinamento da solucao ofertada, ou ao proprio fabricante, desde que mantidas
as demais condi¢des deste documento e permanecendo ela a unica responsavel pelo
atendimento do contratado para todos os fins, conforme item 11.11 do Termo de
Referéncia.

12. MEDICOES, PAGAMENTOS, CRITERIOS DE REAJUSTE E RECEBIMENTO
DO OBJETO

12.1. Autorizada a contratagao pela autoridade competente e celebrado o contrato
pelas partes, sera expedida a Ordem de Inicio de execugcdo dos servicos pelo
Departamento de Compras. A empresa contratada devera, de imediato, iniciar a
prestacdo dos servigos de acordo com os critérios estabelecidos no Ato
Convocatorios e seus anexos, conforme Anexo IV.

12.2. As condigdes de recebimento do objeto, bem como as normas aplicaveis as
medi¢des, aos pagamentos e aos critérios de reajuste, quando aplicavel, estao

previstas no termo de contrato, cuja minuta constitui o Anexo IV deste Edital.

13. IMPUGNAGOES AO EDITAL

13.1. Qualquer pessoa podera impugnar os termos deste Edital, devendo
encaminhar a peticao por meio do email2workspace-
prod3+fundacaobutantan+WS2043917395+I185c@ansmtp.ariba.com e

pregao.indiretos@butantan.gov.br, em até 03 (trés) dias uteis antes da data fixada

Fundacéo Butantan
Rua Alvarenga, 1396
Butantd, Sao Paulo/SP
CEP: 05509-002

www.fundacaobutantan.org.br


mailto:email2workspace-prod3+fundacaobutantan+WS2043917395+l85c@ansmtp.ariba.com
mailto:email2workspace-prod3+fundacaobutantan+WS2043917395+l85c@ansmtp.ariba.com
mailto:pregao.indiretos@butantan.gov.br

FUNDAQAO@

BUTANTAN

Gestdo é uma ciéncia

para a abertura da sessao indicada no preambulo deste edital. As impugnagdes nao
suspendem os prazos previstos no Edital.
13.2. As impugnacdes serao decididas pela Comissao de Licitagdo em até trés dias
uteis, contados do recebimento.
13.2.1. Acolhida a impugnacéao, sera designada nova data para realizagéo
da sessédo publica, se for o caso.
13.2.2. As respostas serao registradas ao processo eletrénico e ficarao
disponiveis para consulta para qualquer interessado mediante
manifestagéo de interesse no acesso.
13.3. A auséncia de impugnagéao implicara na aceitagao tacita, pelo licitante, das
condicbes previstas no Edital e em seus anexos, incluindo as condi¢des

estabelecidas no termo de contrato.

14. DISPOSIGCOES GERAIS
14.1. As normas disciplinadoras desta licitagcdo seréo interpretadas em favor da

ampliacdo da disputa, respeitada a igualdade de oportunidade entre os licitantes,
desde que ndo comprometam o interesse publico, a finalidade e a seguranga da
contratacao.

14.2. Os casos omissos serao solucionados pela Comisséo de Licitagao.

14.3. A publicidade dos atos pertinentes a esta licitacdo sera efetuada no sitio
eletrénico da Fundagao Butantan.

14.4. Fica eleito o Foro da Capital de Sdo Paulo para dirimir os litigios que
decorrerem do edital e da execug¢ao do contrato que ndo puderem ser compostos
por meios alternativos de resolugcédo de controvérsias, conforme art. 92, §1° e arts.
151, 152 e 154 da Lei Federal n° 14.133/21.

14.41. A Camara Arbitral de que trata o item 14.4 devera ser,
preferencialmente, localizada na Cidade de Sao Paulo, ser renomada e de escolha
em comum acordo entre as partes.

14.4.2. O custo da arbitragem sera dividido entre as partes, devendo a parte

vencedora ser ressarcida de todas as despesas incorridas.
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14.5. Os prazos indicados neste Edital sdo em dias corridos e quando vencidos em
dia ndo util, prorrogam-se para o dia util subsequente.

14.6. A Fundacao Butantan se reserva o direito de, antes da assinatura do contrato
€ a seu exclusivo critério, por despacho motivado, adiar, revogar ou mesmo anular
a presente SELECAO DE FORNECEDORES, sem que isso represente motivo para
que as empresas pleiteiem qualquer tipo de indenizagao.

14.7. Este Edital é regido, primeiramente, pelo Regulamento de Compras e
Contratacbes da Fundagao Butantan, subsidiariamente, pelos principios basicos da
legalidade, da impessoalidade, da moralidade, da igualdade, da publicidade, da
probidade, da vinculagao ao instrumento convocatério, do julgamento objetivo e dos
que lhe sao correlatos e, por fim, pela legislagao correlata.

14.8. No site da Fundacdo Butantan encontra-se o Manual de Ultilizacdo da
ferramenta SAP - Ariba Spend Management.

14.9. Participando deste certame, a licitante tem ciéncia das diretrizes contidas no
Cddigo de Conduta da Fundagdo Butantan, que é parte integrante do presente
instrumento e acessivel por meio do evento SAP - Ariba Spend Management.
14.10. O passo a passo para envio da proposta de acordo com a modalidade e tipo
de negociagao esta disponivel no link
https://drive.google.com/drive/folders/1XzTPn9DDskF2eqnq8aEb68r8yK2SiHvz

14.11. Integram o presente Edital:
Anexo | — Termo de Referéncia
Anexo Il — Modelo de Proposta - Planilha de precos unitarios e totais;
Anexo Il.1 — Modelo de planilha de custos unitarios e totais
Anexo Il - Declaragao de disponibilidade de equipe técnica
Anexo V- Minuta do contrato
Anexo V — Ordem de Inicio de execugao do objeto
Anexo VI — Termo de Ciéncia e Notificagao
Anexo VIl — Declaracao de documentos a disposicdo do TCE — SP
Anexo VIII — Minuta de acordo de confidencialidade

Sao Paulo, 13 de dezembro de 2025
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ANEXO |
TERMO DE REFERENCIA

1. OBJETO

1.1. O objeto deste Termo de Referéncia consiste na contratagao de solugao tecnoldgica
de micro segmentacao de rede, compreendendo o licenciamento de software, bem como
os servigos de implantagdo, configuracao, capacitagao e suporte técnico especializado,
com a finalidade de reforgar a seguranga cibernética dos ambientes corporativos. A
solucao devera promover o isolamento lo6gico, granular e automatizado entre cargas de
trabalho, aplicagcdes e sistemas criticos, assegurando maior controle, visibilidade e
reducdo da superficie de ataque.

1.2. Adicionalmente, fazem parte do escopo a prestacdo dos servicos de instalagao e
configuracao da solucao, transferéncia de conhecimento, treinamento e suporte técnico,

no regime 8x5.

1.3. A solucgédo devera ser plenamente compativel com ambientes hibridos, abrangendo
infraestruturas on-premises e em nuvem, permitindo ampla visibilidade do trafego leste-
oeste. Devera possibilitar a definigcdo e aplicagao de politicas de seguranga baseadas em
identidade e contexto, bem como integrar-se de forma nativa ou interoperavel as
ferramentas de seguranga ja existentes, tais como firewalls e plataformas de
gerenciamento de vulnerabilidades, garantindo uma arquitetura de seguranga coesa e

centralizada.

2. JUSTIFICATIVA

2.1. A crescente sofisticagdo das ameacgas cibernéticas, especialmente ataques de
movimentagao lateral como ransomware e exploragao de vulnerabilidades internas, exige
uma abordagem mais refinada de segmentacao de rede. A micro segmentagao permite
o controle detalhado do trafego entre ativos digitais, reduzindo significativamente a
superficie de ataque e dificultando a propagacédo de ameacgas dentro do ambiente

corporativo.
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2.2. Além disso, a adogao de arquiteturas modernas como containers, microsservigcos e
ambientes multicloud torna inviavel a segmentacéo tradicional baseada em VLANs ou
firewalls perimetrais.

2.3. A micro segmentacao oferece flexibilidade, escalabilidade e visibilidade, alinhando-
se as melhores praticas de Zero Trust e aos requisitos de conformidade com normas
como LGPD, ISO 27001, HIPAA e NIST.

3. PRAZO DE CONTRATAGAO

O contrato tera vigéncia inicial de 12 meses, podendo ser prorrogado por periodos sucessivos até
o limite de 120 meses, conforme a legislagao vigente.

Modalidade Periodo
1 Solugao de Microsegmentacao 12 (doze) meses
2 Servicos de Treinamento Especializados e | Unico
Transferéncia de Conhecimento
Servigos de Implantacado e Configuragao Unico
4 Servigos de Operacéao Assistida e Suporte Técnico N1 | 12 (doze) meses
(8x5) pela CONTRATADA

w

A execucgédo dos trabalhos sera composta pelas Etapas abaixo:

Compreende o periodo entre a assinatura de contrato até a disponibilizagao das licencas
e acesso ao ambiente pela CONTRATANTE, entrega e homologagéo/validagdo pelo
Gestor do Contrato, conforme especificagdes técnicas descritas neste Termo de
Referéncia.

O tempo de entrega das licengas ndo pode ser superior a 10 (dez) dias corridos, a partir
da assinatura do contrato.

O licenciamento devera ser fornecido no modelo de subscricdo, conforme periodo de
vigéncia descrito neste Termo de Referéncia, que comecga a vigorar a partir da data de
assinatura do contrato. Devera ser fornecido pela CONTRATADA um documento formal
comprovando a aquisi¢cao e disponibilizacao das respectivas licencgas.

Devera ser entregue a Console da Solugao, considerando:

° Disponibilizacdo em ambiente “Cloud” performatico;

) Devera ser disponibilizado o licenciamento da solugcédo pelo periodo de vigéncia
descritos neste Termo de Referéncia;

) Devera conter os acessos para a equipe da CONTRATANTE realizar a
homologacgao/validagéo.

° Devera disponibilizar de API para integragdo com SSO e sistemas internos.
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Entregas: Ambiente em “Cloud”, com a disponibilizagdo das licengas, acessos e todas as
funcionalidades operacionais, conforme especificacbes técnicas descritas neste Termo
de Referéncia, devidamente homologado e aceito.

4, Treinamentos Especializados e Transferéncia de Conhecimento

4.1. A capacitagdo e a transferéncia de conhecimento deveréo ser realizadas apos a
conclusao da implantacéo e da configuragao da solugao SASE/SWG/CASB e ZTNA para
os usuarios, quando estas atividades estiverem integralmente finalizadas pela
CONTRATADA.

4.2. Os treinamentos devem considerar:

a. Formato remoto, cabendo a CONTRATADA dispor da plataforma para
viabiliza-los. Esta deve ser aprovada pelo Gestor do Contrato da CONTRATANTE;

b. Todo o material didatico devera ser repassado de forma eletronica para a
CONTRATANTE;
c. Todas as despesas relativas a execucdo dos treinamentos serdo de

exclusiva responsabilidade da CONTRATADA, incluindo os gastos com instrutores,
alimentagao, estadia e o seu deslocamento;

d. Duragao minima de 6 (Seis) horas, para até 5 (cinco) pessoas;

e. As datas de aplicacdo dos treinamentos deverdo ser fixadas de comum
acordo com a CONTRATANTE;

f. Os treinamentos on-line poderao ser gravados pelos participantes; e

g. Devera ser gerada uma documentacdo durante o projeto de todas as

configuragcbes, parametrizagdes, integracées e automagdes que servirdo como
base para a aplicagdo dos Treinamentos e Transferéncia de Conhecimento

4.3. Para fins de comprovagcdo da execucdo dos Servicos de Treinamento, a
CONTRATADA devera entregar:
° Lista de presenca dos participantes do treinamento

° Certificado de execucgao do treinamento para cada participante ao término do
treinamento

4.4. Caso néo seja utilizado treinamento padrao do fabricante, uma versdo do material
didatico deve ser encaminhada para avaliagdo prévia com antecedéncia minima de
7(sete) dias uteis para inicio do treinamento, indicado na respectiva ordem de servigo do
treinamento: a CONTRATANTE devera avaliar o material em até 2(dois) dias uteis,
contando da data de recebimento.

4.5. A CONTRATADA devera reapresentar o material corrigindo eventuais observagdes
feitas pela CONTRATANTE em até (5) dias uteis, contando da data de notificagao
efetuada pelo instituto.

4.6. Caso a CONTRATANTE avalie o material corrigido como insuficiente ou
inadequado, a CONTRATADA sera considerada em atraso até que sejam sanadas todas
as pendéncias.
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4.7. Os treinamentos deverdo ser ministrados por instrutores que apresentem
qualificagao técnica compativel com a Solugao e experiéncia didatica, que devera antes
da execugao dos mesmos, ser demonstrada por pelo menos 2(dois) documentos abaixo
relacionados:

° Certificagbes da Solugao pelo fabricante; e

) Comprovagao e avaliagao positiva da realizacdo de Treinamentos em outras
empresas ou instituicdes de ensino do treinamento realizado para a CONTRATANTE.

4.8. A CONTRATANTE se reserva no direito de exigir que qualquer treinamento seja
ministrado novamente com alteragbes, caso ndo seja considerado satisfatorio pela
equipe de analise do material didatico.

4.9. Entregas: Treinamento de todas as funcionalidades da solugéo, com cases praticos
das principais funcionalidades, material com todas as alteragdes realizadas, a partir da
versao “Standard”, disponibilizagdo de material pedagégico em meio eletrénico e
certificagao

5. Etapa de Implementagao e Configuragao

5.1. Prevé a alocagdo de um gerente de projeto. Terd prazo maximo de 2 (duas)
semanas a contar da assinatura do contrato.
5.2. A CONTRATADA devera atender as seguintes condi¢des gerais para o inicio da
Fase de Instalacdo de Configuragéo, sendo:
5.2.1 Fase de concepc¢ao da Solugao;
5.2.2 Confecgao de Projeto Executivo
5.2.3 Planejamento de atividades;
5.2.4 Customizagao de Ambiente;
5.2.5 Integragdes; e
5.2.6 Automacodes.

5.3. A elaboracdo do Projeto Executivo estara a cargo da CONTRATADA e devera
atender as seguintes condi¢des:

a. Conter as fases do projeto, cronogramas de execugao e a descri¢cao detalhada dos
produtos e subprodutos a serem entregues em cada fase, respeitando o prazo maximo
total de 2 (duas) semanas para a entrega de todas as etapas previstas, a contar da
assinatura do contrato;

b. Conter o Escopo detalhado, premissas, fatores criticos de sucesso, gestdo de
riscos, plano de comunicacao e demais processos pertinentes;

C. Ter configuradas credenciais de acesso para que a equipe da CONTRATANTE
efetue 0 acesso para visualizagédo das configuragdes e logs;

d. Prever o escopo de TODAS as configuragdes, parametrizagdes, integracdes e
automatizacbes que serao utilizadas na Etapa de Treinamento Especializado e
Transferéncia de conhecimento e entregues no final da Etapa de Instalagao
Implementagdo e Configuragdo. O formato deve ser aprovado junto com o Projeto
Executivo pelo Gestor do Contrato da CONTRATANTE;
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e. Prever o desenvolvimento de processos automatizados visando garantir a maxima
eficiéncia possivel a solugao;
Prever as possiveis interfaces de integracao

5.4. A CONTRATANTE devera avaliar o Projeto Executivo em até 2(dois) dias uteis,
contando da data de recebimento do mesmo.

5.5. A CONTRATADA devera reapresentar o material corrigindo eventuais observacoes
feitas pela CONTRATANTE em até (5) dias uteis, contando da data de notificagéo
efetuada pelo instituto.

5.6. Caso a CONTRATANTE avalie o material corrigido como insuficiente ou
inadequado, a CONTRATADA sera considerada em atraso até que sejam sanadas todas
as pendéncias.

5.7. Apods aprovagao do Projeto Executivo pelo CONTRATANTE se dara inicio as
atividades descritas no mesmo.

5.8. Os servicos de implantagdo serdo no formato “hands-on” capacitando o time da
CONTRATANTE sobre todas as atividades que serdo executadas na solucao.

6. FUNDAMENTAGAO LEGAL

6.1. Este Termo de Referéncia fundamenta-se na Lei 14.133/21, que regula as normas
gerais de licitagao e contratacdo na Administragcao Publica, observando os principios da
legalidade, impessoalidade, publicidade e eficiéncia, bem como os critérios de
economicidade e vantajosidade.

7. CUSTOS, FORMAS DE PAGAMENTO E PRAZOS DE ENTREGA
7.1. COMPOSICAO DE CUSTOS

A PROPONENTE devera entregar sua Composigao de custos conforme tabela abaixo:

Todo e qualquer custo ou investimento inerente a fase de elaboragao da proposta técnica
e comercial, sera de inteira responsabilidade da CONTRATADA sem nenhum tipo de
incidéncia de custos para a CONTRATANTE.

Todos os custos devem ser entregues na moeda (R$) Real brasileiro

Item | Descrigdo Prazo | Tipo Quantidade | Valor Valor total
unitario
1 Solugao de Micro | 12
segmentacio meses | Licenciamento | 600 RS RS

2 Servicos de Operacao | 12

Assistida e Suporte Técnico | meses | Servico 1 RS RS
N1 (8x5) pela CONTRATADA

3 Servicos de Implantacao, | 1
Configuracdo e Customizac¢do | (Unico) | Servico 1 RS RS
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4 Servicos de Treinamento e | 1
transferéncia de | (Unico) | Servico 1 RS RS
Conhecimento (Hands-on).
VALOR TOTAL DA PROPOSTA RS

8.  DOS REQUISITOS TECNICOS
8.1. Plataforma de Micro Segmentacgao

8.2. O licenciamento da plataforma devera ser por ativo protegido, sendo este um dos
abaixo:

8.2.1 Servidores Fisicos (Bare Metal), Virtuais, Cloud (Workloads)
8.2.2 Estacgdes de trabalho ou Notebooks;

8.2.3 Nos (Nodes) de Contéineres / Kubernetes

8.2.4 Ativos nativos de nuvem (PaaS)

8.3. Devera ser possivel alterar o uso da licenga entre os ativos acima. Caso haja algum
prazo minimo para esta mudancga de uso de licenciamento, esta devera ser de no maximo
30 dias;

8.4. Toda a solugcdo devera ser do mesmo fabricante, sem qualquer tipo de
customizagcdo nao autorizada pelo mesmo, Exceto para a solugado de honeypot, a qual
podera ser composta por ferramentas ou plataformas distintas, desde que devidamente
integradas a solugao principal.

8.5. O gerenciamento da solugao deve ser 100% em nuvem e totalmente dedicado para
este 6rgao;

8.6. A solugao deve prover no minimo 99.5% de disponibilidade no nivel de servigo;

8.7. A solugcido SaaS devera estar hospedada primariamente em Datacenter localizado
em territorio Brasileiro, podendo utilizar outro pais como contingéncia;

8.8. Toda a solugdo devera ser gerenciada por uma console Unica de geréncia
centralizada, para todos os tipos de ativos especificados anteriormente. Serdo aceitas
excegdes em casos de integragdes com solugdes de terceiros, quando especificado;

8.9. Devera ser oferecido retencao minima de 30 dias para todos os fluxos de rede
coletados, permitindo através desses fluxos a constru¢cdo de mapas com retencao de
pelo menos 120 dias;

8.10. Nao devera ser necessario qualquer parada (downtime) dos servidores ou
aplicagdes, incluindo, mas nao se limitando:

6.11 Reinicio (Reboot) dos ativos, sejam servidores, esta¢des de trabalho ou Nodes;

6.12 Alteracao de IPs, Nomes, configuracdes de rede em geral, dos ativos;

6.13 Alteracao da infraestrutura de rede, seja ela fisica ou virtual;
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6.14 A solucao devera prover, sem custo adicional e de forma nativa, Feeds de Ameaca

(Threat Feeds) possuindo, no minimo, IPs, Dominios e HASHs maliciosos.

8.11. Os Feeds deverao ser dos proprios fabricantes, podendo utilizar também listas de
terceiros;

8.11.1 A solugao devera suportar IPv4 e IPvG;

8.11.2 Deve ser capaz de monitorar TODOS os fluxos de trafego do Datacenter: Leste-
Oeste (servidor-servidor) e Norte-Sul (rede cliente-servidor ou servidor-externa, ou
seja, internet). Para esclarecer, a solugao deve monitorar os fluxos de trafego de
todos os ativos que possuem agentes instalado, incluindo também entre maquinas
virtuais em execugdo no mesmo virtual center, ativos de tipos diferentes,
comunicagao entre nuvem publica com datacenter privado, entre outros.

8.12. A solugao também devera permitir a criagao de regras de filtragem de comunicagao
entre distintos tipos de ativos, bem como entre distintos tipos de ambientes;

8.13. A solucédo devera manter registro de todos os Fluxos de Ativos, incluindo os que
nao foram bloqueados bem como aqueles que falharam (ex.: Timeout);

8.14. Toda a comunicacdo interna entre os componentes da solugcdo deve ser
completamente criptografada e autenticada;

8.15. A solugao devera possuir no minimo as seguintes certificacées de seguranga: 1ISO

27001, ISO 27018 e SSAE (18) Type 2 (SOC2);

8.16. Deverao ser entregues todos os componentes de hardware necessarios para o
correto funcionamento da solucao;

8.17. ARQUITETURA DA SOLUGAO

8.18. A solucdo devera ser entregue em modelo SaaS, podendo ser utilizada sem
qualquer componente OnPremisses, com excecdo dos agentes instalados nos ativos
protegidos;

8.19. A Console de Gerenciamento devera ser Unica e centralizada para toda a solucao,
exceto para a solugdo de honeypot, a qual podera ser composta por ferramentas ou
plataformas distintas, desde que devidamente integradas a solugao principal.;

8.20. Para garantir a seguranga dos dados desta organizagdo, o ambiente em nuvem
devera ser dedicado para este 6rgao. Nenhuma informacao devera ser compartilhada,
incluindo os IPs e FQDNs de acesso da Console de Gerenciamento, bem como de todos
os outros componentes na nuvem do fabricante da solucéo;

8.21. Serao admitidas arquiteturas que utilizem Relays de comunicagao internos apenas
quando houver necessidade técnica, como ambientes sem acesso direto a internet, proxy
corporativo ou NAT. Quando utilizados, os Relays deverdo atender aos requisitos
aplicaveis dos itens 8.22 a 8.8.25,;
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8.22. Os Relays poderéao ser instalados também em nuvem publica ou privada;

8.23. Caso seja necessario, deverao ser licenciados no minimo 50 Relays Internos;

8.24. Os Relays deverdo trabalhar tanto em Alta Disponibilidade (HA), quando
balanceamento (Load Balance) entre eles. N&o devera ser necessario nenhuma solugéo
de terceiros para estas funcionalidades;

8.25. Os Relays deverao ser em modelo de Virtual Appliance, compativel no minimo com:
8.25.1 VMware

8.26. A solucéao devera utilizar agentes instalados nos ativos protegidos, responsavel por
coletar os fluxos de dados e garantir a aplicabilidade das regras configuradas;

8.27. A solugao deve realizar o controle e a filtragem de trafego por meio de agentes que
assegurem a aplicagdo das politicas de seguranga, podendo utilizar tecnologia de
filtragem prépria do fabricante ou alavancar os mecanismos nativos do Sistema
Operacional garantindo a integridade das regras e a impossibilidade de alteracdo por
meio de mecanismos de autoprotecao e blindagem contra adulteragao.;

8.28. Caso os agentes dependam do Firewall do Sistema Operacional, deverao atender
0s seguintes requerimentos minimos:

8.28.1 Devera estender as capacidades técnicas do Firewall do Sistema Operacional, nao
se limitando somente a versédo nativamente existente, devendo atender aos itens
técnicos deste documento;

8.28.2 Devera possuir controles nativos da solugdo que evitem alteragdo nas politicas
definidas pelo administrador da solugao de micro segmentacéo;

8.28.3 Devera possuir controles nativos que impegam a parada do Firewall do Sistema
Operacional;

8.28.4 Bloquear caso o administrador da rede, ou do sistema operacional, tente efetuar
alteragdes manuais nas regras de firewall diretamente no préoprio Sistema
Operacional;

8.28.5 Bloquear caso outra solugao, como um Antivirus ou EDR, tente efetuar a parada
ou desinstalagao do Firewall nativo do sistema operacional,

8.28.6 Bloquear a tentativa de parada, desinstalagcdo ou comprometimento do Firewall
nativo do Sistema Operacional em casos de ataques;

8.28.7 O Fabricante da solugédo de Micro Segmentacéo devera garantir a atualizagao das
regras, ou mecanismos de contorno/protecdo, em caso de conhecidas e/ou
publicacdo de novas vulnerabilidades sejam aplicadas nas regras do Firewall
nativo do Sistema Operacional

8.29. Os agentes deverao possuir nativamente controle de consumo de CPU e Memodria
RAM, podendo ser configuravel, mas ndo consumindo mais que 5% nos ativos instalados;

8.30. Possuir coletores com a capacidade de receber flow de rede através de dispositivos
fisicos, como Switches e Roteadores, sendo compativel no minimo com os protocolos:
Netflow 5 and 9, IPFi, and sFlow;
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8.31. Possuir coletor dedicado com a capacidade de receber flows de VMware ESX,
através de dados enviados de um Span Port de um switch do tipo VSS (Virtual Standard
Switch) ou VDS (vSphere Distributed Switch);

8.32. Possuir coletor dedicado com a capacidade de receber flows de um Span Port de
um Switch Fisico, ou um Network TAP;

8.33. Todos os coletores deverao ser em modelo de Virtual Appliance;

8.34. As informacdes recebidas pelos Coletores deverdo ser representadas em forma
grafica na Console de Gerenciamento;

8.35. A solucao devera possuir de forma nativa Feed de Ameagas (Threat Feeds), do
proprio fabricante, possuindo no minimo informacdes sobre Dominios, IPs e HASHs
maliciosos;

8.36. A solucao devera possuir APIs abertas e documentadas;

8.37. A solugdo deve possuir, no minimo, conectores para a seguintes nuvens publicas:
8.37.1 Amazon Web Services (AWS);

8.37.2 Microsoft Azure;
8.37.3 Google Cloud Platform (GCP);
8.37.4 Oracle Cloud (OCI);

8.38. A solucdo deve possuir, no minimo, conectores para a seguintes solugoes:

8.38.1 VMware VSphere;
8.38.2 MS Active Directory;

8.39. Deve ser capaz de ser implantado em varios segmentos de rede (VLANS),
independente do equipamento utilizado para controlar a VLAN;

8.40. A solugado devera possuir a capacidade de etiquetamento de todos os ativos,
incluindo os que possuem agentes ou outros ativos sem agente mas que se comunicaram
ou receberam comunicagado de um ativo protegido pela solugéo;

8.41. Deve ser capaz de detectar e rotear conexdes com falha para um servidor dedicado
de "Honeypot, podendo ser do mesmo fabricante ou de terceiros, desde que entregue em
conjunto com a solugéo;

8.42. Os agentes deverao ser compativeis com Microsoft Windows, Linux e Unix, bem
como em ambientes Kubernetes e Cloud;

8.43. CONSOLE DE GERENCIAMENTO

8.44. A solucdo de microsegmentagcdo devera possuir uma unica console de
gerenciamento centralizada para todo o ambiente, excetuando-se o mddulo de honeypot,
que podera operar em console separada.

8.45. Ter a capacidade de gerenciar todos os tipos de ativos (servidores, cloud, estagdes
de trabalho e Kubernetes) em uma unica console;

8.46. Ter a capacidade de visualizar os fluxos de dados e configurar as politicas de
seguranga em uma unica console;
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8.47. Possuir um Dashboard com as principais informacdes referentes ao ambiente;

8.48. Ter a capacidade de visualizar em modo grafico, através de mapas, os fluxos de
dados do ambiente;

8.49. Ser possivel visualizar de forma agregada o fluxo de dados, de forma grafica, de
um periodo, como 30 dias por exemplo;

8.50. Visualizar todos os ativos protegidos, incluindo informagdes de inventario e
metadados como Nome do Ativo, Sistema Operacional e Enderecamento de Rede
(IP).Mudar

8.51. Tera capacidade de visualizar todas as etiquetas associadas a um unico dispositivo;

8.52. Ter a capacidade de visualizar todos os ativos para uma unica etiqueta;

8.53. Deve possuir uma area especifica para visualizar todos os fluxos de comunicacao
de rede coletados no ambiente;

8.54. Deve ser possivel filtrar os fluxos de comunicacédo de dados, no minimo em:

8.54.1 Bloqueado, Permitido, nao foi possivel o bloqueio;

8.54.2 Origem: por etiqueta e nome do ativo;

8.54.3 Destino: por etiqueta e nome do ativo;

8.54.4 Comunicagdes com Origem ou Destino para a Internet;

8.54.5 Porta e Protocolo;

8.54.6 Periodo de tempo;

8.54.7 Por processo utilizado da comunicagéo;

8.54.8 Ser possivel criar novas etiquetas e gerenciar etiquetas existentes;
8.54.9 Exportar as etiquetas, no minimo em CSV ou XLS;

8.55. Ter a capacidade, através de interface grafica na propria console, de monitorar a
saude de todos os componentes da solugdo, no minimo para os agentes, coletores e
servidores.

8.56. A solugao devera permitir, por meio de interface grafica na console, o controle de
parada e reinicio do Agente instalado nos ativos protegidos. A gestdo operacional de
coletores e servidores de relay, quando existentes, devera ser de responsabilidade do
fornecedor.

8.57. Ter a capacidade de atualizar os agentes instalados nos ativos de forma
centralizada pela prépria console, sem necessitar de execugdo manual no ativo ou de
uso de scripts;

8.58. Deve possuir Logs de Auditoria, para no minimo:

8.58.1 Autenticacao do usuario: Com sucesso e falha de autenticacao

8.58.2 Politica de Segmentacao: Criacao e alteracao de politicas, bem como a acao de
desabilitar a politica;

8.58.3 Os Logs de Auditoria devem conter, no minimo: O dia, hora, Acdo Executada,
Nome do usuario, IP de Origem e Descricao;

8.58.4 Deve ser possivel gerenciar os usuarios com acesso a solugcdo, nao havendo
limites para o numero de usuarios existentes;
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8.58.5 Deve possuir integragdo com sistemas de diretério para integracdo de
autenticacao. Deve ser compativel com minimo com LDAP e SAML 2.0;

8.58.6 Deve suportar autenticagao Kerberos;

8.59. Deve ser possivel criar usuarios locais, e gerenciar os usuarios existentes. Deve
permitir alterar a senha do usuario utilizando uma nova senha;

8.60. Deve suportar segundo fator de autenticacéo;

8.61. Possuir niveis de permissdes diferentes para os usuarios, no minimo com as
seguintes caracteristicas:

8.61.1 Administrador da soluc¢ao;

8.61.2 Somente Leitura;

8.61.3 Deve ser possivel configurar quais etiquetas o usuario possui permissao;

8.62. Ser possivel verificar todos os incidentes gerados pela solugdo diretamente na
propria console de administracao;

8.63. Ser possivel filtrar os incidentes no minimo por Severidade, Tipo, Etiquetas, Nome
do Ativo e periodo de tempo;

8.63.1 Deve possuir mecanismo de busca dos incidentes;

8.63.2 Deve ser possivel customizar o nivel de criticidade dos incidentes;

8.64. Deve ser possivel desabilitar o uso de dados de Reputagdo, bem como habilitar ou
desabilitar o envio de informag¢des de |0C para o fabricante da solucao.

8.64.1 Deve ser possivel trabalhar com multiplos sites, em console unica e que permitam
aos usuarios aplicar seletivamente politicas e regras a um conjunto de ativos
nessa localizacao;

8.64.2 Deve ser possivel gerenciar a administracao de politicas em varios sites/divisbes
gerenciando os escopos dos usuarios por site;

8.64.3 Deve ser possivel ao administrador total autonomia para criar, modificar e excluir
regras, além de visualizar todos os logs para Ativos atribuidos aos seus sites;

8.65. AGENTES

8.66. A solucao devera possuir agentes instalados nos ativos protegidos;
8.67. Os agentes deverao ser compativeis com as seguintes plataformas, no minimo:
8.67.1 Windows Server: 2016, 2019 e 2022 (incluindo Server Core).
8.67.2 Windows Desktop: 10 (32 e 64 bits) e 11 (64 bits).
8.67.3 MacOS As ultimas trés versdes principais langadas pela Apple (atualmente
Sonoma, Ventura e Monterey).
8.67.4 Red Hat Linux: Versodes 7, 8 e 9 (apenas 64 bits).
8.67.5 CentOS Linux: 8e 9
8.67.6 Oracle Linux: Versbes 7, 8 e 9 (apenas 64 bits).
8.67.7 Ubuntu Linux: Versdes LTS (Long-Term Support) com suporte ativo (atualmente
18.04 LTS, 20.04 LTS e 22.04 LTS).
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8.67.8 Debian Linux: Versdes 10 (Buster), 11 (Bullseye) e 12 (Bookworm) (apenas 64
bits).

8.67.9 SUSE Linux: Versdes 12 e 15 (apenas 64 bits).

8.67.10 FreeBSD: Versdes de Release ou Stable com suporte ativo (atualmente 12.4,
13.2 e 14.0 (x86_64)

8.68. Rocky Versoes 8 e 9 (apenas 64 bits).

8.69. Para Contéineres e Kubernetes, a solugcao devera atuar como um DaemonSet em
todos os N6s do Cluster;

8.70. Para ativos nativos de nuvem (PaaS) a solugao deve funcionar sem a necessidade
de agente e realizar a protegao através da orquestragéo das politicas de rede nativa da
plataforma. (Ex. Azure NSG);

8.71. Os agentes deverao consumir no maximo 5% de CPU e Memdria do ativo instalado,

8.72. Os agentes deverdo ser capazes de coletar informagdes do ativo, como flows de
rede, e executar as politicas de protecao;

8.73. As politicas de protegcédo deverao permanecer em execu¢gao mesmo que o ativo nao
tenho acesso ao Relay ou a Console de Gerenciamento;

8.74. Os agentes deverao armazenar os Logs de Fluxo de Dados e Incidentes mesmo
que o ativo ndo tenho acesso ao Relay ou a Console de Gerenciamento;

8.75. Os agentes deverdo capturar todos os Fluxos de Dados nos ativos instalados e
enviar para a console de gerenciamento;

8.76. As informacgdes capturadas pelo agente deverdo conter no minimo:

8.76.1 IP de Origem e Destino;

8.76.2 Hostname de Origem e Destino;

8.76.3 Porta e Protocolo;

8.76.4 Quantidade de conexoes;

8.76.5 Hora e Data;

8.76.6 Informacgdes do processo/binario responsavel pela comunicagdo, na origem e
destino;

8.76.7 Caminho do binario no ativo;

8.76.8 Nome do Servigo do Windows (Ex.: BITS) responsavel pela comunicagao, quando
este for executado em um processo padrao (Ex.: SVCHost.exe);

8.76.9 Usuario que executou o0 processo;

8.76.10 FQDN ou IP, quando for um acesso com origem ou destino para Internet;

8.77. A instalagdo do agente ndo devera requerer qualquer tipo de parada no Sistema
Operacional, incluindo reiniciar (Reboot);

8.78. A instalagcado do agente n&o devera requerer qualquer tipo alteragao no ativo, como
mudanca de IP, Hostname, ou instalacido de software que possam comprometer o
funcionamento normal da aplicacao;

8.79. Serao aceitas solugdes que nao se utilizem somente de agentes para efetuar todos
os controles requeridos;
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8.80. Serdo aceitas solugdes complementares para atender os requerimentos deste
documento, desde que suportadas pelos mesmos SLAs e pelo unico vencedor desta
concorréncia;

8.81. Caso a solugdo nao utilize somente agentes para efetuar todos os controles
requeridos, deverao ser entregues todos os hardware e/ou softwares necessarios, com o
mesmo quantitativo de licengas, para atendimento dos itens;

8.82. Os agentes deverao ter a capacidade de coletar informagdes dos ativos que estéo
instalados, como exemplo, mas nao se limitando: Numero de CPUs, processos em
execugao, usuarios pertencentes ao grupo de administrador local, softwares instalados,
uptime do sistema, ativos com um determinado software instalado, entre outros;

8.83. VISIBILIDADE

8.84. A solucado devera prover visibilidade de toda a comunicacao de rede de forma
grafica, através de um mapa de rede;

8.85. Deve permitir navegar facilmente pelo mapa e focar em parte especifica do data
center ou aplicativos especificos;

8.86. Deve possuir, no mapa de rede, filtros de inclusdo e exclusao, permitindo filtrar no
minimo:

8.87. IP;

8.88. Porta;

8.89. Aplicacéao, Binario e Servico;

8.90. Nome do Ativo;

8.91. Tipo de Conexao - Estabelecida, falhada (time out), bloqueada e as que violaram
uma politica;

8.92. Internet - Com Origem e Destino da Internet;

8.93. Usuario que iniciou 0 processo;

8.94. Ser possivel criar diferentes mapas de rede, determinando o periodo de tempo e
aplicando filtros conforme item anterior;

8.95. Deve ser possivel remover Mapas de Fluxo de Dados;

8.96. Deve reter os fluxos de dados por um minimo de 45 dias, sendo possivel criar ou
visualizar os mapas utilizando periodos histéricos;

8.97. A tela do Mapa de Dados deve possuir mecanismo de busca;

8.98. O mapa de dados devera apresentar informagdes de comunicagdo em Camada 4 e
Camada 7;

8.99. Ser possivel identificar a quantidade de vezes que uma determinada comunicacao
aconteceu em um periodo de tempo.

8.100. Ser possivel, no mapa de visualizacado de fluxos, identificar o processo ou servigo
responsavel pela comunicagdo, bem como o usuario executor, garantindo o contexto
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necessario para a elaboracdo de politicas de seguranga baseadas em identidade e
servico.

8.101. Deve ser possivel, no mapa de dados, visualizar as comunicagdes de todos os
ativos do ambiente, maquina a maquina;

8.102. Deve ser possivel, no mapa de dados, agrupar os ativos através das etiquetas
existentes no ambiente, permitindo ainda hierarquizar em subgrupos;

8.103. Deve registrar e apresentar todos os fluxos de comunicagdo do datacenter, em
formato de tabela, juntamente com informagdes contextuais e detalhadas sobre as cargas
de trabalho e aplicativos (processos) de comunicagao;

8.104.Deve fornecer recursos de filtragem (Ip/Porta/Processo/Origem/Destino/Usuario
que iniciou a comunicagao) se a comunicacao foi estabelecida/bloqueada ou falhada
(time-out);

8.105. Deve descobrir automaticamente qualquer novo fluxo de comunicagcdo em tempo
real;

8.106. Deve ser possivel filtrar os fluxos de dados por um conjunto de regras aplicados no
ambiente;

8.107. Deve ser possivel exportar os fluxos de dados no minimo em CSV;

8.108.Deve ser possivel visualizar todos os ativos, através da console, obtendo
informagdes da primeira vez que foi visto e a ultima vez que o ativo se comunicou com a
console;

8.109. Devera ser possivel etiquetar ou aplicar TAGs nos ativos do ambiente, ativos com
agentes e sem agentes, para utilizar tanto na visualizagdo, em politicas bem como em
filtros;

8.110. A etiquetas deverdo seguir um modelo de Categoria e Valores, por exemplo
Ambiente / Producao, ou de forma similar onde é possivel incluir valores diferentes para
uma mesma categoria;

8.111. As etiquetas deverao ser criadas através da propria console de gerenciamento, no
minimo das seguintes formas:

8.111.1 De forma manual, adicionando diretamente ao dispositivo,
8.111.2 Através de Inteligéncia Artificial - A solugdo devera sugerir Etiquetas
baseadas nas aplicagdes existentes no dispositivo; (Manter)

8.112. Dinamicamente - Ex: Todo dispositivo que o nome contém PROD, ou que estdo na
subrede 10.0.0.0/8, aplicar Etiqueta Ambiente: Produgao

8.113. Através de Integracdo com sistemas que ja possuem TAGs - Como VMWare
VCenter, Nuvens publicas (AWS, GCP, Azure, OCI), Kubernetes (Metadados dos
clusters) e CSV.

8.114. Através de APIs publicas;

8.115.0 modelo de etiquetas devera ser escalavel, permitindo a criacao de categorias
(chaves) e valores em quantidade suficiente para representar a complexidade da
infraestrutura, garantindo a aplicagédo de politicas claras, consistentes e gerenciaveis.
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8.116. Devera ser possivel agrupar etiquetas em Grupos de Etiquetas, para uso nas
politicas e outras partes da solugao;

8.117.Devera ser registrado em Log toda a criagcdo, remogao ou modificacdo das
etiquetas, informando no minimo o usuario responsavel, hora e data e a etiqueta alterada.
Esses logs deverao ser acessiveis através da propria console de gerenciamento;

8.118. Devera ser possivel aplicar uma etiqueta a um unico dispositivo, e também a um
conjunto de dispositivos;(manter)

8.119. A console de gerenciamento devera possuir uma area especifica de informacgdes
dos ativos que devem apresentar todas as Etiquetas aplicadas ao ativo; (manter)

8.120. Devera apresentar no mapa de fluxo de dados os dispositivos gerenciados e nao-
gerenciados pela solugao;

8.121. MICRO SEGMENTAGAO E SEGURANGA DO AMBIENTE

8.122. Deve fornecer a capacidade de criar, gerenciar e monitorar politicas de trafego
Leste-Oeste e Norte-Sul flexiveis até o nivel de uma unica carga de trabalho e aplicativo
(processo ou servigo do MS Windows);

8.123. Deve permitir criar e monitorar politicas de comunicag¢ao de aplicativo a partir do
mapa de visualizagéo;

8.124. Deve suportar regras definidas sobre grupos de ativos de acordo com sua fungao
ou etiquetamento;

8.125. Deve possuir no minimo 3 (trés) tipos de regras: Bloqueio, Permissao e Alerta;

8.126. Deve permitir trabalhar tanto com Whitelist como Blacklist, de forma independente;

8.127. Deve permitir criar regras de micro segmentacéao utilizando os seguintes parametros
como Origem e Destino:

8.127 1 Etiquetas e Grupo de Etiquetas;

8.127.2 Ativo (nome do ativo);

8.127.3 IP/Subrede;

8.127.4 Aplicagao / Processo do Windows (Ex.: BITS);

8.127.5 Grupo de usuarios;

8.127.6 FQDN;

8.127.7 Internet (Comunicagao vindo da Internet / Rede Interna);

8.127.8 Qualquer (Any);

8.127.9 Deve permitir criar regras de Bloqueio, Permissao e Alerta utilizando a Porta
e Protocolo (TCP/UDP), incluindo ICMP;

8.128.Deve ser possivel criar regras de bloqueio, permissdao e alerta, de forma
independente. Por exemplo, criar somente uma regra para alertar caso o IIS.EXE de um
servidor se comunique com o SQL.EXE de outro servidor;
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8.129. Deve ser possivel criar regras somente de bloqueio, sem precisar fazer uma
Whitelist da aplicagao. Por exemplo, com uma unica regra bloquear todos os servidores
de Banco de Dados de receber comunicacao da Internet;

8.130.Deve ser possivel agrupar ou nomear um conjunto de regras com a mesma
finalidade, para facilitar o gerenciamento, visualizacao e filtros por esse agrupamento;

8.131. Ser possivel desabilitar uma regra, ou um conjunto de regras, sem a necessidade
de excluir da console;

8.132. Possuir filtros de informagdes no gerenciamento das regras do ambiente;

8.133. Ser possivel identificar e filtrar as regras pelo usuario que a criou;

8.134. As regras devem ser publicadas manualmente para os ativos, podendo inclusive
escolher se serdo aplicadas todas as regras ou um conjunto especifico baseado no nome
do agrupamento;

8.135. Deve salvar as revisdes de politica e permitir a reversao para versdes anteriores;

8.136.A solugdo deve possuir nativamente modelos (templates) pré-definidos para
aplicagbes conhecidas de mercado (Ex.: Active Directory), tendo o catalogo
disponibilizado na prépria console de gerenciamento;

8.137.Deve possuir nativamente modelos (templates) pré-definidos para politicas de
Prevencao de Ransomware;

8.138.A solugdo deve sugerir automaticamente aplicagdo de politicas de micro
segmentacao para as aplicagdes existentes no ambiente;

8.139. Deve sugerir a criacdo de regras de forma automatica com base no fluxo histérico
de comunicagéao das aplicagées (minimo de 45 dias como base de pesquisa);

8.140. Deve poder sugerir politicas automaticamente de acordo com os dados coletados;

8.141. A solugao deve utilizar Inteligéncia Artificial para analisar fluxos de dados histéricos
(minimo de 45 dias) e sugerir politicas de segmentacéo para qualquer aplicagdo do
ambiente;

8.142. Deve ser possivel criar politicas com Logicas de E e OU;

8.143.Durante a criagdo de politicas, ao ser selecionado a categoria de Aplicagdo /
Processo do Windows, deverdo aparecer automaticamente todos os processos ja
identificados no ambiente pelo agente ou pelo Relay. Ainda devera ser possivel adicionar
manualmente um novo processo, que ainda nao se comunicou no datacenter;

8.144. A solugao devera permitir a inclusao de listas de FQDNSs, através de importagao de
arquivo, para serem utilizadas durante a consulta DNS em bloqueio ou liberacao de
acesso a sites especificos;

8.145. Deve ter a capacidade de isolar uma maquina da rede, ou um grupo de maquinas,
com uma unica regra;

8.146. A solucdo devera permitir a criagao de politicas baseado nos Feeds de Ameacas
(Threat Intel) da prépria plataforma, possibilitando alertar ou bloquear a comunicagéo de
um Binario, IP ou Dominio malicioso;
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8.147.Deve ser possivel bloquear e permitir uma comunicacéo efetuada pela mesma porta
e protocolo utilizando binarios diferentes;

8.148. Deve permitir a criacao de regras com usuarios em ambientes VDI/Terminal/Citrix
de forma a garantir que apenas determinados grupos do Active Directory possam chegar
a um determinado enderec¢o e/ou aplicagao na rede;

8.149. Deve permitir a combinagdo de regras utilizando maquina/usuario/processo de
origem e servigo no destino, exemplo: no servidor/estagdo apenas os usuarios do grupo
do AD de CRM utilizando a aplicagdo do ORACLECRM.EXE podem chegar ao servidor
de Front End da Aplicagédo do Oracle;

8.150. Deve informar ao usuario o impacto das regras criadas no fluxo de comunicagao de
forma visual, simulando o impacto das regras no fluxo de comunicagoes;

8.151.Em sistemas operacionais Windows, deve permitir criar regras utilizando nao
somente o processo como também o servico. Por exemplo, o servigo BITS pode acessar
o dominio *.microsoft.com, sem a necessidade de bloquear o SVCHOST.exe por
completo;

8.152.Nao devera ser necessario criar regras especificas por sistema operacional
diferentes, em qualquer um dos casos. Por exemplo, uma regra criada utilizando binarios
e servigos podera conter informagdes de Linux e Windows e ser aplicada em ambos os
Sistemas Operacionais, onde o agente sera responsavel por ignorar o que nao for
referente a aquela versao de sistema operacional;

8.153. Deve detectar, analisar e relatar suspeitas de tentativas de movimento lateral,

8.154. Deve ser capaz de permitir tipos de eventos personalizaveis, prioridade e gravidade
para tipos de eventos individuais;

8.155. Deve permitir editar listas de indicadores confiaveis;

8.156. Deve permitir a definigdo de politicas de inspecgéao - trafego e cargas de trabalho que
devem ser completamente ignoradas, bem como trafego e cargas de trabalho que devem
ser ignoradas na investigacao de fraude dinamica de ameacas;

8.157.Deve alertar sobre a violagao da politica e fornecer informacdes detalhadas sobre
a violagao da conexao, indicando inclusive qual processo iniciou a comunicagao;

8.158. A solucao devera permitir a integracao de dados de reputagcao de hash fornecidos
por solugdes externas de EDR, XDR ou Threat Intelligence, possibilitando a aplicagcéo de
politicas de bloqueio ou alerta.

8.159. A solugao deve possuir mecanismo de reputacdo de DNS em tempo real, do préprio
fabricante ou através de integracdo com terceiros. Caso a solugéo seja de terceiros,
devera ser incluida nesta contratacao;

8.160. E necessario oferecer a opgéo de verificar todos os processos de comunicacéo
como parte de malware conhecido por um servigo de reputacao incluido:

8.161. DETECGAO AVANGADA DE AMEAGAS
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8.162. Deve detectar, analisar e relatar suspeitas de tentativas de movimento lateral,

8.163. Deve ser capaz de detectar e rotear conexdes que infringiram uma politica para um
servidor de decepcdo (também conhecido como “honeypot”), acionado por qualquer
tentativa de acessar portas fechadas / filtradas em maquinas reais;

8.164. A solucdo devera provisionar dinamicamente um servidor de "honeypot" em tempo
real, do proprio fabricante ou através de integragdo com terceiros. Caso a solugéo seja
de terceiros, devera ser incluida nesta contratagao;

8.165. E necessario usar maquinas reais (e ndo emulagdes) como base do servidor de
decepcéao ("honeypot de alta interagéo"), e os invasores devem poder interagir com o
servidor de fraude em todos os niveis;

8.166. Deve ser capaz de apresentar servidores de "honeypot" baseados em Windows e
Linux e bancos de dados;

8.167. Deve fornecer isolamento completo do servidor de "honeypot" e impedir que o
invasor use 0 mesmo como plataforma de langamento para atacar ainda mais os ativos
da rede;

8.168. Deve possuir a capacidade de efetuar download de todos os arquivos criados e
modificados para analise local do servidor de "honeypot";

8.169. Deve possuir a capacidade de baixar capturas de tela do servidor de decepcao do
Windows ("honeypot") capturadas durante a interagdo com um invasor;

8.170. E necessario registrar todas as credenciais tentadas em um servidor de "honeypot";

8.170.1 Deve oferecer suporte a uma lista configuravel de credenciais que concederia

ao invasor acesso ao servigo solicitado no servidor de "honeypot";

8.171. Deve suportar um numero configuravel de tentativas de login antes de conceder ao
invasor de forga bruta o acesso ao servigo solicitado no servidor de "honeypot";

8.172.Deve ser capaz de detectar todas as chamadas do sistema no nivel do sistema
operacional, bem como a atividade no nivel do aplicativo e usuario executando o
aplicativo, no servidor de "honeypot";

8.173.Deve ser capaz de detectar a atividade do invasor no servidor de decepgéao
("honeypot") sem uma maneira razoavel de o invasor perceber que esta envolvido em um
sistema altamente monitorado;

8.174.Deve ser capaz de detectar automaticamente a atividade humana versus ataques
automatizados;

8.175.A solugdo devera coletar, por meio de seu agente, apenas os metadados
necessarios para identificacdo do ativo e aplicacdo de politicas de Zero Trust
Segmentation, permitindo integragao com solugdes externas para informagdes adicionais
de inventario e postura.
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8.176. A solucdo devera permitir a aplicagdo automatica de etiquetas com base em
informacgdes recebidas de fontes externas de autoridade (ex.:. CMDB, AD, IdP,
ferramentas de seguranca), por meio de integragdes.

8.177. A solugdo devera permitir a integracdo com plataformas externas de gestdo de
vulnerabilidades ou avaliacdo de postura de seguranca, utilizando seus resultados para
a aplicagao automatica de etiquetas nos ativos.

8.178.Devera ser possivel consultar vulnerabilidades nos ativos, e aplicar etiquetas
dedicadas aos ativos vulneraveis. Estas etiquetas de vulnerabilidade poderao ser
utilizadas no mapa de fluxo de dados e também para criacao de politicas;

8.179. KUBERNETES

8.180. Os agentes da solugao deverao operar como um DaemonSet diretamente no N6 do
Cluster;

8.181.Deve coletar todos os fluxos de dados de comunicacéo, entre PODs, bem como
com origem e/ou destino de infraestrutura ndo baseada em micro servico;

8.181.1 Devera ser compativel com as seguintes Plataformas de Containéres:
8.181.2 EKS;

8.181.3 AKS;

8.181.4 GKE;

8.181.5 OpenShift 3.x/4.x;

8.181.6 RKE

8.181.7 ROSA

8.181.8 Kubernetes nativo;

8.182. Ser capaz de visualizar todo o fluxo de dados dos PODs no mesmo mapa de fluxo
de dados, ou seja, o mapa de fluxo de dados devera ser unico para Servidores, Desktops,
Cloud Workload e PODs;

8.183. Ser possivel configurar regras de permissao, alerta e bloqueio para comunicagoes
no ambiente. Estas regras deverdo também ser baseadas em etiquetas;

8.184.No caso das regras de bloqueio deve minimamente suportar Openshift utilizando
CNI OVN

8.185. Devera possuir integragao nativa com as plataformas acima para coletar metadados
e labels e transformar estes em etiquetas na solugcdo, de forma automatica e sem
necessidade de ajustes ou customizacdes na plataforma de Kubernetes e/ou PODs.
Devera ser obrigatoriamente utilizado o objeto “Labels”, ndo sendo necessario o0 uso ou
criagcao de qualquer outro objeto no YAML e/ou Kubernetes;

8.186. Devera também refletir de forma automatica, qualquer alteracdo de metadados e
labels do cluster, ajustando as regras de segmentacgao ja criadas;
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8.187. Ser capaz de visualizar todo o fluxo de dados dos PODs no mesmo mapa de fluxo
de dados, ou seja, o mapa de fluxo de dados devera ser unico para Servidores, Desktops,
Cloud Workload e PODs;

8.188. Devera apresentar informacdes de comunicagao entre os PODs, incluindo qual o
processo (container) que originou ou recebeu a comunicagéo, a porta e o protocolo
utilizado, além da imagem e linha de comando utilizada, suportando a identificagdo de
uso indevido dentro da plataforma de kubernetes;

8.189. Devera apresentar o fluxo de dados leste-oeste e norte-sul (comunicagéo de e para
a internet);

8.190. A instalagédo do agente devera ser executada via HELM,;

8.191. A solugdo nao deve limitar a quantidade de PODs utilizados por né de cluster,
estando este limitado apenas ao suporte oficial da plataforma de kubernetes;

8.192. A solugao nao deve gerar nenhum tipo de impacto ou atraso na subida de recursos
do ambiente de kubernetes (PODs, Servicos etc.);

8.193. A solugao deve permitir de forma simples criar regras de protecao (bloqueio) e com
apenas uma regra bloquear um acesso externo ao cluster acessar uma aplicagao interna
ao cluster, reduzindo esforgco administrativo e dificuldade no entendimento final da regra
(Ex.: Block VM Externa -> K8s App);

8.194.INTEGRAGCOES

8.195. Deve fornecer alertas em tempo real contendo relatérios completos de eventos de
seguranga;

8.196. Deve suportar a personalizacédo de alertas por gravidade, conteudo etc;

8.197. Deve poder enviar alertas por email;

8.198. Deve oferecer suporte ao mascaramento de informacgdes confidenciais de alertas
por e-mail (ou seja, senhas);

8.199. E necessario integrar-se ao SIEM através de SYSLOG;

8.200. Deve poder enviar alertas e auditar dados para o Slack;

8.201. Deve suportar uma API para integracédo personalizavel com servigos externos;

8.202. Deve possuir integragdo com ferramenta de analise de vulnerabilidade, como
Tenable, para coletar metadados e criar etiquetas baseada em Vulnerabilidades
existentes;

8.203. A solugao devera permitir integragao com firewalls para consumo de informacdes
de ameacas provenientes de fontes externas, utilizando-as no enforcement de politicas.

9. SERVICO DE VALIDAGAO DE CONFORMIDADE, SEGURANCA E
MONITORAMENTO CONTINUO

9.1. Especificamente os itens abaixo poderdo ser entregues como servigo da
CONTRATADA, ou através de solucao de uso continuado do mesmo fabricante ou
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composi¢cao com solugdes de terceiros, desde que suportados pela CONTRATADA ou
pelo FABRICANTE, e atendendo os requerimentos de entregas solicitados;

9.2. A CONTRATADA sera responsavel pela operagédo da solugdo, bem como analise
dos dados e confecgao e envios dos relatérios;

9.3. Se necessario, as solugdes utilizadas deverao estar em nome da CONTRATANTE
e deverao fazer parte da planilha de pregos;

9.4. Prover teste continuo de seguranga de rede, para todos os ativos gerenciados pela
solucao de micro segmentagao;

9.5. Ser possivel analisar ativos OnPremisses e em nuvem publica ou privada;

9.6. Analisar o movimento lateral entre os ativos, identificando se as politicas de
segmentacao aplicadas estdo aderentes;

9.7. A analise devera ser baseada no Framework Mitre ATT&ACK;

9.8. As analises deverao ser seguras, ndo impactando nos funcionamentos dos Ativos
e Aplicacoes;

9.9. Devera ser capaz de analisar todos os ativos, baseado na subrede existentes na
estrutura;

9.10. Devera ser capaz de analisar ativos especificos, ou um conjunto especificado;

9.11. Devera ser capaz de simular um ataque de Ransomware de forma controlada,
inclusive criptografando dados somente de uma pasta especifica nos ativos;

9.12. Devera analisar os Sistemas Operacionais Windows e Linux, em todas as versoes;

9.13. Ser capaz de fazer analise baseada em Zero Trust;

9.14. Ser capaz de executar diversos exploits diferentes durante sua execucdo. Os
exploits ndo devem impactar no funcionamento do ativo;

9.15. Ser capaz de verificar se a segmentacéao fisica de rede esta funcional, ou seja,
mapear rede que ndo deveriam ter acesso do ponto de origem do teste e reportar caso o
acesso seja obtido;

9.16. Capacidade de obter credenciais existentes nos ativos, e informar quais credenciais
possuem potencial de vazamento caso um ativo seja contaminado;

9.17. Os relatérios deverao apresentar informacdes detalhadas sobre os testes
executados e atividades em caso de sucesso;

9.18. Os testes deverdo ser executados e relatérios deverdo ser entregues a
CONTRATANTE, seguindo o cronograma abaixo:

9.19. Primeiro ano de contrato - Testes a cada 30 (trinta) dias, relatérios entregues no
maximo 5 (cinco) dias ap06s o teste finalizado;

9.20. Segundo ano de contrato até a finalizagdo do mesmo - Testes a cada 15 (quinze)
dias, relatérios entregues no maximo 5 (cinco) dias apds o teste finalizado;

9.21. A qualqguer momento a contratada podera solicitar a execugcdo complementar de um
novo teste e o relatoério, limitando-se a no maximo 30 testes complementares por ano;
9.22. Os relatérios que deverao ser entregues devem conter no minimo as seguintes

informacgdes:
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9.23. Mapa grafico das maquinas testadas e que tiveram sucesso no teste realizado no
teste, demonstrando a origem do ataque e o destino;

9.24. Grafico do framework do Mitre ATT&ACK, demonstrando todas as técnicas
utilizadas, as que tiveram sucesso e as que falharam durante a execucao;

9.25. Descrigao detalhada de como a técnica do Mitre foi utilizada, e qual o resultado;

9.26. Informagao comparativa com o Framework de Zero Trust, relacionando os ataques
aos pilares de Dados, Dispositivos, Usuarios e Rede, apresentando os detalhes de testes
efetuados para cada um dos pilares, com resultados e explicagdes detalhadas;

9.27. Apresentar todos os eventos realizados e o resultado. Ex: Scan de uma maquina,
Portas abertas, exploits executados etc.;

9.28. Informagdes detalhadas do teste realizado, incluindo detalhes de cada maquina
testada, incluindo, mas n&o se limitando: Tempo de execucédo do teste, credenciais
utilizadas, exploits utilizados, ativos descobertos e testados, problema encontrados;

9.29. Devera ser informado também todas as credenciais "roubadas" durante os testes;

9.30. Devera ser entregue também recomendagdes de melhoria do ambiente, por ativo;

9.31. O relatdrio executivo devera conter no minimo as seguintes informacgoes:

9.32. Sumario executivo com o periodo, numero de ativos no escopo e numero de
incidentes e eventos revisados;

9.32.1 Principais eventos informados, com um resumo sobre;

9.32.2 Analise detalhada dos eventos, contendo:

9.32.3 Ativos afetados;

9.32.4 Data e hora do evento;

9.32.5 Descricédo do evento;

9.32.6 Detalhamento do Risco do evento;

9.32.7 Recomendacgao para mitigar o evento;

9.32.8 A linha de comando executada, quando fizer sentido para o evento;
9.32.9 Estatisticas e quantidades de eventos analisados durante o periodo;

9.33. Analise de executaveis/binarios que sao executados no ambiente, identificando
aqueles com potencial risco;

9.34. Servidores com acesso a Internet;

9.35. Ativos que se comunicam diretamente com DNS externo;

9.36. Analise de alteracbes em varios campos do sistema relacionados a execugao
automatica de codigo (Autorun, Tarefas agendadas, scripts, etc);

9.37. Andlise de movimento lateral através de Logon Remoto;

9.38. Analise de anomalias no ambiente, como tentativa de movimentos laterais, onde
devera ser utilizado um Baseline de funcionamento padrao do Datacenter;

10. SERVIGOS DE IMPLANTAGAO, CONFIGURAGAO, CUSTOMIZAGAO E
TRANSFERENCIA DE CONHECIMENTO (HANDS-ON).
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10.1. O servigo de implantacdo da solucdo SaaS devera ser concluido no prazo de no
maximo, 14 (quatorze) dias, contados a partir da entrega das licengas;

10.2. Paratodos os efeitos, a concluséo dos servigos de implantacao e configuragao sera
atestada pela entrega dos sistemas em pleno funcionamento. Entende-se como “pleno
funcionamento” a entrega das licengas contratadas, das devidas chaves e documentagao
de API, bem como o acesso a solugdgo com o ambiente da CONTRATANTE ja
configurado e em funcionamento.

10.3. A implementacao/configuragdo da solugdo sera realizada remotamente por
profissionais qualificados, sob a supervisao e responsabilidade do fornecedor da solugao;

10.4. Toda e qualquer integragdo da solugdo sera realizada pela equipe da
CONTRATANTE com auxilio remoto de um profissional capacitado da CONTRATADA

10.5. Para a execugéao dos servigos de implantagao, configuracao, testes em producgao e
ajustes, a CONTRATADA devera disponibilizar profissionais devidamente capacitados.

10.6. Devera ser desenvolvido um cronograma de implantacdo e configuragao da
Plataforma, considerando todos os prazos e recursos pela CONTRATADA, este deve ser
aprovado formalmente pela CONTRATANTE;

10.7. Deve ser prestada operacdo assistida da plataforma por 30 (trinta) dias apds a
entrega final das configuracbes e operagcao do ambiente, visando ajustes rapidos de
configuracéo conforme publica¢des de novos sites e sistemas;

10.8. Entende-se por “operacdo assistida” o acompanhamento remoto por um
especialista técnico Sénior da ferramenta, com certificagdo oficial da Fabricante da
solugdo que apoiara a CONTRATADA na transferéncia de conhecimento e suporte a
duvidas quanto ao uso da solugao.

10.9. Todas as despesas de instrutor(es), deslocamento de instrutor(es) e demais itens
relacionados ao repasse Hands-On, serdo de responsabilidade da CONTRATADA.

11. TREINAMENTO ESPECIALIZADO DA PLATAFORMA

11.1.A CONTRATADA devera fornecer treinamento na modalidade remota com carga
horaria de até 10 (dez) horas, e com turmas de maximo 5 pessoas, contemplando a
perfeita operagdao, manuseio, gerenciamento, configuracdo e utilizagdo das solucbes
contratadas na modalidade remota. Os dias/fragdes serao definidos pelo Contratante.
11.2. O treinamento devera ser ministrado por profissionais certificados pelo fabricante,
cuja comprovacao devera ser encaminhada na assinatura do Contrato;

11.3. Os treinamentos deveréao ser realizados em dias uteis, em horario comercial;
11.4.0 Contratante disponibilizara os computadores a serem utilizados pelos
participantes do curso;
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11.5.0 treinamento devera ser ministrado em portugués, por técnico certificado pelo
fabricante da solugdo, e composto de aulas tedricas.

11.6. A ementa e material utilizado no treinamento deverao ser enviados previamente a
CONTRATANTE para avaliagédo e aprovagao.

11.7. 0O treinamento devera desenvolver o conhecimento e habilidades necessarias para
fazer uso de todos os recursos disponiveis na Solugéao adquirida;

11.8. Ao final do treinamento, devera ser realizada junto aos participantes uma avaliagéo
do curso. As avaliagbes deverdo ser preenchidas e assinadas pelos alunos e
posteriormente entregues a CONTRATANTE para a assinatura do aceite da Ordem de
Servigo do treinamento;

11.9. Devera ser emitido certificado de participagao ao final do curso a cada participante;
11.10. As despesas decorrentes do servigo de treinamento (instrutores, confecgao
do material didatico, licenciamento de plataforma de videoconferéncia etc.) serdo de
exclusiva responsabilidade da CONTRATADA.

11.11. E permitido & CONTRATADA terceirizar o treinamento a outra que preste
servicos de treinamento da solucdo ofertada, ou ao proprio fabricante, desde que
mantidas as demais condicbes deste documento e permanecendo ela a unica
responsavel pelo atendimento do contratado para todos os fins;

12. Servigo de Operagao Assistida e Suporte Técnico N1 (8x5)

12.1 A CONTRATADA devera fornecer servigos de manutencao e suporte técnico
pelo periodo de 12(doze) meses, contados da data da assinatura do contrato;

12.2 Todos os servicos prestados: suporte, etc, devem ser realizados pela
empresa licitante em primeiro nivel ou fabricante se necessario, ndo podendo ser
terceirizados.

12.3 A CONTRATADA devera prestar servico de manutengao e suporte técnico
destinado a:

12.3.1 Restabelecimento de servigos interrompidos ou degradados;

12.3.2 Solugdo de problemas de configuragéo e falhas técnicas nos servigos;

12.3.3 Esclarecimentos de duvidas sobre configuragdes e utilizagdo dos servigos;

12.3.4 Implementacgao de novas funcionalidades;

12.3.5 Atualizagbes e corregdes de seguranga;

12.3.6 Entre outras situacdes correlatas as acima exemplificadas;

12.4 A CONTRATADA devera atender as seguintes premissas:

12.4.1 Os servigos serao solicitados mediante a abertura de chamados a serem
efetuados por técnicos da CONTRATANTE, via chamada telefénica local ou gratuita,
e-mail ou website (ITSM da CONTRATADA), sem custos para a CONTRATANTE.

12.4.2 Nao havera limitagcao de quantidade de abertura de chamados para suporte.
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13.

12.4.3 O suporte deve estar disponivel 8 (oito) horas por dia, 5 (cinco) dias por
semana, em horario comercial e dias uteis, sendo o idioma portugués brasileiro o
idioma obrigatério para suporte técnico.

12.4.4 Os servicos de suporte deverao ser prestados por técnicos devidamente
capacitados nos respectivos componentes da solugdo. Cabera a CONTRATADA
fornecer aos seus técnicos todas as ferramentas e os instrumentos necessarios a
execucao dos servicgos.

12.4.5 Todas as solicitagbes feitas pelo CONTRATANTE deverao ser registradas
pela CONTRATADA em sistema informatizado para acompanhamento e controle da
execucao dos servigos (ITSM).

12.4.6 O acompanhamento da prestacdo de servico devera ser através de um
numero de identificagao fornecido pela CONTRATADA, no momento da abertura da
solicitagao.

12.4.7 A CONTRATADA deve comunicar formalmente o0 CONTRATANTE sempre
que identificar algum servigo com falhas de implementacgéo e que tornem o ambiente
vulneravel a indisponibilidade, bem como a realizacdo permanente de agdes
proativas voltadas ao incremento da seguranca do parque computacional da
CONTRATANTE, a fim de manté-lo estavel, disponivel e integro.

12.4.8 A CONTRATADA devera conceder acesso ao CONTRATANTE ao controle
de atendimento para acompanhamento dos chamados técnicos, ficando o
encerramento destes condicionados ao aceite do Gestor do Contrato.

12.4.9 O suporte técnico devera abranger todo o periodo de vigéncia do contrato 12
(doze) meses.

12.4.10 O suporte técnico do fabricante sera acionado apds tentativas de
resolugcdo da CONTRATADA.
12.4.11 O prazo de garantia da solugdo é de 12 (doze) meses, contados a

partir da data de aceitacao pelo CONTRATANTE, ou seja, da emissao do Termo de
Recebimento Definitivo da solucéo.

12.5 Os custos relativos ao servigo de garantia da solugao com suporte ja devem
estar incluidos no pre¢o dos proprios itens.

12.6 A contratada devera disponibilizar servico de esclarecimento de duvidas
relativas a utilizacdo da solugado com possibilidade de abertura de chamado técnico
por e-mail e uma conta de aplicativo Whatsapp corporativa por todo o periodo de
garantia da solugao.

12.7 A CONTRATADA também devera estar disponivel para fornecer suporte
técnico remoto a CONTRATANTE 8 x 5 por um periodo de 12 (doze) meses.

ACORDOS DE NIVEIS DE SERVIGO (SLA)
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13.1 A tabela a seguir descreve os prazos de atendimento que deverao ser cumpridos
pela CONTRATADA, de acordo com a severidade de cada chamado(ticket) aberto:

Tabela de Solug¢ao dos Chamados (tickets)

Tempo maximo de

Tempo ara o =
P P solugdao a contar do

primeiro contato

Descrigao R momento que foi
apés a abertura
aberto o chamado
de chamado L
técnico
Servigo indisponivel. 2 horas uteis 4 horas uteis

Erros e problemas que
estao impactando no 2 horas uteis

) 6 horas uteis
acesso ao ambiente.

Problemas ou erros
contornaveis que afetam o
ambiente, mas nao
possuem alto impacto ou 1 dia dtil

novas mudangas,

consultas técnicas, 3 dias uteis

duvidas em geral,
monitoramento.

13.2 O prazo de atendimento deve comecgar a ser contabilizado a partir do primeiro
contato com o suporte por meio de telefone ou por meio de abertura de ticket dentro
da plataforma;

13.3 Todas as solicitagdes de suporte técnico devem ser registradas pela CONTRATADA
para acompanhar e controlar a execug¢ao dos chamados;

13.3.1 A Plataforma deve possuir SLA de disponibilidade de 99%.

13.3.2 Em caso de descumprimento do SLA, a multa é de 0,5% do valor da
mensalidade paga pelo servigo para cada 1% de indisponibilidade.

13.3.3 Em caso de manutencédo programada superior a 4 (quatro) horas, o cliente
deve ser informado formalmente.

13.4 A CONTRATADA deve emitir relatério mensal em arquivo eletrénico ou em sistema
de consulta online, com informacdes dos chamados abertos e fechados no periodo;

13.5 O relatério deve possuir os seguintes parametros: a quantidade de ocorréncias
(chamados) registrados no periodo.

13.6 Quantidade de ocorréncias (chamados) registradas no periodo;
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13.6.1 Numero do chamado registrado e nivel de severidade;
13.6.2 Data e hora de abertura;

13.6.3 Data e hora de inicio e conclusao do atendimento;
13.6.4 Descricao do problema;

13.7 As paradas de manutencao deverao acontecer fora do horario de expediente, de
preferéncia apos a 20 (vinte) horas devendo ser restabelecida antes das 8 (oito)
horas da manha do dia seguinte. Podera ocorrer durante o dia da semana ou aos
finais de semana, sem énus para o CONTRATANTE

14. QUALIFICAGAO TECNICA

14.1. A qualificagao técnica da CONTRATADA sera avaliada de acordo com os seguintes
critérios:

14.2. Para fins de comprovacao da capacidade técnica, a empresa devera apresentar
Atestado de Capacidade Técnica fornecido por pessoa juridica de direito publico ou
privado, declarando ter a empresa prestado ou estar prestando os servigos compativeis
em caracteristicas com o objeto deste documento.

14.3. A contratada devera possuir equipe capacitada propria, com operagédo 8 X 5 e
profissionais dedicados e qualificados para suportar a solugao requerida.

14.4. Teste de Bancada. Estando a proposta técnica em conformidade com as
especificacoes definidas no Termo de Referéncia, e analisados os documentos de
habilitagdo, o(a) Pregoeiro(a) suspendera a sessao publica para que o licitante detentor
da melhor oferta realize, em 7 (sete) dias uteis, o teste de bancada da solugao, no qual
serao avaliados os seguintes elementos:

14.5. Desempenho técnico: Capacidade de atender a carga e demandas descritas no
edital.

14.6. Funcionalidade: Todas as fungdes descritas no edital estdo presentes e operando
como esperado.

14.7. Conformidade normativa: O produto atende as normas técnicas e regulamentagdes
aplicaveis.

14.8. Interoperabilidade: Compatibilidade com sistemas ou equipamentos existentes.

14.9. Para a realizacao do teste de bancada, o licitante devera assinar o NDA, que sera
fornecido pela Contratante.

14.10. A aprovagéo do teste de bancada se dara mediante parecer técnico devidamente
fundamentado.

14.11.Se o teste de bancada for aprovado, o Pregoeiro retomara a sessado publica
informando os demais licitantes dessa decisdo e prosseguira para a avaliagcdo dos
requisitos de habilitagao.
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14.12. Se o teste de bancada for rejeitado, ou nao for realizado no prazo estabelecido, a
proposta sera desclassificada e o Pregoeiro retomara a sessao publica para convocar o
licitante detentor da segunda melhor oferta a realizar o teste de bancada, observado o
mesmo prazo e as mesmas condi¢cdes do primeiro colocado.

15. OBRIGAGOES DA CONTRATADA

15.1. A CONTRATADA devera obrigatoriamente ter em seu quadro, durante toda a
vigéncia do contrato, no minimo 02 (dois) profissionais certificados como especialista pelo
fabricante da solugdo sendo que este deve ser integrante da equipe na execugao dos
servigos e suporte durante toda a vigéncia do contrato.

15.2. Em até dois dias uteis apds a publicagdo da homologagdo no site da
CONTRATANTE, deverao ser enviados documentos comprobatérios dos profissionais
certificados pelo fabricante. O ndo cumprimento deste requisito, ira gerar o imediato
anulamento do contrato previamente firmado.

15.3. Disponibilizar as licengas descritas neste Termo de Referéncia, inscrigbes e
registros necessarios para que a CONTRATANTE utilize a Solugédo de protecao
cibernética.

15.4. Prestar os servigos objeto deste Termo de Referéncia através de pessoal técnico
especializado a indicar melhores produtos e servigos ao exercicio da finalidade social da
CONTRATANTE.

15.5. Empenhar-se com o maximo de zelo, eficiéncia e diligéncia no cumprimento e
realizacédo dos servigos objeto deste Termo de referéncia.

15.6. Durante o periodo de contrato, os servigcos de suporte técnico e manutencao
deverao ser prestados com atendimento por mao de obra qualificada e certificada sem
Onus adicional ao CONTRATANTE e obrigatoriamente no idioma portugués brasileiro.

15.7. Produzir e entregar toda a documentagao inerente ao plano de implementacéao,
como também, manuais técnicos do usuario e de referéncia contendo todas as
informagdes sobre os produtos com as instru¢gdes para instalagdo, configuragdo e
operagao, por meio eletrénico.

15.8. Deve fornecer certificado de garantia ou documento similar, comprovando que o
CONTRATANTE se encontra coberto por garantia e suporte técnico remoto, diretamente
do fabricante, , contada a partir da emissao do Termo de Recebimento Definitivo

15.9. Deve garantir o mais rigoroso sigilo sobre quaisquer dados, informagoes,
documentos e especificacbes que venham a ter acesso em razao desta contratagado, nao
podendo, sob qualquer pretexto, revela-los, divulga-los ou reproduzi-los.

15.10. Deve fornecer manuais técnicos do usuario e de referéncia contendo todas as
informagdes sobre os produtos com as instru¢gdes para instalagdo, configuragdo e
operacao, por meio eletrénico.
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15.11.Deve nao cobrar valores adicionais ao valor do contrato, tais como custos de
deslocamento, alimentacéo, transporte, alojamento, trabalho em sabados, domingos,
feriados ou em horario noturno, bem como qualquer outro valor adicional, estando desde
ja, ciente que as atividades de implementadas deveréo ser planejadas e acordadas com
a CONTRATANTE, salvo nos casos em que houver concordancia por parte da
CONTRATANTE.

15.12. Deve reparar, corrigir, remover ou substituir, as suas proprias expensas, no total ou
em parte, o objeto do contrato em que se verificarem vicios, defeitos ou incorregdes, no
prazo de 15 (quinze) dias corridos, contadas do recebimento da notificagdo em formato
eletrénico emitida pelo CONTRATANTE.

15.13. Deve prestar as informagdes e os esclarecimentos que venham a ser solicitados
pelos técnicos do CONTRATANTE, em relacéo a instalagao, configuragao e problemas
detectados, atendendo as solicitagdes dentro de prazo razoavel.

15.14. Deve responsabilizar-se pelos prejuizos causados ao CONTRATANTE em virtude
do descumprimento das condig¢des fixadas.

15.15. Deve cumprir todos os prazos e as condi¢des estabelecidas neste instrumento.

15.16.Deve comunicar, formalmente, ao gestor do contrato, eventual atraso ou
paralisacdo na execucgao do objeto, apresentando razdes justificadoras, que serdo objeto
de apreciacao pela CONTRATANTE.

15.17. Deve manter todas as condi¢des de habilitagado e qualificagdo exigidas na licitagao,
durante a execucado do objeto do contrato, em compatibilidade com as obrigacdes
assumidas.
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ANEXO Il
PROPOSTA COMERCIAL
PLANILHA DE PREGOS UNITARIOS E TOTAIS

(em papel timbrado da licitante)

PROCESSO N° WS2043917395
ATO CONVOCATORIO N° EDITAL N.°

DATA BASE: 1

A Comissé&o Julgadora da Licitagéo,

O licitante (nome da empresa/denominagéao, endereco

da sedeffilial, CNPJ), por intermédio do representante legal que esta subscreve,
apos ter analisado minuciosamente todo o conteudo do Edital e seus anexos e ter
tomado conhecimento do local e de todas as condi¢gdes e obrigacbes para a
execugdo do objeto, PROPOE executar o objeto licitado sob sua integral

responsabilidade, pelo valor global total de R$ (valor por extenso).

Declaramos que nos pregos propostos estdo incluidos, além do lucro, todas as
despesas e custos inerentes ao objeto; tais como: tributos de qualquer natureza e
todas as despesas, diretas ou indiretas, relacionadas com o fornecimento do objeto
da licitagao.

(Local e data).

(Nome/assinatura do representante legal)
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ANEXO 111
MODELO DE PLANILHA DE CUSTOS UNITARIOS E TOTAIS

REQUISICAO DE COMPRA: 3000669088

PROCESSO N° WS2043917395

ATO CONVOCATORIO n.° 089/2025

VALOR TOTAL
ITEM ESPECIFICAGAO PRAZO TIPO lhbnllenats AN;;A'-
01 Licenciamento da Solugao 12 MESES MENSAL
02 Servigos de Implementagao UNICO UNICO
Treinamento e Transferéncia de .
03 UNICO UNICO
Conhecimento
04 Suporte e Manutencéao 12 MESES MENSAL
VALOR TOTAL PARA 12 MESES R$
VALOR MENSAL R$

Obs.: A licitante devera apresentar, juntamente com sua proposta, as especificagoes

técnicas detalhadas do servigo.

Forma de pagamento:

Item 01 - Licenciamento

Pagamento mensal, onde os servigos executados serdo objeto de medigdo mensal, em

conformidade com as fases estabelecidas no item 13 do Termo de Referéncia, devendo tais

medicdes ser registradas em relatorios especificos e validadas pela fiscalizagdo do contrato.
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Item 02 - Implementagao
Pagamento unico, que sera faturado a contar do término dos servigos desta etapa, mediante

comprovacgao formal e aceite/Homologagao pelo Gestor do Contrato da Contratada.

Item 03 - Servigos de Treinamento e transferéncia de Conhecimento (Hands-on)
Pagamento unico faturado ao término dos treinamentos descritos neste Termo de Referéncia,

mediante comprovacéao formal e aceite/homologagao pelo Gestor do Contrato da CONTRATADA.

Item 04 - Suporte e Manutengao

Pagamento mensal, onde os servigos executados serdo objeto de medigdo mensal, em
conformidade com as fases estabelecidas no item 13 do Termo de Referéncia, devendo tais

medigdes ser registradas em relatérios especificos e validadas pela fiscalizagdo do contrato.

PRAZO DE VALIDADE DA PROPOSTA: 60 (sessenta) dias, contados da data de sua

apresentacao.

DECLARAGOES: A empresa, por intermédio de seu representante legal abaixo identificado, para
todos os efeitos legais e administrativos, sob as penas da lei, DECLARA:

i. Concorda e cumprira todas as prescricdes constantes no Termo de Referéncia e seus Anexos.

(Local e data).

(Nome/assinatura do representante legal)
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) ANEXO Il ,
DECLARAGAO DE DISPONIBILIDADE DE EQUIPE TECNICA

A [Razao Social da Empresal, inscrita no CNPJ sob o n° [nimero do CNPJ], com
sede a [endere¢o completo], por meio de seu representante legal infra-assinado,
para fins de atendimento ao disposto no item 4.1.4.3 do Edital, DECLARA, sob as

penas da lei, que:

Dispbe de equipe propria, devidamente capacitada, com operagao (8 X 5),
composta por profissionais dedicados e qualificados, aptos a suportar integralmente

a solucéao requerida no ambito da contratagao.
Declara ainda estar ciente de que o ndo cumprimento das condi¢des aqui afirmadas

podera acarretar as sangdes previstas no instrumento convocatorio e na legislagao

vigente.

Local, de de20 .

[Nome do Representante Legal]

[Cargo] [Assinatura] [Telefone / E-mail]
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ANEXO IV

MINUTA DE CONTRATO

CONTRATO DE PRESTAGAO DE
SERVICOS n° xxx/2025, QUE ENTRE
SI CELEBRAM A FUNDAGAO
BUTANTAN E A EMPRESA xxx.

FUNDAGAO BUTANTAN, pessoa juridica de direito privado sem fins lucrativos,
instituida em 31 de maio de 1989 por escritura publica registrada no 3° Cartério
de Registro Civil de Pessoas Juridicas de Sdo Paulo—SP, sob o n® 133326, inscrita
no CNPJ/MF sob o n® 61.189.445/0001-56, credenciada como Fundacéo de Apoio
da ICTESP Instituto Butantan, pela Resolugado SDECTC n° 55/2018, sediada na
Rua Alvarenga n° 1.396, Butanta, Sao Paulo-SP, CEP n° 05509-002,
representada, neste ato, nos termos do seu Estatuto Social, por seu(s)

representante(s) legal(is) infra identificado, doravante  denominada

CONTRATANTE e de outro lado, a empresa. ..........cc........ , sociedade empresaria
limitada, com sede na Rua .......... , N° ... T , Cep: ......... , inscrita no
CNPJ/MF sob n° ............. , representada pelo(s) sOcCio(S): ....ccceeeenn.. , brasileiro,
profissdo, inscrito no CPF/MF sob n° ............... e RGN ... , residente e
domiciliado na Rua ........... n° ... , Cep: . , heste ato, nos termos de seu

Contrato Social, doravante denominada CONTRATADA, firmam o presente

contrato, em conformidade com as clausulas e condi¢des adiante aduzidas.

CLAUSULA PRIMEIRA - DO OBJETO

Constitui objeto do presente instrumento Contratagcao de solugao tecnolégica de
micro segmentacgao de rede, incluindo licenciamento de software, servigcos de
implantacao, configuragao, treinamento e suporte técnico especializado, com o
objetivo de reforcar a seguranga cibernética dos ambientes corporativos,
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promovendo o isolamento l6gico entre cargas de trabalho, aplicagoes e sistemas
criticos, de forma granular e automatizada, conforme especificagbes técnicas
constantes do Ato Convocatoério n° 089/2025 Termo de Referéncia e anexos, parte

integrante do presente contrato, bem como a proposta comercial da CONTRATADA.

PARAGRAFO PRIMEIRO
O objeto contratual executado devera atingir o fim a que se destina, com eficacia
e qualidade requeridas, de forma a atender os elementos previstos no edital e

Seus anexos.

PARAGRAFO SEGUNDO
O regime de execugao deste contrato de prestacdo de servigos é o de empreitada

por preco global.

CLAUSULA SEGUNDA — DAS CONDICOES DE EXECUCAO DOS SERVICOS

A execucao dos servigos tera inicio a partir do envio da Ordem de Inicio pela
CONTRATANTE. Correndo por conta da CONTRATADA todas as despesas
decorrentes e necessarias a sua plena e adequada execucdo, em especial as

atinentes a transporte, tributos, encargos trabalhistas e previdenciario

CLAUSULATERCEIRA — DO PRAZO DE EXECUCAO E VIGENCIA

O contrato tera vigéncia e execugao de 12 (doze) meses, contados da sua assinatura,
prorrogavel por até 10 anos, na forma do §3° do art. 25, todos do Regulamento de
Compras e Contratacbes da Fundacao Butantan.

PARAGRAFO SEGUNDO
A CONTRATADA podera se opor a prorrogagao de que trata o paragrafo anterior,
desde que o faga mediante documento escrito, recebido pelo CONTRATANTE em

até 90 (noventa) dias do vencimento do contrato ou de cada uma das prorrogagoes

do prazo de vigéncia.
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Caso a CONTRATANTE nao tenha interesse em prorrogar o ajuste, nos termos do
paragrafo primeiro desta Clausula, devera comunicar a CONTRATADA, no prazo

de 90 (noventa) dias do vencimento, para que sejam planejadas e iniciadas as

medidas de desmobilizacao dos servicos.

PARAGRAFO TERCEIRO
Eventuais prorrogacdes serado formalizadas mediante celebragao dos respectivos

termos de aditamento ao contrato.

PARAGRAFO QUARTO
A nao prorrogacdo do prazo de vigéncia contratual por conveniéncia da
CONTRATANTE né&o gerara a CONTRATADA o direito a qualquer espécie de

indenizagao

CLAUSULA QUARTA — DAS OBRIGACOES E DAS RESPONSABILIDADES DA
CONTRATADA

A CONTRATADA, além das obrigagbes constantes no material licitatério, Termo

de Referéncia e na Proposta Comercial, cabe:

I.  zelar pela fiel execugao deste contrato, utilizando-se de todos os recursos
materiais € humanos necessarios;

Il. designar o responsavel pelo acompanhamento da execugédo das
atividades, em especial da regularidade técnica e disciplinar da atuagao da
equipe técnica alocada, e pelos contatos com a CONTRATANTE;

lll. cumprir as disposi¢cdes legais e regulamentares municipais, estaduais e
federais que interfiram na execucao dos servigos;

IV. manter, durante toda a execucado do contrato, em compatibilidade com as
obrigagdes assumidas, todas as condi¢cdes de habilitacdo e qualificagao
exigidas na licitagdo indicada no preambulo deste termo;

V. dar ciéncia imediata e por escrito a CONTRATANTE de qualquer
anormalidade que verificar na execucao dos servicos;

VI. prestar a CONTRATANTE, por escrito, os esclarecimentos solicitados e
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VIL.

VIIL.

XI.

XIl.

XIil.

XIv.

atender prontamente as reclamacdes sobre seus servigos;
responder por quaisquer danos emergentes, perdas ou prejuizos causados
diretamente a CONTRATANTE ou a terceiros decorrentes da execugao do
contrato, desde que devidamente comprovada a sua culpa exclusiva, néao
excluindo ou reduzindo essa responsabilidade a fiscalizacdo da
CONTRATANTE em seu acompanhamento;
Nao obstante qualquer disposicdo em contrario neste instrumento, a
CONTRATANTE reconhece que qualquer obrigacado da CONTRATADA ou
do Consorcio estara limitada ao valor do contrato e aditivos que
eventualmente vierem a ser firmados;
A responsabilidade total da CONTRATADA perante a CONTRATANTE, por
toda e qualquer perda e danos materiais decorrentes ou resultantes do
cumprimento e/ou violagdo do contrato sera proporcional ao dano
efetivamente comprovado;
Entende-se por dano efetivamente comprovado aquele que venha a ser
demonstrado e comprovado, em acordo entre as partes ou que, na auséncia
de acordo, venha a ser atribuido por decisao judicial transitada em julgado
ou por arbitramento, decorrente de composicao obtida por meios alternativos
de resolucao de controvérsias, conforme o art. 92, §1° e arts. 151, 152 e 154
da Lei Federal n® 14.133/21.

A responsabilidade contratual do fornecedor / prestador de servicos sera
limitada aos danos diretos tendo como limite o valor do contrato, excluindo
os danos indiretos.

responder pelos encargos trabalhistas, previdenciarios, fiscais, comerciais e

tributarios, resultantes da execucao deste contrato;

manter seus profissionais identificados por meio de cracha com fotografia
recente ou por outro meio aprovado pela fiscalizagao do contrato;

substituir qualquer integrante de sua equipe cuja permanéncia nos servigos
for considerada inconveniente, no prazo maximo de 05 (cinco) dias uteis,
contado da solicitagao justificada formulada pela CONTRATANTE;
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XV. arcar com despesas decorrentes de infragdes de qualquer natureza
praticadas por seus empregados durante a execugédo dos servigos, ainda
que no recinto da sede da CONTRATANTE;

XVI. apresentar, quando exigido pela CONTRATANTE, os comprovantes de
pagamentos de salarios, apdlices de seguro contra acidente de trabalho,
quitacdo de suas obrigacdes trabalhistas e previdenciarias, relativas aos
seus empregados, que prestam ou tenham prestado servigos objeto do
presente contrato;

XVII. identificar todos os equipamentos e materiais de sua propriedade, de forma a
nao serem confundidos com similares de propriedade da CONTRATANTE;

XVIIl. obedecer as normas e rotinas da CONTRATANTE, em especial as que
disserem respeito a seguranga, meio ambiente, a guarda, a manutencgao e
a integridade das informagdes existentes ou geradas durante a execugao
dos servicos;

XIX. implantar, de forma adequada, a planificagcdo, execugdo e supervisao
permanente dos servicos, de maneira a nao interferir nas atividades da
CONTRATANTE, respeitando suas normas de conduta;

XX. refazer os servicos sempre que solicitado pela CONTRATANTE, quando
estiverem em desacordo com as técnicas e procedimentos aplicaveis;

XXI. guardar sigilo em relacdo as informacdes ou documentos de qualquer
natureza de que venha a tomar conhecimento, respondendo,
administrativa, civil e criminalmente por sua indevida divulgagao e incorreta
ou inadequada utilizagao;

XXIl. manter bens e equipamentos necessarios a realizagcdo dos servigos, de
qualidade comprovada, em perfeitas condicbes de uso, em quantidade
adequada a boa execucdo dos trabalhos, cuidando para que os
equipamentos elétricos sejam dotados de sistema de protecédo, de modo a
evitar danos na rede elétrica;

XXIIl. submeter a CONTRATANTE relatéorio mensal sobre a prestacdo dos
servigcos, relatando todos os servigos realizados, eventuais problemas

verificados e qualquer fato relevante sobre a execugao do objeto contratual,
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XXIV. fornecer a equipe alocada para a execugao dos servigos os equipamentos de
protecao individual adequados a atividade, o necessario treinamento e

fiscalizar sua efetiva utilizacao;

PARAGRAFO PRIMEIRO

A CONTRATADA nao podera oferecer, dar ou se comprometer a dar a quem quer
que seja, tampouco aceitar ou se comprometer a aceitar de quem quer que seja,
por conta propria ou por intermédio de outrem, qualquer pagamento, doacéo,
compensagao, vantagens financeiras ou beneficios de qualquer espécie
relacionados de forma direta ou indireta ao objeto deste contrato, o que deve ser
observado, ainda, pelos seus prepostos, colaboradores e eventuais

subcontratados, caso permitida a subcontratagao.

PARAGRAFO SEGUNDO

Em atendimento a Lei Federal n°® 12.846/2013 e ao Decreto Estadual n°
60.106/2014, a CONTRATADA se compromete a conduzir os seus negoécios de
forma a coibir fraudes, corrupg¢ao e quaisquer outros atos lesivos a Administracao
Publica, nacional ou estrangeira, abstendo-se de praticas elencadas na legislagcéo

acima.

PARAGRAFO TERCEIRO

O descumprimento das obrigag¢des previstas nos Paragrafos Primeiro e Segundo
desta Clausula Quarta podera ocasionar a rescisao unilateral do contrato, a critério
da CONTRATANTE.

CLAUSULA QUINTA — DAS OBRIGACOES E DAS RESPONSABILIDADES DA
CONTRATANTE

Ao CONTRATANTE cabe:
| - exercer a fiscalizacdo dos servigcos, designando servidor responsavel pelo

acompanhamento da execug¢ao contratual e, ainda, pelos contatos com a
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CONTRATADA;

Il - fornecer a CONTRATADA todos os dados e informagdes necessarios a
execugao do objeto do contrato;

Il - efetuar os pagamentos devidos, de acordo com o estabelecido no
cronograma fisico-financeiro e na clausula sétima deste contrato;

IV - permitir aos técnicos e profissionais da CONTRATADA acesso as areas
fisicas envolvidas na execucao deste contrato, observadas as normas internas de

segurancga e meio ambiente do trabalho.

CLAUSULA SEXTA — DA FISCALIZACAO DOS SERVICOS

A CONTRATANTE exercera a fiscalizacdo dos servigcos contratados por intermédio
do gestor do contrato, designado pela CONTRATANTE no ato de formalizagéo do
ajuste, o qual subscrevera o presente instrumento, de modo a assegurar o efetivo

cumprimento das obrigagcdes ajustadas.

PARAGRAFO PRIMEIRO

A fiscalizacdo nao exclui e nem reduz a integral responsabilidade da
CONTRATADA, mesmo perante terceiros, por quaisquer irregularidades
constatadas na prestacao dos servicos, inclusive quando resultantes de utilizacao
de pessoal inadequado ou sem a qualificacado técnica necessaria, inexistindo, em

qualquer hipoétese, corresponsabilidade por parte do CONTRATANTE.

PARAGRAFO SEGUNDO

A auséncia de comunicacdo, por parte da CONTRATANTE, referente a
irregularidades ou falhas, ndo exime a CONTRATADA do regular cumprimento

das obrigacgdes previstas neste contrato.
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CLAUSULA SETIMA — DOS PRECOS E DO REAJUSTE

A CONTRATADA obriga-se a executar os servigos objeto deste contrato pelo preco
global estimado de R$ ( ), levando em conta a Proposta
- Planilha de Precgos Unitarios e Totais — ANEXO I1.1 do edital:

PARAGRAFO PRIMEIRO

Nos pregos acima estao incluidos, além do lucro, todas as despesas e custos
diretos e indiretos relacionados a prestacdo dos servigos, tais como tributos,
remuneragdes, despesas financeiras e quaisquer outras necessarias ao

cumprimento do objeto desta licitacdo, inclusive gastos com transporte.

PARAGRAFO SEGUNDO

Caso a CONTRATADA seja optante pelo Simples Nacional, ou durante a
execugao do contrato venha a aderir ao programa do SIMPLES e, por causa
superveniente a contratacdo, perca as condicbes de enquadramento como
microempresa ou empresa de pequeno porte ou, ainda, torne-se impedida de
beneficiar-se desse regime tributario diferenciado por incorrer em alguma das
vedacgdes previstas na Lei Complementar Federal n°® 123/2006, nao podera deixar
de cumprir as obrigagdes avencadas perante a Fundagdo Butantan, tampouco
requerer o reequilibrio econdmico-financeiro, com base na alegacao de que a sua
proposta levou em consideragdo as vantagens daquele regime tributario

diferenciado.

PARAGRAFO TERCEIRO

E previsto reajuste anual dos precos inicialmente ajustados, de modo que, caso o
prazo de execugao do objeto contratual ultrapasse a data em que se configure 1
(um) ano a contar da data (data-base) do orcamento estimado na Proposta da
CONTRATADA, os precos iniciais serao reajustados, mediante a aplicacao, pela
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CONTRATANTE, do indice IPC-FIPE exclusivamente para as obrigagdes iniciadas

e concluidas apos a ocorréncia da anualidade.

PARAGRAFO QUARTO
Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera

contado a partir dos efeitos financeiros do ultimo reajuste.

PARAGRAFO QUINTO

No caso de atraso ou ndo divulgagdo do indice de reajustamento eleito nesta
clausula, a Contratante pagara ao Contratado a importéncia calculada pela ultima
variacdo conhecida, liquidando a diferenga correspondente tao logo seja divulgado
o indice definitivo.

Nas afericbes finais, o indice utilizado para reajuste sera obrigatoriamente o

definitivo.

PARAGRAFO SEXTO

Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer
forma ndo possa mais ser utilizado sera adotado em substituicdo, o que vier a ser
determinado pela legislagéao em vigor.

Na auséncia de previsao legal quanto ao indice substituido, as partes elegerao novo
indice oficial para reajustamento do prego do valor remanescente, por meio de

Termo Aditivo.

PARAGRAFO SETIMO

O reajuste podera ser realizado por apostilamento ou por aditivo.

PARAGRAFO OITAVO

Para cumprimento desta clausula, as partes poderao negociar outro reajuste caso

o percentual a ser acrescido se mostre inconveniente para qualquer das partes.

PARAGRAFO NONO
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O valor contratado podera ser revisto em decorréncia de eventual reducédo ou
elevacéo dos precos praticados no mercado ou de fato que eleva ou reduza os

custos dos servicos.

CLAUSULA OITAVA — DAS MEDICOES DOS SERVICOS CONTRATADOS

Os pagamentos serao efetuados em até 45 (quarenta e cinco) dias contados da

liberagdo do faturamento, seguindo as diretrizes abaixo:

Item 01 - Licenciamento

Pagamento mensal, onde os servigos executados serao objeto de medigcdo mensal, em
conformidade com as fases estabelecidas no item 13 do Termo de Referéncia, devendo
tais medicdes ser registradas em relatérios especificos e validadas pela fiscalizagdo do

contrato.

Item 02 - Implementagao
Pagamento Unico, que sera faturado a contar do término dos servigos desta etapa,
mediante comprovagéao formal e aceite/Homologacéo pelo Gestor do Contrato da

Contratada.

Item 03 - Servigos de Treinamento e transferéncia de Conhecimento (Hands-on)
Pagamento unico faturado ao término dos treinamentos descritos neste Termo de
Referéncia, mediante comprovagao formal e aceite/homologacgao pelo Gestor do Contrato
da CONTRATADA.

Item 04 - Suporte e Manutengao

Pagamento mensal, onde os servigos executados serdo objeto de medigao mensal, em
conformidade com as fases estabelecidas no item 13 do Termo de Referéncia, devendo
tais medicGes ser registradas em relatorios especificos e validadas pela fiscalizagdo do

contrato.
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PARAGRAFO PRIMEIRO
No primeiro dia util subsequente ao més em que forem prestados os servicos, a
CONTRATADA entregara relatorio contendo os quantitativos totais de cada um dos

tipos de servigos realizados e os respectivos valores apurados.

PARAGRAFO SEGUNDO
A CONTRATANTE solicitara a CONTRATADA, na hipétese de glosas e/ou
incorrecdes de valores, a correspondente retificagao objetivando a emissao correta

da nota fiscal/fatura.

PARAGRAFO TERCEIRO
Serao considerados somente os servigos efetivamente realizados e apurados da
seguinte forma:

a) O valor dos pagamentos sera obtido mediante a aplicacdo dos precos
unitarios contratados as correspondentes quantidades de servigos
efetivamente executados, aplicando-se eventual desconto em fungao da
constatacao de servicos ndo executados, se for o caso;

b) Eventual desconto indicado na alinea “a” ndo prejudica a aplicagdo de
sancdes a CONTRATADA em virtude da inexecucao dos servicos;

c) Para a aplicacdo de sancao de que trata a alinea “b”, devera ser solicitado a
CONTRATADA um Plano de Agéo de forma a corrigir a prestagao de servigo

deficiente.

PARAGRAFO QUARTO

Apds a conferéncia dos quantitativos e valores apresentados, a CONTRATANTE
atestard a medicdo mensal, no prazo de 05 (cinco) dias uteis contados do
recebimento do relatério, comunicando a CONTRATADA o valor aprovado e
autorizando a emissao da correspondente nota fiscal/fatura.
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CLAUSULA NONA — DOS PAGAMENTOS

Os pagamentos seréo efetuados em até 45 (quarenta e cinco) dias contados da
liberagcdo da medi¢cdo e mediante a apresentacéo dos originais da nota fiscal/fatura

nos termos da clausula oitava deste instrumento.

PARAGRAFO PRIMEIRO

Os pagamentos serao realizados mediante depdsito na conta corrente bancaria
indicada pela CONTRATADA, de acordo com as seguintes condicoes:

| - em até 45 (quarenta e cinco) dias, contados da data de entrega da nota fiscal,
ou de sua reapresentacdo em caso de incorre¢des, na forma e local previstos
nesta clausula.

Il - A discriminagdo dos valores dos servigos devera ser reproduzida na nota

fiscal/fatura apresentada para efeito de pagamento.

PARAGRAFO SEGUNDO

Havendo atraso nos pagamentos, incidira corre¢ado monetaria sobre o valor devido
na forma da legislagao aplicavel, bem como juros moratérios, a razdo de 0,5%
(meio por cento) ao més, calculados “pré-rata tempore”, em relacdo ao atraso

verificado.

PARAGRAFO TERCEIRO

A CONTRATANTE podera, por ocasido do pagamento, efetuar a retengdo de
tributos determinada por lei, ainda que ndo haja indicagado de retengdo na nota
fiscal apresentada ou que se refira a retengcbes nao realizadas em meses

anteriores.

PARAGRAFO QUARTO

O recolhimento do Imposto sobre Servicos de Qualquer Natureza — ISSQN, se
houver, devera ser feito em consonancia com o artigo 3° e demais disposigdes da
Lei Complementar Federal n°® 116/2003.
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PARAGRAFO QUINTO

Nos termos do artigo 31 da Lei Federal n° 8.212/1991 e da Instrugdo Normativa
MPS/RFB n° 971, de 13 de novembro de 2009, a CONTRATANTE, se for o caso,
devera efetuar a retencao de 11% (onze por cento) do valor bruto da nota fiscal,
fatura, recibo ou documento de cobranga equivalente, obrigando-se a recolher a
importancia retida, em nome da CONTRATADA, nos termos estabelecidos na

legislacdo acima.

CLAUSULA DECIMA — DA SUBCONTRATACAO

E permitido & CONTRATADA terceirizar o treinamento a outra que preste
servicos de treinamento da solucao ofertada, ou ao proprio fabricante, desde que mantidas
as demais condi¢des deste documento e permanecendo ela a unica responsavel pelo

atendimento do contratado para todos os fins;

CLAUSULA DECIMA PRIMEIRA — DA ALTERACAO DA QUANTIDADE DO
OBJETO CONTRATADO

A CONTRATADA fica obrigada a aceitar, nas mesmas condi¢cdes contratadas, os
acréscimos ou supressoes que se fizerem necessarios no objeto, a critério exclusivo
do CONTRATANTE, até o limite de 25% (vinte e cinco por cento) do valor inicial

atualizado do contrato.

PARAGRAFO PRIMEIRO

Eventual alteracdo devera ser devidamente justificada e obrigatoriamente

formalizada por termo aditivo ao presente instrumento.

CLAUSULA DECIMA SEGUNDA — DA RESCISAOQ

Constituem, dentre outros, motivos para a rescisdo deste contrato, com as
implicagbes contratuais, independente de notificagdo ou interpelagéo judicial ou
extrajudicial:

a) A lentidao ou atraso injustificado na execugdo que possa dar margem ao

descumprimento das obrigagdes assumidas;
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b) A paralisacdo dos servicos sem justa causa ou sem autorizacdo da
CONTRATANTE.

c) O cometimento reiterado de faltas na execugéo deste contrato;

d) O cumprimento irregular ou o ndo cumprimento de clausulas contratuais,
especificagcdes ou prazos.

e) A subcontratagcdo parcial ou total do objeto deste contrato sem prévia

autorizacao.

PARAGRAFO PRIMEIRO

Na impossibilidade de entrega do objeto contratado, excluidos os casos fortuitos
e forca maior, fica a critério exclusivo da CONTRATANTE, rescindir o referido
contrato, sem prejuizo para ela, com possiveis san¢gdes a CONTRATADA

conforme previsto na Clausula Décima Quarta.

PARAGRAFO SEGUNDO

A CONTRATANTE podera, a qualqguer momento e sem incorrer em qualquer
penalidade ou multa, rescindir ou suspender o presente contrato, bastando, para
tanto, encaminhar notificagdo a CONTRATADA com 30 (trinta) dias de

antecedéncia.

PARAGRAFO TERCEIRO
Caso a notificacdo da nao-continuidade do contrato de que trata esta clausula
ocorra com menos de 30 (trinta) dias, a rescisdo contratual ocorrera apos 30 (trinta)

dias da data da comunicacéo.

CLAUSULA DECIMA TERCERIA - DO SIGILO

A CONTRATADA obrigar-se-a a manter absoluto sigilo e confidencialidade de todas
e quaisquer informacbdes, dados e/ou documentos apresentados pela
CONTRATANTE durante a negociagao e execugao deste contrato, ndo podendo,
sob qualquer hipdtese, salvo com autorizacdo expressa e por escrito da
CONTRATANTE, divulga-los a pessoas estranhas a contratagdo ou transmiti-los
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por qualquer meio de comunicacdo, sob pena de, em nao observando esta

obrigacao, responder pelos danos e prejuizos dela decorrentes.

PARAGRAFO PRIMEIRO

Para fins de sigilo e confidencialidade entendem-se por:

a) Informagdes (lista exemplificativa e nao taxativa): Fdérmulas, processos,
desenhos, fotografias, planos, plantas, projetos, relatorios, listas de clientes, dados
sobre trafego, informacgdes de precos, invengdes, idéias, esquemas, especificacoes,
dados técnicos, informacdes sobre equipamentos, softwares, fluxo de caixa,
algoritmos, campanhas publicitarias, e qualquer dado administrativo;

b) Divulgagao: qualquer tipo de comunicagao ou transmissao de informagdes a uma
OU Mais pessoas, seja por via oral, visual, escrita, telefénica ou qualquer outra forma
de transmissao de informacdes;

c) Pessoa estranha: toda e qualquer pessoa fisica ou juridica que nado esteja
diretamente envolvida na negociagao, acerto ou execugao deste contrato, e que,
portanto, ndo devera tomar ciéncia de qualquer informacao a respeito do contrato
ou da CONTRATANTE.

PARAGRAFO SEGUNDO
Integra este contrato a Politica de Protecdo de Dados Pessoais da Fundagao
Butantan, acessivel no Item 1.2 do evento na plataforma SAP - Ariba Spend

Management.

CLAUSULA DECIMA QUARTA - DAS SANCOES

As sangdes eventualmente cabiveis decorrentes do descumprimento deste contrato

serdao aplicadas nos termos estabelecidos nesta clausula:

A Fundacéao Butantan podera, garantida a prévia defesa no prazo de 15 dias uteis
da notificacao, aplicar as sang¢des de adverténcia, multa e impedimento de licitar e
contratar pelo prazo de até 03 (trés) anos e declaragéo de inidoneidade até 6 (seis)

anos.
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Na aplicagao das sancgdes serao sempre considerados:
a) a natureza e a gravidade da infragdo cometida;

b) as peculiaridades do caso concreto;

c) as circunstancias agravantes ou atenuantes;

e) os efetivos danos que a conduta causou a Contratante.
PARAGRAFO PRIMEIRO

Toda e qualquer multa sera aplicada somente apos regular processo administrativo,

e calculada com observancia dos seguintes parametros:

a) Multa Moratéria de 0,5% (meio por cento) por dia de atraso injustificado, por culpa
exclusiva da Contratada, até o limite de 5% (cinco por cento) sobre o valor do
contrato, no atraso para inicio da execugéo dos servigos ou no atraso na entrega do
objeto da contratagcdo, sem motivo justificado;

b) Multa Moratéria de 0,5% (zero virgula cinco por cento) por dia de atraso
injustificado sobre o valor da parcela inadimplida, até o limite de 20 (vinte) dias;

c) Multa Moratéria de 0,7% (zero virgula sete por cento) por dia de atraso sobre o
valor do contrato, até o limite de 20 (vinte) dias, pela ndo corregao de falta contratual
que comprometa a execugao dos servigos, a contar do prazo fixado pela fiscalizagao
do ajuste. Apds o prazo de 20 dias e na auséncia de justificativa por parte da
Contratada, podera ser aplicada a multa de 7% do valor do contrato;

d) Multa compensatdria limitada a 5% (cinco por cento) sobre o valor do contrato
pela inexecugéao parcial do ajuste;

e) Multa compensatdria limitada a 10% (dez por cento) sobre o valor do contrato no
caso de inexecucao total do objeto;

f) Multa compensatéria limitada a 10% (dez por cento) sobre o valor do contrato no
caso de apresentacdo de documentacao falsa, prestar declaragao falsa durante a
execucdo do contrato; praticar ato fraudulento na execucdo do contrato ou

comportar-se de modo inidbneo

PARAGRAFO SEGUNDO
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Cabera Adverténcia quando a CONTRATADA der causa a inexecugao parcial do

contrato e sempre que néo se justificar a imposi¢cao de penalidade mais grave.

PARAGRAFO TERCEIRO
Antes de aplicacdo da penalidade e a critério da CONTRATANTE, podera ser
exigido que a CONTRATADA elabore um Plano de A¢do, com cronograma fixado,

de forma a corrigir os atos e atividades defeituosas, passiveis de multa.

O Plano de Agao sera avaliado pela CONTRATANTE que podera rejeita-lo caso

nao esteja adequado ao escopo do contrato.

Caso o Plano de Acao seja novamente rejeitado, a CONTRATADA estara sujeita a
multa compensatoria limitada a 5% (cinco por cento) sobre o valor do contrato pela

inexecugao parcial do ajuste.

CLAUSULA DECIMA QUINTA - DO CONJUNTO DE COMPROMISSOS
VOLUNTARIOS

A CONTRATANTE adota e apoia um conjunto de compromissos voluntarios. Nesse
sentido, a CONTRATADA concorda em cumprir € fazer cumprir, conforme o caso,

e declarar-se ciente e disposta a:

) Respeitar e promover a diversidade, abstendo-se de todas as formas de
preconceito e discriminagdo, de modo que nenhum empregado ou
potencial empregado receba tratamento discriminatorio em fungao de sua
raca, cor de pele, origem étnica, nacionalidade, posigao social, idade,
religido, género, orientacdo sexual, estética pessoal, condigao fisica,
mental ou psiquica, estado civil, opinido, convicgao politica, ou qualquer

outro fator de diferenciacao;

) Nao utilizar, para a prestagcao de servigos objeto do presente, direta ou
indiretamente, mao de obra infantil, escrava, em condi¢gdes analogas a

escraviddao, ou em condigcdes sub-humanas, devendo garantir a seus
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1)

V)

empregados e contratados remuneragdo compativel com o piso salarial
da categoria, jornadas e condi¢des de trabalho conforme legislagcdo em

vigor;

Apoiar de forma efetiva a erradicagcado da exploragao sexual, assim como

coibir o assédio sexual e moral em sua forca de trabalho;

Proteger e preservar o meio ambiente, bem como evitar quaisquer
praticas que possam |he causar danos, executando seus servigos em
estrita observancia as normas legais e regulamentares, federais,
estaduais ou municipais, aplicaveis ao assunto, incluindo, mas nao se

limitando a:
a) Lein®6.938/1981, que institui a Politica Nacional do Meio Ambiente;
b) Lein®9.605/1998, a chamada “Lei dos Crimes Ambientais”;

c) Lei n® 12.305/2010, que institui a Politica Nacional de Residuos
Solidos, assim como as demais normas relacionadas ao
gerenciamento, a0 manuseio e ao descarte adequado dos residuos
soélidos resultantes de suas atividades, privilegiando todas as formas
de reuso, reciclagem e de descarte adequado, de acordo com as

normas antes mencionadas.

PARAGRAFO UNICO

Quando autorizada a subcontratagédo de terceiros para o desempenho de atividades

relacionadas ao objeto deste Contrato, a CONTRATADA fara constar do contrato

com suas

subcontratadas, redagao que contenha, as obrigagées constantes da

clausula acima, bem como clausulas que obriguem as subcontratadas ao

cumprimento da legislagao vigente e especificamente das leis trabalhistas.

CLAUSULA DECIMA SEXTA — DISPOSICOES FINAIS

Fica ajustado, ainda, que:
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a)Consideram-se partes integrantes do presente Contrato, como se nele
estivessem transcritos:
a.1) O Edital e o Termo de Referéncia/Memorial Descritivo mencionados
no objeto do presente contrato.
a.2) a Proposta Comercial apresentada pela CONTRATADA.
b) Aplicam-se as omissdes deste contrato as disposigdes normativas indicadas no
predmbulo deste Contrato e demais disposi¢des regulamentares pertinentes.
c) Fica eleito o Foro da Comarca da Capital do Estado de Sao Paulo para dirimir
os litigios que decorrerem da execucédo deste Contrato que n&o puderem ser
compostos pela conciliagdo, conforme art. 92, §1° e arts. 151, 152 e 154 da Lei n°
14.133/21.
c.1) A Camara Arbitral devera ser preferencialmente localizada na Cidade
de Sao Paulo, ser renomada, escolhida em comum acordo entre as partes.
c.2) O custo da arbitragem sera dividido entre as partes, devendo a parte

vencedora ser ressarcida de todas as despesas incorridas.

E assim, por estarem as partes justas e contratadas, foi lavrado o presente
instrumento em 2 (duas) vias de igual teor e forma que, lido e achado conforme
pelas partes, vai por elas assinado para que produza todos os efeitos legais, na

presenga das testemunhas abaixo identificadas.

Sao Paulo, de de 2025.
SAULO SIMONI NACIF XXX XXXXXX

Diretor Executivo CONTRATADA
Fundagao Butantan

CONTRATANTE
MARCIO AUGUSTO Gestor do Contrato
LASSANCE CUNHA CONTRATANTE

FILHO
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Superintendente
Fundacio Butantan
CONTRATANTE

TESTEMUNHAS:

(nome, RG e CPF)

(nome, RG e CPF)
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ANEXO V

MODELO ORDEM DE INiCIO DE EXECUGAO

PEDIDO DE COMPRAS
DATA: N DO PEDIDO
Dadoc de Faturamento Lovide E e
F d w  Fundeclo Butesten
‘3 Bu? agao Averise Dr. Vi Evesd 1500, S0 Pacs, 9
utantan .. s
NP 81180 4450001.58
lome Esteduel 11290822110
DADOS DO FORNECEDOR PROCES20 DE COMPRASZ
oy arventc FRETE
NOEDA
tem| Gtde UM Deecrig30 do Itam Valor Unitarto | Valor Total
1
Daca de Extrage: Sapeetns
ove: S0
» cp0
VALOR TOTAL DO PEDIDO DE COMPRAS 0.00
INFORMAGOES ADICIONAIS DO PEDIDO DE COMPRAS
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ANEXO VI
ANEXO LC-01 - TERMO DE CIENCIA E DE NOTIFICACAO
CONTRATANTE:
CONTRATADO:
CONTRATO N° (DE ORIGEM):
OBJETO:

ADVOGADO (S)/ N° OAB:
Pelo presente TERMO, nés, abaixo identificados:
1. Estamos CIENTES de que:

a) o ajuste acima referido estara sujeito a analise e julgamento pelo Tribunal de
Contas do Estado de Sao Paulo, cujo tramite processual ocorrera pelo sistema
eletrénico;

b) poderemos ter acesso ao processo, tendo vista e extraindo cépias das
manifestagcbes de interesse, Despachos e Decisbes, mediante regular
cadastramento no Sistema de Processo Eletronico, conforme dados abaixo
indicados, em consonancia com o estabelecido na Resolugdo n° 01/2011 do
TCESP;

c) além de disponiveis no processo eletrénico, todos os Despachos e Decisdes que
vierem a ser tomados, relativamente ao aludido processo, serdo publicados no
Diario Oficial do Estado, Caderno do Poder Legislativo, parte do Tribunal de
Contas do Estado de Sdo Paulo, em conformidade com o artigo 90 da Lei
Complementar n® 709, de 14 de janeiro de 1993, iniciando-se, a partir de entao,
a contagem dos prazos processuais, conforme regras do Codigo de Processo
Civil;

d) Qualquer alteragéo de enderego — residencial ou eletrbnico — ou telefones de
contato devera ser comunicada pelo interessado, peticionando no processo.

2. Damo-nos por NOTIFICADOS para:

a) O acompanhamento dos atos do processo até seu julgamento final e
consequente publicacao;

b) Se for o caso e de nosso interesse, nos prazos e nas formas legais e regimentais,
exercer o direito de defesa, interpor recursos e o que mais couber.

(Local e data).
GESTOR DO ORGAO/ENTIDADE:
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Nome:

Cargo:

CPF:

Data de Nascimento:

Endereco residencial completo:
E-mail institucional

E-mail pessoal:
Telefone(s):
Assinatura:
Responsaveis que assinaram o ajuste:

Pelo CONTRATANTE:

Nome:

Cargo:

CPF:

Data de Nascimento:

Endereco residencial completo:
E-mail institucional:

E-mail pessoal:
Telefone(s):
Assinatura:

Pela CONTRATADA:

Nome:

Cargo:

CPF:

Data de Nascimento:

Endereco residencial completo:
E-mail institucional:

E-mail pessoal:
Telefone(s):
Assinatura:
Advogado:

(*) Facultativo. Indicar quando ja constituido, informando, inclusive, o endereco
eletrénico.

Fundacéo Butantan
Rua Alvarenga, 1396
Butantd, Sao Paulo/SP
CEP: 05509-002

www.fundacaobutantan.org.br



FUNDAGAO@

BUTANTAN

Gestdo é uma ciéncia

ANEXO VII

(ANEXO LC-03 - DECLARAGAO DE DOCUMENTOS A DISPOSIGAO DO TCE-
SP)

CONTRATANTE:
CNPJ N°;

CONTRATADA:

CNPJ N°;

CONTRATO N° (DE ORIGEM):
DATA DA ASSINATURA:
VIGENCIA:

OBJETO:

VALOR (R$):

Declaro(amos), na qualidade de responsavel(is) pela entidade supra epigrafada,
sob as penas da Lei, que os demais documentos originais, atinentes a
correspondente licitacdo, encontram-se no respectivo processo administrativo
arquivado na origem a disposigédo do Tribunal de Contas do Estado de S&o Paulo,
e serao remetidos quando requisitados.

(LOCAL e DATA)

RESPONSAVEL: (nome, cargo, e-mail e assinatura)
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ANEXO VII

(ACORDO DE CONFIDENCIALIDADE)

ACORDO DE
CONFIDENCIALIDADE

CELEBRADO ENTRE

FUNDACAO BUTANTAN, entidade
juridica privada, sem fins lucrativos,
fundada em 31 de maio de 1989, por
escritura devidamente registrada no
Terceiro Registro Civil de Pessoas
Juridicas de Sao Paulo - SP, sob o n°
133.326, inscrita no Cadastro Nacional de
pessoas Juridicas (CNPJ) sob o n°
61.189.445/0001-56, com sede na Rua
Alvarenga, 1396, Butanta, Sao Paulo/SP -
CEP: 05509-002, neste ato representada
por seu Diretor Executivo, Saulo Simoni
Nacif, CPF/MF No. ***.286.468-**, e por
seu Superintendente Marcio Augusto
Lassance Cunha Filho, CPF/MF No.
*** 798.487-** doravante denominada
como “FUNDACAO”;

DE UM LADO, E DE OUTRO

CONFIDENCIALITY AGREEMENT
ENTERED INTO BY AND BETWEEN

FUNDACAO BUTANTAN, a non-profit
legal entity governed by private law, founded
on May 31, 1989, by deed duly registered in
the Third Civil Registry of Legal Entities of
Sdo Paulo - SP, under no. 133326, enrolled at
the CNPJ under no. 61.189.445/0001-56,
with headquarters at Rua Alvarenga, 1396,
Butanta, Sdo Paulo/SP - CEP/ZIP 05509-002,
hereinafter represented by its Executive
Director, Saulo Simoni Nacif, CPF/MF no.
*a%286.468-** and by its Superintendent
Marcio Augusto Lassance Cunha Filho,
CPF/MF No. ***798.487-** hereinafter
referred to as the “FOUNDATION”;

ON ONE SIDE, AND ON THE OTHER,
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<NOME DA EMPRESA>, sociedade
limitada/sociedade anonima/holding, com
sede em <ENDERECO>, inscrita no
Cadastro Nacional da Pessoa Juridica
(CNPJ/MF) sob 0 n® XXXXX , neste ato
representada na forma de seus atos
constitutivos, doravante denominada
como “XXXX”

BUTANTAN, FUNDACAO e
XXXXXXXX sdo doravante
denominadas individualmente como

“Parte” e coletivamente como “Partes”.

CONSIDERANDO QUE,

A XXXXXXXX possui, na qualidade de
“titular”, Informagdes Confidenciais
relativas as suas atividades de comércio,
de pesquisa, de desenvolvimento
tecnologico e de cultura, bem como
produtos de seu portfolio relacionados ao
edital 089/2025, para os quais devera ser
mantido sigilo em tudo que se fizer
necessario a realizacdo do teste de
bancada, no qual o Instituto Butantan
demonstra interesse;

O BUTANTAN possui, na qualidade de
“titular”, Informag¢des Confidenciais
relativas as suas atividades de comércio,
de pesquisa, de desenvolvimento
tecnoldgico e de cultura, bem como
produtos de seu portfolio relacionados ao
edital 089/2025, para os quais devera ser

<COMPANY NAME>, limited liability
company/public limited company/holding
company, headquartered at <ADDRESS>,
enrolled at the CNPJ under no. XXXXX,
herein represented in the form of its
constitutive acts, hereinafter referred to as
“XXXX”.

BUTANTAN, the FOUNDATION and
XXXXXXXX are hereinafter referred to
individually as “Party” and collectively as
“Parties”.

WHEREAS

XXXXXXXX holds, as “holder”,
Confidential Information relating to its trade,
research, technological development and
cultural activities, as well as products from
your portfolio related to Public Notice
089/2025, for which confidentiality must be
maintained in all matters necessary for the
execution of the bench test, in which the
Butantan Institute has expressed interest;

BUTANTAN holds, as “holder”,
Confidential Information relating to its trade,
research, technological development and

cultural activities, as well as products from its
portfolio related Public Notice 089/2025, for
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mantido sigilo em tudo que se fizer
necessario a realizacdo do teste de
bancada], em relagdo aos quais
XXXXXXXX tem interesse;

A FUNDACAO, por sua vez, é entidade
privada, sem fins lucrativos, que se dedica
em apoiar o BUTANTAN para execugao
de suas atividades Pesquisa,
Desenvolvimento e Inovagdo, produgao
de vacinas, soros e outros biofarmacos,
terapias avangadas e geracdo de novos
produtos, servigos e processos na area da
saude, nos termos do Contrato de Alianga
Estratégica, participando do presente
acordo nessa qualidade, além de também
possuir, na qualidade de “titular”,
Informagdes Confidenciais relativas as
suas atividades de comércio, de pesquisa,
de desenvolvimento tecnolégico e de
cultura, e demais produtos/servigos do seu
portfolio;

As Partes pretendem iniciar negociagoes
e, para tanto, a divulgacao de Informagdes
Confidenciais de maneira reciproca lhes
permite verificar a viabilidade de ser
estabelecida uma possivel Parceria entre
elas, cujo OBJETIVO se define e se
restringe a realizacdo do teste de bancada
para assegurar todas as funcionalidades
previstas no Edital 089/2025, doravante
denominado “OBJETIVO”;

As Partes, considerando a importancia e o
valor que atribuem as Informacgdes
Confidenciais, com o intuito de proteger a
sua propriedade e confidencialidade,
desejam estabelecer as regras de uso, nao
uso, sigilo, guarda e destruicdo com base
nas quais suas “Informacdes

which confidentiality must be maintained in
all matters necessary for the execution of the
bench test, in which the Butantan Institute has
expressed interest, in relation to which
XXXXXXXX has an interest;

The FOUNDATION, in turn, is a non-profit
legal entity under private law, dedicated to
supporting BUTANTAN for the performance
of Research Development, and Innovation
activities, production of vaccines, serums and
other biopharmaceuticals, advanced therapies
and processes in the health area, under the
terms of the Strategic Alliance Agreement,
participating in this agreement in this
capacity, and, also owning, as holder,
Confidential Information, relating to its
commercial, research, technological
development and cultural activities, and other
products/services in its portfolio;

The Parties intend to initiate negotiations and,
to this end, the disclosure of Confidential
Information in a reciprocal manner allows
them to verify the feasibility of establishing a
possible Partnership between them, whose
OBJECTIVE is defined and restricted to
execution of the bench test to ensure all
functionalities required under Public Notice
089/2025, here in after referred to as
“PURPOSE”;

The Parties, considering the importance and
value they attribute to Confidential
Information, in order to protect their property
and confidentiality, wish to establish the rules
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Confidenciais” deverdo ser reveladas, em
vistas do OBJETIVO.

PORTANTO, tendo em vista as
consideragdes feitas acima e os acordos
reciprocos aqui contidos, as Partes
concordam, por meio deste instrumento, o
seguinte:

CLAUSULA PRIMEIRA -
OBJETO

DO

1.1 E objeto do presente Acordo o dever
de sigilo e confidencialidade das Partes

em relacdo as “Informacdes
Confidenciais”, reciprocamente
divulgadas.

1.2 As “Informagdes Confidenciais”

dizem referem-se a tudo o que for
necessario para a execucdao do teste de
bancada previsto no Edital 089/2025,

incluindo-se tudo o que com o
OBJETIVO se relacione direta e
indiretamente.

1.3 A finalidade do presente Acordo ¢ a
definicdo das condi¢des sob as quais as
partes revelardo mutuamente as
“Informagdes Confidenciais”.

CLAUSULA SEGUNDA — DA PARTE
DIVULGADORA E RECEPTORA

2.1 "Parte Receptora" significa a Parte que
recebe as “Informacdes Confidenciais”
que ndo sdo de titularidade e que tenham
sido divulgadas pela “Parte Reveladora”.

of use, non-use, secrecy, custody and
destruction based on  which their
“Confidential Information” must be revealed,
in view of the PURPOSE.

NOW, THEREFORE, in consideration of
the premises and the reciprocal agreements
contained herein, the Parties hereby agree as
follows:

CLAUSE ONE - SUBJECT MATTER

1.1 The subject matter of this Agreement is
the Parties” duty of secrecy and
confidentiality in relation to “Confidential
Information”, reciprocally disclosed.

1.2 “Confidential Information” they refer to
everything necessary for the execution of
the bench test under Public Notice
089/2025, including everything that is
directly and indirectly related to the
PURPOSE.

1.3 The purpose of this Agreement is to
define the conditions under which the parties
will  mutually disclose “Confidential
Information”.

CLAUSE TWO - THE DISCLOSING
PARTY, THE RECEIVING PARTY AND
THEIR AFFILIATES

2.1 “Receiving Party” means the Party that
receives the “Confidential Information” that
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2.2 "Parte Reveladora" significa a Parte
que divulga “Informagdes Confidenciais”
de sua titularidade a “Parte Receptora”.

CLAUSULA TERCEIRA - DA
CONFIDENCIALIDADE

3.1 Para fins deste Acordo, mesmo que
nao expressamente rotulada,
"Informagdes Confidenciais" significa, e
ndo se exaure € nem se limita, a toda e
qualquer informagdo de natureza
comercial, cientifica, clinica, dados
técnicos ou ndo-técnicos, diretrizes,
métodos e processos de fabricagao,

materiais cientificos, know-how,
especificagdes  técnicas, informagdes
financeiras, contabeis, comerciais,
industriais, economicas, culturais,

estratégicas, legais, contratuais ou
qualquer outra que diga respeito aos
negocios, produtos e operagdes das Partes,
bem como andlises, compilacdes, estudos

e estudos clinicos.

3.2 A Parte

Divulgadora  poders3,

adicionalmente, marcar toda informacgao
revelada que entender ser “Confidencial”,
dando a Parte Recebedora sua clara
ciéncia, desde que guarde alguma relacao
com o OBJETIVO.

33 A “Informagdo Confidencial”

voluntariamente

marcada pela Parte

is not proprietary and that has been disclosed
by the “Disclosing Party”.

2.2 “Disclosing Party” means the Party that
discloses “Confidential Information” owned
by it to the “Receiving Party”.

CLAUSE THREE -
CONFIDENTIALITY

3.1 For the purposes of this Agreement, even
if not expressly labeled, “Confidential
Information” means, and is not exhaustive or
limited to, any and all information of a
commercial, scientific, clinical nature,
technical or non-technical data, guidelines,
methods and manufacturing processes,
scientific materials, know-how, technical
specifications, financial, accounting,
commercial, industrial, economic, cultural,
strategic, legal, contractual or any other
information that concerns the business,
products and operations of the Parties, as well
as analyses, compilations, studies and clinical
studies.

3.2 The Disclosing Party may, additionally,
mark all revealed information that it deems to
be “Confidential”, giving the Receiving Party
its clear knowledge, as long as it has some
relationship with the PURPOSE.
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titular, apds ciéncia inequivoca da Parte
contraria, tera maior peso € importancia
em relacdo as demais “Informacdes
Confidenciais” ndo marcadas.

3.4 “Informagdes Confidenciais” também
incluem a existéncia e 0o OBJETIVO deste
Acordo.

CLAUSULA QUARTA - DA
EXCECAO A
CONFIDENCIALIDADE E SUAS

CONDICOES

4.1 A despeito do disposto neste Acordo,
ndo serdo consideradas “Informacgoes
Confidenciais” se uma das Partes
identificar as seguintes hipdteses:

a) informagdes que se encontravam
regular e legitimamente disponiveis
a outra parte anteriormente a
assinatura do presente Acordo;

b) informagdes a serem reveladas a
outra parte que sdo de dominio
publico;

¢) informagdes que foram
legalmente disponibilizadas para as
Partes por terceiro que nao possui
qualquer obrigacdo de sigilo com os
titulares deste Acordo;

d) informagdes que venham a ser
reveladas na medida estritamente
necessaria ao cumprimento de
ordem judicial ou administrativa
valida;

3.3 The “Confidential Information”
voluntarily marked by the holding Party, after
unequivocal  acknowledgment by the

opposing Party, will have greater weight and
importance in relation to other unmarked
“Confidential Information”.

3.4 “Confidential Information” also includes
the existence and PURPOSE of this
Agreement.

CLAUSE FOUR -
CONFIDENTIALITY
CONDITIONS

EXCEPTION TO
AND ITS

4.1 Despite the provisions of this Agreement,
it will not be considered “Confidential
Information” if one of the Parties identifies
the following hypotheses:

a) information that was regularly and
legitimately available to the other
party prior to the signing of this
Agreement;

b) information to be revealed to another
party that is in the public domain;

c¢) information that was legally made
available to the Parties by a third
party that does not have any
confidentiality obligation with the
holders of this Agreement;

d) information that may be revealed to
the extent strictly necessary to
comply with a valid judicial or
administrative order;
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e) informacdes que foram
desenvolvidas de forma
independente por uma das Partes ou
por qualquer membro do seu grupo
ou afiliados, e que ndo tenham
relagio com as “Informacdes
Confidenciais” divulgadas nos
termos deste Acordo.

4.2 A Parte que identificar uma das
hipoteses de excegao de confidencialidade
devera notificar a outra Parte por escrito e
com antecedéncia a evento que desvele
sua confidencialidade e sigilo, de modo a
dar tempo suficiente de a Parte titular da
Informagao proceder a obtengdo de
medida cautelar ou outra medida de
protecdo semelhante com relacdo a
divulgagdo dessas Informagoes.

4.3 Como interpretacdo a defini¢do de
uma das hipodteses de excegdo, deve se dar
dentro dos limites do OBIJETIVO
proposto e com o qual se relacione direta
ou indiretamente.

CLAUSULA QUINTA -
OBRIGACOES DAS PARTES

DAS

5.1 As Partes concordam e se obrigam a:

a) usar as “Informacdes
Confidenciais” estritamente com
vistas ao OBJETIVO pretendido;

b) divulgar e revelar mutuamente
as “Informag¢des Confidenciais”
estritamente  em  vistas a
consecu¢do do OBIJETIVO,

e) information that was independently
developed by one of the Parties or
any member of its group or affiliates,
and that is wunrelated to the
“Confidential Information” disclosed
under this Agreement.

4.2 The Party that identifies one of the
confidentiality exceptions must notify the
other Party in writing and in advance of an
event that reveals its confidentiality and
secrecy, so as to allow sufficient time for the
Party holding the Information to proceed with
obtaining precautionary measures or similar
protective measures with respect to the
disclosure of such Information.

4.3 As an interpretation of the definition of
one of the exception hypotheses, it must be
within the limits of the PURPOSE and with
which it is directly or indirectly related.

CLAUSE FIVE - OBLIGATIONS OF
THE PARTIES

5.1 The Parties agree and undertake to:

a) use “Confidential Information”
strictly with a view to the intended
PURPOSE;

b) disclose and mutually reveal the
“Confidential Information”™ strictly
to fulfill the PURPOSE and only
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desde que para tal fim e apenas
aquelas consideradas necessarias
pela Parte titular;

c) manter as  “Informagdes
Confidenciais” no mais completo
sigilo e ndo as revelar, utilizar
e/ou divulgar a terceiros de forma
total ou parcial, direta ou
indiretamente, em  beneficio
proprio ou de outrem, toda e
qualquer uma, ante qualquer
titulo ou pretexto; nao obstante, a
Parte Recebedora podera
divulgar as Informacdes
Confidenciais da outra parte para
seus empregados, funcionarios,
consultores, etc., desde que (i)
sejam informados sobre o
conteido deste Acordo de
Confidencialidade, (i1)
formalmente concordem com a
vinculagdo aos termos deste
Acordo de Confidencialidade ou
estejam, de outra forma,
vinculados a obrigagdes escritas
de confidencialidade
equivalentes ou mais rigorosas
do que as contidas neste Acordo
e (i) estegjam relacionados
diretamente ao OBIJETIVO; e
(iv) na medida necessaria para a
execugdo de suas obrigacdes, por
elas  se  responsabilizando
integralmente.

d) tratar as “Informacdes
Confidenciais” recebidas com
nivel adequado de cautela e com
o mesmo cuidado como se
fossem informacgdes
confidenciais de sua titularidade,
observando as melhores praticas
relativas a4  seguranga da

those considered necessary by the
Holding Party;

c) keep the “Confidential
Information” in the strictest
confidence and not reveal, use
and/or disclose it to third parties in
whole or in part, directly or
indirectly, for their own benefit or
that of others, in whole or in any
way, under any title or pretext;
notwithstanding, the Receiving
Party may disclose the other Party’s
Confidential Information to any of
its employees, officers, consultants,
etc., if those (i) are advised of the
contents of this Non Disclosure
Agreement, (i1) formally agree to be
bound by the terms of this Non
Disclosure Agreement, or are
otherwise bound by equivalent or
more stringent written obligations
of confidentiality to those in this
Agreement (iii) are directly linked
to the PURPOSE; and (iv) to the
extent necessary for  the
performance of its activities.

d) treat the “Confidential
Information” received with an
appropriate level of caution and
with the same care as if it were
confidential information held by
them, observing the best practices
relating to information security in
order to preserve the secrecy and
integrity of the “Confidential
Information” received, and inform
the Disclosing Party in the event of
a security breach, leak or
unauthorized access to a database,
revealing its  secrecy  and
confidentiality;
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CLAUSULA

informacao de modo a preservar
o sigilo e integridade das
“Informagoes Confidenciais”
recebidas, devendo informar a
Parte Reveladora em caso de
quebra de seguranga, vazamento
ou acesso nao autorizado a banco
de dados, desvelando seu sigilo e
confidencialidade;

e) ndo utilizar ou se valer das
“Informagoes Confidenciais”
para qualquer fim diverso ao
OBJETIVO  aqui  definido,
impedindo-se qualquer atividade
comercial concorrente que faga
uso dela.

SEXTA - DA

RESPONSABILIDADE
CONTRATUAL

6.1 As Partes reconhecem e assumem para
si que a violagdo de qualquer disposicao
do presente Acordo fard surgir o direito a
parte prejudicada de exercer sua pretensao
a compensagdo pelas perdas e danos

sofridos,

devidamente = comprovados,

decorrentes de ato ilicito comissivo ou
omissivo praticados pela parte infratora.

6.1.1

responsavel

Nenhuma

Partes  sera
indiretos,

das

por  danos

consequenciais ou punitivos.

CLAUSULA

DISPOSICOES GERAIS

SETIMA -

e)not use or rely on the
“Confidential Information” for any
purpose other than the PURPOSE
defined herein, preventing any
competing commercial activity that
makes use of it.

CLAUSE SIX -
OBLIGATIONS

CONTRACTUAL

6.1 The Parties acknowledge and take on that
the violation of any provision of this
Agreement will give rise to the right of the
injured party to exercise its claim to
compensation for losses and damages
incurred, duly proven, resulting from an
unlawful act of commission or omission
carried out by the infringing party.

6.1.1 Neither Party will be liable for indirect,
consequential or punitive damages.

CLAUSE SEVEN - MISCELLANEOUS
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7.1 O presente ¢ acordo autdbnomo, tendo
vigéncia e validade independentemente de
quaisquer outros negocios juridicos, tendo
por causa e objeto exclusivamente a

protecdo ao necessario sigilo das
“Informagoes Confidenciais”,
prevalecendo sobre quaisquer

entendimentos e declaragdes anteriores,
verbais ou escritos.

7.2 Nao tem por causa eficiente ou final, e
nao inclui, direta ou indiretamente, em seu
objeto ou como obrigagdo acessoria,
nenhuma espécie de cessdo, licenga,
transferéncia, permissdo, nem qualquer
outra obrigacdo ou direito de qualquer
natureza, incluindo, mas ndo se limitando
as “Informagdes Confidenciais”,
tampouco constitui qualquer forma ou
indicio de pretensdo de celebragdo de
acordo, promessa ou pré-contrato de
outros negocios, parceria, joint venture ou
qualquer relagdo comercial entre as Partes
em decorréncia da assinatura deste
Acordo.

7.3 Cada Parte declara e assegura a outra
que nao possui nenhum impedimento para
celebrar o presente Acordo que os
signatarios deste instrumento tém poderes
para assumir obrigacdes em seu nome €
que ndo contraiu nenhuma obrigagdo
perante terceiros que a impeca de celebra-
lo.

7.4 Quaisquer aditivos ou modificacdes ao
presente Acordo deverao ser feitos
mediante acordo escrito entre as Partes.

7.1 This is an autonomous agreement, having
force and validity independently of any other
legal transactions, having as its subject matter
exclusively the protection of the necessary
confidentiality of “Confidential
Information”, prevailing over any previous
understandings and statements, verbal or
written.

7.2 It does not have an efficient or final cause,
and does not include, directly or indirectly, in
its subject matter or as an accessory
obligation, any type of assignment, license,
transfer, permission, or any other obligation
or right of any nature, including but not
limited to “Confidential Information”, nor
does it constitute any indication of the
intention of entering into an agreement,
promise or pre-contract of other business,
partnership, joint venture or any commercial
relationship between the Parties as a result of
the signing of this Agreement.

7.3 Each Party declares and assures the other
that it has no impediment to entering into this
Agreement, that the signatories of this
instrument have the power to assume
obligations on its behalf and that it has not
contracted any obligations towards third
parties that would prevent it from entering
into it.
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7.4 Any amendments or modifications to this
Agreement will be made by written

.5 Este Acor ra vinculati r .
7.5 Este Acordo serd vinculativo para as agreement between the Parties.

Partes e seus sucessores, sendo que o
proprio Acordo e/ou seus direitos e
obrigagdes ndo poderdo ser cedidos pela

Parte Receptora, porém as obrigagdes nele 7.5 This Agreement will be binding on the

. . .. Parties and their successors, and the
assumidas serdo transmissiveis aos ) . .
. . Agreement itself and/or its rights and
sucessores legais das respectivas partes, . .
obligations cannot be assigned by the

devidamente comunicadas a Parte

. .. \ A Receiving Party; however, the obligations
contraria e condicionada a anuéncia desta.

assumed therein will be transferable to the
legal successors of the respective parties, duly
communicated to the Party contrary to and

6 A 1 ao h i . .
7.6 As partes declaram que ndo havera subject to its consent.

troca ou envio de dados pessoais. Do
contrario, deverdo observar os termos da

Lein. 13. 2018 (LGPD
ein. 13.709/2018 (LGPD) e, em caso de 7.6 The parties declare that there will be no

transferéncia internacional de dados .
) ~ exchange or transmission of personal data.
pessoais, deverdo  firmar  acordo i i
especifico Otherwise, they must comply with the terms
' of Law No. 13,709/2018 (LGPD) and, in the
event of an international transfer of personal
data, a specific agreement must be
established.
CLAUSULA OITAVA - DA CLAUSE EIGHT - TERMINATION
RESCISAO

8.1 This Agreement may be terminated:
8.1 Este Acordo podera ser rescindido:

a) by mutual agreement between the Parties;

a) por mutuo acordo entre as Partes; ) )
)P b) by either Party in the event that the other

b) por qualquer das Partes no caso de a
outra Parte ter violado ou ndo ter
cumprido quaisquer de suas obrigagdes,
desde que o ndo cumprimento ou a
violagdo ndo tenha sido sanado no prazo
de 15 (quinze) dias contados da
notificacdo da Parte inocente para tanto;

Party has violated or failed to comply with
any of its obligations, provided that the non-
compliance or violation has not been
remedied within fifteen (15) days from
notification of the innocent Party to do so;

c¢) by either Party, upon prior notification
thirty (30) days in advance, in which case all
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c) por qualquer das Partes, mediante
prévia notificagao com 30 (trinta) dias de
antecedéncia, caso em que todas as
informag¢des e documentos transferidos
deverao ser restituidos a parte reveladora.

8.2 Verificada uma das hipdteses acima
descritas, as Partes estabelecem que todas
as anotacdes, andlises, compilacdes,
estudos, melhorias ou demais
documentos, tenham sido estes elaborados
por si ou por seus representantes, € que
contenham ou de alguma forma reflitam
as “Informagdes Confidenciais”, bem
como os originais e copias dos materiais
escritos e revelados em consonancia com
este Acordo, deverdo ser destruidos,
mediante comprovagao, e/ou devolvidos
ao titular, conforme escolha deste, em até
30 dias apos recebimento de notificagao
especifica nesse sentido.

8.2.1 A partir da notificagdo, deverd a
Parte recebedora, imediatamente, cessar
qualquer utilizacdo e/ou uso das
“Informagdes Confidenciais”, a ndo ser
para garantir sua seguranca, integridade,
sigilo e procedimento de devolugdo e/ou
destruicao.

CLAUSULA NONA - LEGISLACAO
APLICAVEL E FORO

9.1 Este Acordo sera regido e interpretado
conforme as leis da Republica Federativa
do Brasil.

9.2 Qualquer controvérsia decorrente ou
relacionada com o presente Acordo, que

information and documents transferred must
be returned to the disclosing party.

8.2 Once one of the hypotheses described
above has been verified, the Parties establish
that all annotations, analyses, compilations,
studies, improvements or other documents,
whether prepared by them or their
representatives, and which contain or in some
way reflect “Confidential Information”, as
well as the originals and copies of the
materials written and revealed in accordance
with this Agreement, must be destroyed upon
proof and/or returned to the holder, as the
holder chooses, within thirty (30) days after
receiving specific notification to that effect.

8.2.1 Upon notification, the receiving Party
must immediately cease any use of the
“Confidential Information”, except to ensure
its security, integrity, secrecy, return and/or
destruction.

CLAUSE NINE - APPLICABLE LAW
AND VENUE

9.1 This Agreement will be governed by and
construed in accordance with the laws of the
Federative Republic of Brazil.

9.2 Any controversy arising out of or related
to this Agreement that cannot be amicably
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ndo possa ser amistosamente resolvida
pelas Partes, terd como foro competente
para dirimir davidas ou litigios o da
Capital do Estado de Sao Paulo.

9.3 Este Acordo sera celebrado em inglés
e em portugué€s. Em caso de divergéncia
entre as versdes, a versao em portugués
devera prevalecer.

CLAUSULA DECIMA _
DISPOSICOES FINAIS E VIGENCIA

10.1 O prazo de vigéncia do presente
Acordo sera de 5 (cinco) anos, a contar da
data de sua assinatura, ponderando-se que
seu término ndo devera afetar nenhuma
obrigacdo de confidencialidade ou nao-
uso do que tenha se acumulado antes de
seu encerramento. As obrigagdes de nao
uso e de ndo divulgacdo aqui assumidas
pela Parte Receptora aplicar-se-ao durante
a vigéncia do presente Acordo e
continuardo em vigor pelo prazo de 10
(dez) anos apoOs o término ou a rescisdao
deste instrumento.

10.2 Em caso de know-how associado a
tecnologia, aquele estard sujeito as
clausulas do presente Acordo e vigorara
indefinidamente.

10.3 As Partes declaram que nao
praticardo atos que constituam violacao a
qualquer lei de qualquer local no qual as
informacdes  sejam  compartilhadas,
incluindo, mas sem se limitar, a Lei
12.846, de 1° de agosto de 2013 (que
dispde sobre a  responsabiliza¢do

resolved by the Parties will have the capital
of the State of Sdo Paulo as the competent
venue to settle any contingencies or disputes.

9.3 This Agreement will be concluded in
English and Brazilian Portuguese. In case of
divergence between versions, the Portuguese
version will prevail.

CLAUSE TEN - FINAL PROVISIONS
AND TERM

10.1 The term of this Agreement is estimated
at five (5) years from the date of its execution,
considering that its termination will not affect
any obligation of confidentiality or non-use
of what was gathered before its termination.
The non-use and non-disclosure obligations
assumed herein by the Receiving Party will
apply during the term of this Agreement and
will continue to be in force for a period of ten
(10) years after its expiration or termination.

10.2 In the case of know-how associated with
technology, it will be subject to the clauses of
this Agreement and will be in force
indefinitely.

10.3 The Parties declare that they will not
carry out acts that constitute a violation of any
law of any location in which information is
shared, including, but not Ilimited to,
Brazilian Law 12,846, of August 1, 2013
(which provides for the administrative and
civil liability of legal entities for carrying out
acts against the public administration,
national or foreign, and provides other
measures). The Parties agree that neither
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administrativa e civil de pessoas juridicas
pela pratica de atos contra a administragao
publica, nacional ou estrangeira, ¢ da

outras  providéncias). As  Partes
concordam que nem elas, nem seus
diretores, funcionarios, empregados,

agentes ou subcontratados, devem pagar,
direta ou indiretamente, ou prometer
pagamento, autorizar pagamento de
qualquer valor em dinheiro, dar, prometer
ou autorizar que seja dada qualquer coisa
de valor, a qualquer oficial do governo,
profissional da saude ou pessoa afiliada a
uma organizacdo de saude para obter ou
reter negOcios ou assegurar vantagens
indevidas. As Partes garantem que nem
elas, nem seus diretores, funcionarios,
empregados, agentes ou subcontratados,
fizeram antes da data deste Acordo
nenhum pagamento, autorizagdo ou
promessa de presente do tipo descrito
nesta Clausula e Item. A violacdo dos
termos desta Cldusula e Item serd
considerada como viola¢ao material deste
Acordo, permanecendo  validas e
vinculantes, todavia, as obrigacdes de
sigilo ora assumidas pelo tempo
consignado neste Acordo.

E, por estarem justas e acordadas, as
partes assinam o presente instrumento em
3 (trés) vias de igual teor e forma, em
conjunto com 2 (duas) testemunhas
instrumentais, para os fins de direito.

Em caso de assinatura digital, as partes
indicadas admitem para todos os fins e
efeitos juridicos como validas as
assinaturas eletronicas, caso seja esse o
método de assinatura acordado e que seja
realizado por elas neste Acordo, nos

they, nor their directors, officers, employees,
agents or subcontractors shall pay, directly or
indirectly, or promise payment, authorize
payment of any money, give, promise or
authorize to be given anything of value to any
government official, healthcare professional,
or person affiliated with a healthcare
organization to obtain or retain business or
secure undue advantages. The Parties
guarantee that neither they, nor their
directors, officers, employees, agents or
subcontractors, have made any payment,
authorization or promise of gift of the type
described in this Clause and Item before the
date of this Agreement. Violation of the terms
of this Clause and Item will be considered a
material breach of this Agreement; however,
the secrecy obligations now assumed for the
time set out in this Agreement will remain
valid and binding.

IN WITNESS WHEREOF, the Parties
execute this Agreement in three (3)
counterparts of equal content and format, in
the presence of two (2) subscribing witnesses
for legal purposes.

In case of digital signatures, the nominated
Parties admit the electronic signatures as
valid for all legal purposes and effects, if that
is the signature method agreed upon and it is
carried out by the Parties in this Agreement,
under the current legislation, including but
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termos da legislacao vigente, incluindo, not limited to article 10, paragraph 2, of
mas sem se limitar ao artigo 10, §2°, da Provisional Measure No. 2200-2, of August
Medida Provisoria n® 2.200-2, de agosto 2001 and other updates, if applicable.

de 2001 e demais atualizagdes, se

aplicavel.

Sao Paulo, de de 2024.

INSTITUTO BUTANTAN

FUNDACAO BUTANTAN

FUNDACAO BUTANTAN

XXXXXXXXXXXXXX

Testemunhas / Witnesses
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