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1. OBJETIVO

O objetivo deste documento é estabelecer premissas e diretrizes quanto ao escopo de fornecimento do
Software de Gerenciamento de Dados do Contador de Particulas ndo viaveis a ser instalado no Prédio
44 — Centro de Producao Multipropdsito de Vacinas, da Fundagao Butantan, localizado em S&o Paulo —
SP, este deve atender aos requisitos regulatérios de Boas Praticas, assim como normas especificas
fornecendo seguranga e qualidade em sua utilizagao.

O Software de Gerenciamento de Dados do Contador de Particulas ndo viadveis deve atender a
funcionalidade de extrair dados do equipamento de monitoramento ambiental de particulas nao viaveis e
gerar relatérios para analise. Deve-se atender os requisitos de Boas Praticas de Sistemas informatizados,
levando a dados seguros, rastreaveis, incorruptiveis e recuperaveis.

2, RESPONSABILIDADES
21 Fundagao Butantan
e Elaborar, revisar e aprovar o Requisito do Usuario e seus anexos.

e Elaborar, revisar e aprovar a avaliagao técnica para os itens nao atendidos pelo fornecedor.

2.2 Fornecedor

¢ Identificar de forma clara e inequivoca o objeto que esta sendo ofertado e avaliado frente aos requisitos
aqui presentes. Uma vez concluida a compra em favor do fornecedor em questao, este deve fornecer
exatamente o objeto identificado e avaliado frente ao Requisito do Usuario.

e A rastreabilidade do objeto devera ser feita através de ‘identificagdes’ que correlacionam ao
documento, por exemplo, um modelo ou part number (nimero de catalogo), nos casos de hardwares,
periféricos e equipamentos de prateleiras; codigos e versdes de projetos conceituais e executivos;
cédigos de especificagdes de desenhos e funcional, etc.

e Avaliar o atual documento e informar quais sao os requisitos ndo atendidos pelo objeto (proposta)
ofertado.

e Consultar o departamento de compras sempre que houver quaisquer duvidas em relacdo aos
requisitos, de forma a poder obter uma conclusao clara e objetiva sobre o atendimento aos requisitos.

e Garantir a integridade do objeto desde o transporte até o momento de sua entrega na Fundagéo
Butantan.

¢ Quando o escopo do fornecimento incluir execugao de servigos, por exemplo, instalagao, treinamento,
manutencgao corretiva e/ou preventiva, etc, o fornecedor deve:

e Fornecer previsdo de duracio da atividade;
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e Fornecer opgdes de cronogramas as quais devem ser avaliadas e aprovadas pelo usuario;
¢ Informar toda e qualquer necessidade (recursos) que deverao ser fornecidos pelo usuario;

¢ Registrar em formularios préprios, ou do usuario quando requisitado, todas as informacoes relevantes
sobre o servigo executado, por exemplo, relatérios de instalagdo, manutencdo, registros de
treinamento, etc.

3. REFERENCIAS

As especificagdes requeridas neste documento sdo baseadas em dados técnicos, itens regulatorios e
normas de seguranga. Cada departamento deve relacionar os itens requisitados a sua respectiva
referéncia normativa.

e RDC 658/2022 — Diretrizes Gerais de Boas Praticas de Fabricagcao de Medicamentos.

e IN N° 138/2022 — Boas Praticas de Fabricacdo complementares as atividades de qualificacdo e
validagao.

e IN N° 35/2019 — Boas Praticas de Fabricacdo complementares a Medicamentos Estéreis.

e |IN N° 134/2022 — Boas Praticas de Fabricagdo complementares aos sistemas computadorizados
utilizados na fabricagao de Medicamentos.

e 21 CFR Part 11 — Eletronic Records & Eletronic Signatures.

4, CLASSIFICAGAO

O critério estabelecido para a classificagdo estad baseado na obrigatoriedade de atendimento aos
requisitos, devido a exigéncias de normas, portarias, analise de processo, entre outros e no risco potencial
inerente a cada requisito em relagdo a qualidade do produto, seguranga do produto e a seguranca do
trabalhador em sua interagdo com os produtos e processos.

IMPRESCINDIVEL — (I): Considera-se item obrigatério a ser considerado na instalagéo e construgao de
um determinado projeto (equipamento, sistema ou area). Esta classificacdo atende as recomendagdes
de Boas Praticas de Fabricacdo, e seu nao cumprimento impacta na qualidade, na seguranca dos
produtos, pessoas e meio ambiente.

NECESSARIO - (N): Considera-se item importante a ser considerado na instalagéo e construgdo de um
determinado objeto (equipamento, sistema ou area), porém, o fornecedor podera sugerir alternativas aos
conceitos ou especificagdes adotadas. Esta classificacdo ndo impacta ao cumprimento das Boas Praticas,
porém seu atendimento melhora a qualidade no controle de processo, minimiza riscos de acidentes a
produtos, pessoas e meio ambiente.

INFORMATIVO - (INF): Considera-se item adicional aquele que apresenta uma informagao descritiva,
que sera dada aos fornecedores para auxilia-los na elaboracdo de suas propostas e que nao afeta a
qualidade, a seguranga dos produtos, pessoas e meio ambiente.
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5. REQUISITOS DO USUARIO
5.1 Area solicitante — Centro de Produgdo Multipropésito de Vacinas
Item Descrigao Referéncias Classificagao
Devera ser fornecido o software de gerenciamento de Requisi
. equisito
5.1.1. dados para coleta, armazenamento e relatério dos |
1 ; nterno
dados provenientes dos contadores de particulas.
O sistema de gerenciamento de dados deve permitir a
51.2 filtragem dos dados de amostragem com base nas Requisito
B datas, numero de série do equipamento, canal, sala e Interno
operador.
O sistema deve ser compativel com os contadores de Requisito
51.3 particulas utilizados na rotina de monitoramento 9
. Interno
ambiental.
O modelo de contador de particulas utilizado é:
5.1.4 Fabricante: PMS Requisito INE
T Modelo: Lasair lll e Lasair Pro Interno
Volume de amostragem: 28,3 L/min a 100L/min
O Sistema deve permitir a geracéo de relatérios e Requisito
5.1.5. graficos de tempo de amostragem de monitoramento 9
) Interno
ambiental.
51.6 A linguagem de navegacao do software devera vir no Requisito
T idioma portugés. Interno
5.2  Garantia da Qualidade — Qualificagao
Item Descrigao Referéncias | Classificagao
591 O sistema deve possuir pacote de qualificagao e ser Requisito |
- executado pelo fabricante ou distribuidor autorizado. Interno
Deverao ser fornecidos manuais de instalagcao,operacao, Requisi
~ . . equisito
5.2.2 |manutengdo do sistema / equipamento e seus Interno
componentes preferencialmente em lingua portuguesa.
5923 O fornecedor devera oferecer treinamento aos usuarios Requisito
o finais de modo a torna-los aptos a operacéo do sistema. Interno
O sistema de gerenciamento de dados deve Requisito
5.2.4 |contemplar a possibilidade de realizacdo de login via In?erno
Active Directory (AD)
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O Sistema deve contemplar a apresentagdo de Requisito
5.2.5  informagdes do usudrio autenticado no sistema. Interno
O sistema computadorizado deve reconhecer a data e hora Requisito
5.2.6 |de uma fonte segura e utilizar estes dados ao registrar |
) ~ nterno
informacdes no banco de dados.
O sistema computadorizado deve permitir a
597 realizagao de restauragao de informagdes (restore) a Requisito
- partir de uma cdpia de seguranca (backup),obtendo Interno
dados integros e exatos.
O sistema computadorizado deve permitir a Requisito
5.2.8  ldefinicio de pasta destino para backup. Interno N
O sistema computadorizado deve executar a gravacao de | RDC 658/2022
acdes na trilha de auditoria registrando, no minimo, as | Annex 11 Vol. 4
5.2.9 seguintes informacgdes: data, hora, tipo de registro, usuario | GMP EU, 8.2, 9,
e descri¢cdo da acgdo realizada. 12.3, 12.
Devera ser fornecida a licenga necessaria para o Requisito
5.2.10 [correto funcionamento do sistema de gerenciamento de |
dados. nterno
O acesso a plataforma de gerenciamento de dados deve
5.2.11 |ser restrito aos usuarios autorizados pelo sistema RDC 658/2022
mediante a utilizagdo de login e senha.
O sistema deve permitir a geragao, extragao,
recuperacao e impressao dos seguintes relatérios em
5212 formato nao e'd.itével: RDC 658/2022
« Relatério de dados de amostragem; IN 134/2022
« Relatério de graficos de tempo de amostragem;
« Relatorio de trilha de auditoria.
5913 O sistema deve permitir a extracdo dos relatérios em Requisito
- formato pdf. Interno
O sistema deve permitir as seguintes parametrizacoes de
seguranga para controle de acesso:
*  Numero minimo de caracteres;
5.2.14 " Periodicidade de senha; RDC 658/2022
* Bloqueio por numero de tentativas de acesso ao
sistema;
+ Tempo de inatividade (timeout) para realizar logoff
automatico.
O sistema deve permitir a criagao e configuragéo Requisito
5.2.15 |de no minimo 3 grupos de acesso distintos (por exemplo: |
g : nterno
administrador, supervisor € operador).
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O sistema computadorizado deve contemplar que as
senhas recebam mascaramento (obscurecimento) de

5.2.16 [forma que os caracteres digitados ndo possam ser RleqU|S|to
identificados por outras pessoas que estejam préximas ao nterno
usuario que esta digitando a senha em questio.
O sistema computadorizado deve permitir que as
infqrmagées armazenadas durem, pelo.menos, a data de Requisito
5.217 |validade do produto envqlwdo mais 1 (um) ano. Interno
Eventualmente processos regidos por normas ou diretrizes
préprias podem requerer prazos diferentes.
5.3 Tecnologia da Informacgao
Item Descrigao Referéncias | Classificagao
O sistema devera permitir integragdo com Active Diretory
desde a versado disponivel no Windows Server 2012 R2 | Requerimento
5.3.1. . ~ . : ) N
até a versdo mais atual do Windows Server no momento interno
de entrega dos produtos prontos para uso.
RDC 658/2022
Software deve ser fornecido preferencialmente no formato IN N°
5.3.2. | Web ndo havendo essa possibilidade devera ser no 134/2022 N
modelo cliente/servidor CRF 21 Part.
11
Todas as informagbes e relatérios gerados pelo
computador devem ser enviados automaticamente para
pasta de rede compartilhada através de servidor Windows
com protocolo SMB v3. Inclusive as informacdes que tém | RDC 658/2022
finalidade de backup e recuperagado das configuragdes e IN N°
5.3.3. | dados gerados pelo equipamento. Os mesmos dados que 134/2022 N
sdo enviados para pasta compartilhada na rede, devem | CRF 21 Part.
suportar o envio para pendrive através de portas usb 11
disponiveis no préprio equipamento (computador
acoplado ao equipamento que sera operado e
gerenciado)
Suporte a um dos seguintes Bancos de dados e que _
5.3.4. | atuem em alta disponibilidade: Microsoft SQL Server 2008 | Requerimento N
R2/2012/2014/2016/2017/2019 e superior. Nos casos de interno
Oracle, PostgreSQL e MySQL Enterprise € necessario
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que seja entregue pelo fornecedor as devidas licengas de
uso empresarial e para qualquer banco de dados, a
instalagdo, configuracdo e o suporte para fins de
corregao, melhorias, e manutengéo por no minimo 2 anos.
No caso em que for garantido que o software funcione
adequadamente na versdao Oracle XE, informar
planejamento de capacidade em razdo das limitacbes de
recursos desta versao ja que nesta ndo sera necessaria a
entrega de licengas.
No caso de banco de dados SQL até a versdo 2008 R2
Enterprise, ndo é necessario o fornecimento de licenca.
RDC 658/2022
Software com nivel de controle de acesso pelo menos de IN N°
5.3.5. . . . I
administrador, Operador e Visualizador. 134/2022 CRF
21 Part. 11
RDC 658/2022
5.3.6. | Trilhas de auditoria. IN N° |
134/2022 CRF
21 Part. 11
Havendo necessidade de computador para operacao do
software, o mesmo deve ser igual ou superior,
processador core 17, 8Gb de memadria RAM, HD 1TB deve .
, . . . Requerimento
5.3.7. | ser compativel com o sistema operacional Microsoft interno N
Windows 10 Pro, em plataforma de 64 bits e devera estar
pronto para uso inclusive com as licencas e acessorios
necessarios para o correto funcionamento.
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5.3.8.

Havendo necessidade de conexdo a rede de dados
através de comunicacao sem fio, devera ser realizado site
survey apresentando recomendacdes sobre quantidade
de pontos de acesso necessarios € melhor posicdo de
instalacdo das antenas e fornecidos os pontos de acesso
homologados para uso na instituicdo (atualmente
fabricante Ubiquiti modelo Unifi AP AC M PRO com PoE)

Requerimento
interno

5.3.9.

Havendo necessidade de pontos de rede de dados e voz,
e nado havendo disponibilidade no local necessario,
deverao ser construidos utilizando cabeamento
estruturado e atendimento aos requisitos e
recomendacdes da norma ABNT NBR 16415:2015

ABNT NBR
16415:2015

5.3.10.

Elaboracdo dos  documentos relacionados a
Procedimento Operacional Padrao orientado a backup,
recuperacao e testes de recuperacdo. Execucdo do
processo de backup e recuperacdo documentado para
validar o éxito do procedimento.

RDC 658/2022
IN N°
134/2022

GAMP 5NA

5.3.11.

Documentacdo  apresentando o diagrama de
conectividade entre os computadores e o servidor de
banco de dados assim como informagbes técnicas
detalhadas sobre usuario utilizado para conexao ao banco
de dados, nome de banco de dados, enderegamento de
rede ip, protocolos de comunicagéo utilizados, etc...

Requerimento
interno

5.3.12.

Documentacdo  apresentando o diagrama de
conectividade entre os computadores, servidores,
estacbes de engenharia, servigos de rede, servicos de
internet, tais como e-mail, atualizagdes do S.0O, etc. Assim
como informagbes técnicas detalhadas como
enderecamento de rede ip, protocolos de comunicagao
utilizados, etc...

Requerimento
interno

Informagdes e registros contidos nesse documento séo de propriedade do Instituto Butantan.
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5.3.13.

Em caso de algum impedimento de instalacdo de
ferramentas de seguranga como Antivirus, fornecer
documentagdo para a conexao segura do equipamento na
rede Industrial ou corporativa. Fornecer garantia para
reparo e recuperagdo caso haja algum incidente em
virtude da falta de antivirus ou impedimento de
atualizacao do Sistema Operacional.

Requerimento
interno

5.3.14.

Em caso de fornecimento de equipamento servidor para
uso de softwares eventualmente fornecidos por este
processo, 0 mesmo deve ser compativel com o sistema
operacional Microsoft Windows 2012 R2, 2016 e 2019,
devera estar pronto para uso, inclusive com as licengas e
acessorios necessarios para o correto funcionamento e
devera suportar instalacao fisica em racks padrao de 19”.

Requerimento
interno

5.3.15.

Qualquer acessorio, licenga, instalagao e configuragéo
inerentes a tecnologia da informagéo e que sejam
necessarios para o correto funcionamento dos produtos
adquiridos, deverao ser fornecidos, instalados,
configurados e ser entregues prontos para uso.

Requerimento
interno

5.3.16.

Havendo necessidade de fornecimento de switch,
especialmente os industriais que terdo ligagdo com
CLPs, os mesmos devem atender, conforme o fabricante
do dispositivo switch, além do requisitado pela disciplina
de Engenharia de Automacao, no minimo os seguintes
requisitos e protocolos equivalentes:

Suporte a gerenciamento através de web, console, telnet
elou ssh, suporte a 4096 Vlans, modo de porta access,
trunk e hybrid, suporte a fibora monomodo 1G, suporte a
EtherChannel, roteamento estatico e intervlian, DLR,
MRP, REP (protocolo Ethernet Statico), STP/RSTP,

Requerimento
interno

5.3.17.

Havendo periféricos tais como impressoras, leitores, e
outros a instalagao e configuragdo dos mesmos devera
ser feita pela empresa contratada.

Requerimento
interno

Informagdes e registros contidos nesse documento sé@o de propriedade do Instituto Butantan.
A publicidade do contetdo ndo esta autorizada sem permissao formal do Instituto Butantan.
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5.4  Seguranca e Meio Ambiente

Item Descricao Referéncias Classificagao
5.4.1. |Nao aplicavel N&o aplicavel N&o aplicavel
5.5 Engenharia - Automagao

Item Descricao Referéncias Classificagao
5.5.1. |Nao aplicavel N&o aplicavel Nao aplicavel
5.6 Metrologia

Item Descrigao Referéncias Classificagao
5.6.1. [Nao aplicavel Nao aplicavel Nao aplicavel

5.7 Divisado de Infraestrutura

Item Descrigao Referéncias Classificagao
5.7.1. |Nao aplicavel Nao aplicavel Nao aplicavel
5.8 Engenharia - Processos

Item Descrigao Referéncias Classificagcao
5.8.1. Nao aplicavel Nao aplicavel Nao aplicavel
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Revisao Descrig¢ao

00 Emissao inicial.
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