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EDITAL DE PREGAO ELETRONICO OBJETIVANDO A PRESTACAO DE SERVICOS
CONTINUOS — PARTICIPACAO AMPLA

EDITAL DE PREGAO ELETRONICO FB n.° 241/2022

PROCESSO EB n.° 001/0708/002.612/2022

OFERTA DE COMPRA N° 8950008010020220C00254

ENDERECO ELETRONICO: www.bec.sp.gov.br

DATA INICIO DO PRAZO PARA ENVIO DA PROPOSTA ELETRONICA: 19/10/2022
DATA E HORA DA ABERTURA DA SESSAO PUBLICA: 01/11/2022 — 09h30min

A FUNDACAO BUTANTAN, pessoa juridica de direito privado sem fins lucrativos, instituida
em 31 de maio de 1989 por escritura publica, devidamente registrada no 3° cartério de registro
civil de pessoas juridicas de S&o Paulo—SP, sob o n° 133326, inscrita no CNPJ/MF sob o n°
61.189.445/0001-56, credenciada como Fundacédo de Apoio da ICTESP Instituto Butantan,
pela Resolugdo SDECTC n° 55/2018, torna publico que se acha aberta, nesta unidade, situada
na Rua Alvarenga, n° 1396, Butantd, Sao Paulo—SP, CEP n° 05509-002, com endereco para
correspondéncia na Avenida da Universidade, n® 210, Butantd, Sao Paulo-SP, CEP n° 05508-
040, licitagdo na modalidade PREGAO, a ser realizada por intermédio do sistema eletrénico
de contratagbes denominado “Bolsa Eletrénica de Compras do Governo do Estado de Sao
Paulo — Sistema BEC/SP”, com utilizacdo de recursos de tecnologia da informacao,
denominada PREGAO ELETRONICO, objetivando a CONTRATAQAO DE EMPRESA
ESPECIALIZADA PARA AMPLIACAO DE SOLUCAO DE SEGURANGCA DA INFORMACAO
ATRAVES DE FIREWALLS, SOFTWARE DE GERENCIA E BLADES, COM
FORNECIMENTO DE PRODUTOS, LICENCAS, SUPORTE TECNICO E OPERACIONAL,
INSTALACAO E CONFIGURACAO DE AMBIENTE, conforme especificaces constantes
deste Termo de Referéncia, conforme especificagdes constantes do Termo de Referéncia que
integra este Edital como Anexo |, sob o regime de empreitada por preco GLOBAL, que sera
regida pela Lei Federal n° 10.520/2002, pelo Decreto Estadual n° 49.722/2005 e pelo
regulamento anexo a Resolugdo CC-27, de 25 de maio de 2006, aplicando-se,

subsidiariamente, no que couberem, as disposicdes da Lei Federal n° 8.666/1993, do Decreto
Estadual n° 47.297/2002, do regulamento anexo a Resolu¢cdo CEGP-10, de 19 de novembro

de 2002, e demais normas regulamentares aplicaveis a espécie.

As propostas deverdo obedecer as especificacbes deste instrumento convocatério e seus

anexos e ser encaminhadas por meio eletrénico apos o registro dos interessados em participar
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do certame e o credenciamento de seus representantes no Cadastro Unificado de
Fornecedores do Estado de S&o Paulo — CAUFESP.

A sessdo publica de processamento do Pregao Eletrbnico sera realizada no endereco
eletrbnico www.bec.sp.gov.br, no dia e hora mencionados no preambulo deste Edital, e sera
conduzida pelo Pregoeiro com o auxilio da equipe de apoio, designados nos autos do

processo em epigrafe e indicados no sistema pela autoridade competente.

1. OBJETO

1.1. Descricdo. A presente licitacdo tem por objeto a CONTRATACAO DE EMPRESA
ESPECIALIZADA PARA AMPLIAQAO DE SOLUC;AO DE SEGURANCA DA INFORMACAO
ATRAVES DE FIREWALLS, SOFTWARE DE GERENCIA E BLADES, COM
FORNECIMENTO DE PRODUTOS, LICENCAS, SUPORTE TECNICO E OPERACIONAL,
INSTALACAO E CONFIGURACAO DE AMBIENTE, conforme especificagdes constantes do
Termo de Referéncia que integra este Edital como ANEXO I.

2. PARTICIPACAO NA LICITACAO
2.1. Participantes. Poderao participar do certame todos os interessados em contratar com a
Fundacdo Butantan que estejam registrados no CAUFESP, que atuem em atividade
econdmica compativel com o0 seu objeto, sejam detentores de senha para participar de
procedimentos eletrbnicos e tenham credenciado 0s seus representantes na forma
estabelecida no regulamento que disciplina a inscrigdo no referido Cadastro.
2.1.1. O registro no CAUFESP, o credenciamento dos representantes que atuardo
em nome da licitante no sistema de pregao eletrénico e a senha de acesso deverao
ser obtidos anteriormente a abertura da sessdo publica e autorizam a participacdo em
gualquer pregao eletrdnico realizado por intermédio do Sistema BEC/SP.
2.1.2. O registro no CAUFESP é gratuito. As informacdes a respeito das condi¢des
exigidas e dos procedimentos a serem cumpridos para a inscrigdo no Cadastro, para
0 credenciamento de representantes e para a obtencdo de senha de acesso estdo
disponiveis no endereco eletrénico www.bec.sp.gov.br.
2.2. VedacOes. Nao sera admitida a participacdo, neste certame licitatério, de pessoas fisicas
ou juridicas:
2.2.1. Que estejam com o direito de licitar e contratar temporariamente suspenso, ou

gue tenham sido impedidas de licitar e contratar com a Fundac¢éo Butantan, com base
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no artigo 87, inciso lll, da Lei Federal n® 8.666/1993 e no artigo 7° da Lei Federal n°
10.520/2002;
2.2.2. Que tenham sido declaradas inidéneas pela Administracdo Publica federal,
estadual ou municipal, nos termos do artigo 87, inciso 1V, da Lei Federal n® 8.666/1993;
2.2.3. Que possuam vinculo de natureza técnica, comercial, econémica, financeira ou
trabalhista com a autoridade competente, o Pregoeiro, o subscritor do edital ou algum
dos membros da respectiva equipe de apoio, nos termos do artigo 9° da Lei Federal n°
8.666/1993;
2.2.4. Que nédo tenham representacao legal no Brasil com poderes expressos para
receber citagdo e responder administrativa ou judicialmente;
2.2.5. Que estejam reunidas em consoércio ou sejam controladoras, coligadas ou
subsidiarias entre si;
2.2.6. Que tenham sido proibidas pelo Plenario do CADE de participar de licitacdes
promovidas pela Administracdo Publica federal, estadual, municipal, direta e indireta,
em virtude de pratica de infracdo a ordem econdmica, nos termos do artigo 38, inciso
Il, da Lei Federal n°® 12.529/2011;
2.2.7. Que estejam proibidas de contratar com a Administracéo Publica em virtude de
sancao restritiva de direito decorrente de infracdo administrativa ambiental, nos termos
do art. 72, § 8°, inciso V, da Lei Federal n° 9.605/1998;
2.2.8. Que tenham sido proibidas de contratar com o Poder Publico em razéo de
condenacao por ato de improbidade administrativa, nos termos do artigo 12 da Lei
Federal n°® 8.429/1992;
2.2.9. Que tenham sido declaradas inidéneas para contratar com a Administragédo
Publica pelo Plenério do Tribunal de Contas do Estado de Sao Paulo, nos termos do
artigo 108 da Lei Complementar Estadual n°® 709/1993;
2.2.10. Que tenham sido suspensas temporariamente, impedidas ou declaradas
inidéneas para licitar ou contratar com a Administracdo Publica estadual, direta e
indireta, por desobediéncia a Lei de Acesso a Informagéo, nos termos do artigo 33,
incisos IV e V, da Lei Federal n° 12.527/2011 e do artigo 74, incisos IV e V, do Decreto
Estadual n® 58.052/2012;
2.3. Inexisténcia de fato impeditivo a participacdo. A participacdo no certame esta
condicionada, ainda, a que o interessado declare, ao acessar o ambiente eletrébnico de
contratacBes do Sistema BEC/SP, mediante assinalagcdo nos campos préprios, que inexiste

qualquer fato impeditivo de sua participacdo no certame ou de sua contratacdo, bem como
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gue conhece e aceita os regulamentos do Sistema BEC/SP, relativos a Dispensa de Licitacao,
Convite e Pregéo Eletrénico.

2.4. Uso do sistema BEC/SP. A licitante responde integralmente por todos os atos praticados
no pregao eletrénico, por seus representantes devidamente credenciados, assim como pela
utilizacdo da senha de acesso ao sistema, ainda que indevidamente, inclusive por pessoa ndo
credenciada como sua representante. Em caso de perda ou quebra do sigilo da senha de
acesso, caberd ao interessado efetuar o seu cancelamento por meio do sitio eletrdnico

www.bec.sp.gov.br (opcao “CAUFESP”), conforme Resolucédo CC-27, de 25 de maio de 2006.

2.5. Cada representante credenciado podera representar apenas uma licitante em cada
pregao eletrénico.

2.6. O envio da proposta vinculara a licitante ao cumprimento de todas as condi¢des e
obrigacfes inerentes ao certame.

2.7. Direito de preferéncia. Para o exercicio do direito de preferéncia de que trata o item 5.6,
bem como para a fruicdo do beneficio de habilitagdo previsto na alinea “f’ do item 5.9, a
condicdo de microempresa, de empresa de pequeno porte ou de cooperativa que preencha
as condicOes estabelecidas no art. 34, da Lei Federal n°® 11.488/2007, devera constar do
registro da licitante junto ao CAUFESP, sem prejuizo do disposto nos itens 4.1.4.3 a 4.1.4.5
deste Edital.

3. PROPOSTAS

3.1. Envio. As propostas deverao ser enviadas por meio eletrénico disponivel no endereco
www.bec.sp.gov.br na opgédo “PREGAO-ENTREGAR PROPOSTA”, desde a divulgagéo da
integra do Edital no referido endereco eletrénico até o dia e horario previstos no preambulo
para a abertura da sessdo publica, devendo a licitante, para formula-las, assinalar a
declaracdo de que cumpre integralmente os requisitos de habilitacdo constantes do Edital.

3.2. Pregos. Os precos mensal e total para a prestagdo dos servigos serdo ofertados no

formulario eletrénico proprio, em moeda corrente nacional, em algarismos, apurados nos
termos do item 3.3, sem inclusdo de qualquer encargo financeiro ou previséo inflacionaria.
Nos precgos propostos deverdo estar incluidos, além do lucro, todas as despesas e custos
diretos ou indiretos relacionados a prestacao de servigos, tais como tributos, remuneracoes,
despesas financeiras e quaisquer outras necessarias ao cumprimento do objeto desta
licitagdo, inclusive gastos com transporte e alimentacao.

3.2.1. As propostas ndo poder&o impor condi¢cdes e deverdo limitar-se ao objeto desta

licitacdo, sendo desconsideradas quaisquer alternativas de preco ou qualquer outra

condicdo ndo prevista no Edital e seus anexos.
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3.2.2. O licitante dever4 arcar com o Onus decorrente de eventual equivoco no
dimensionamento de sua proposta, inclusive quanto aos custos variaveis decorrentes de
fatores futuros, mas que sejam previsiveis em seu ramo de atividade, tais como aumentos
de custo de mao-de-obra decorrentes de negociacdo coletiva ou de dissidio coletivo de
trabalho.
3.2.3. Simples Nacional. As microempresas e empresas de pequeno porte impedidas de
optar pelo Simples Nacional, ante as vedac¢fes previstas na Lei Complementar Federal
n® 123/2006, ndo poderdo aplicar os beneficios decorrentes desse regime tributério
diferenciado em sua proposta, devendo elabora-la de acordo com as normas aplicaveis
as demais pessoas juridicas, sob pena de ndo aceitacdo dos precos ofertados pelo
Pregoeiro.
3.2.3.1. Caso venha a ser contratada, a microempresa ou empresa de pequeno
porte na situacdo descrita no item 3.2.3 devera requerer ao 6rgdo fazendario
competente a sua exclusdo do Simples Nacional até o ultimo dia Gtil do més
subsequente aquele em que celebrado o contrato, nos termos do artigo 30, caput,
inciso Il, e 81°, inciso Il, da Lei Complementar Federal n°® 123/2006, apresentando
a Fundacao Butantan a comprovacao da exclusdo ou o seu respectivo protocolo.

3.3. Data de referéncia. A proposta de preco devera ser orcada em valores vigentes na data

da apresentacdo da proposta, que sera considerada a data de referéncia de precos.

3.4. Validade da proposta. Na auséncia de indicacdo expressa em sentido contrario no
ANEXO I, o prazo de validade da proposta sera de 60 (sessenta) dias contados a partir da

data de sua apresentacgéao.

4. HABILITACAO

4.1. O julgamento da habilitagdo se processara mediante o exame dos documentos a seguir
relacionados, os quais dizem respeito a:

4.1.1. Habilitagéo juridica

a) Registro empresarial na Junta Comercial, no caso de empresério individual ou Empresa
Individual de Responsabilidade Limitada - EIRELI;

b) Ato constitutivo, estatuto ou contrato social atualizado e registrado na Junta Comercial, em
se tratando de sociedade empresaria ou cooperativa, devendo o estatuto, no caso das
cooperativas, estar adequado a Lei Federal n® 12.690/2012;

c) Documentos de eleicdo ou designacdo dos atuais administradores, tratando-se de

sociedades empresarias ou cooperativas;
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d) Ato constitutivo atualizado e registrado no Registro Civil de Pessoas Juridicas, tratando-se
de sociedade nao empreséria, acompanhado de prova da diretoria em exercicio;
e) Decreto de autorizacdo, tratando-se de sociedade empresaria estrangeira em
funcionamento no Pais, e ato de registro ou autorizacdo para funcionamento expedido pelo
6rgdo competente, quando a atividade assim o exigir;
f) Registro perante a entidade estadual da Organizacdo das Cooperativas Brasileiras, em se
tratando de sociedade cooperativa,;
4.1.2. Regularidade fiscal e trabalhista
a) Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas, do Ministério da Fazenda
(CNPJ);
b) Prova de inscricdo no cadastro de contribuintes estadual ou municipal, relativo a sede ou
domicilio do licitante, pertinente ao seu ramo de atividade e compativel com o objeto do
certame;
c) Certificado de regularidade do Fundo de Garantia por Tempo de Servico (CRF - FGTS);
d) Certiddo negativa, ou positiva com efeitos de negativa, de débitos trabalhistas (CNDT);
e) Certidao negativa, ou positiva com efeitos de negativa, de Débitos relativos a Créditos
Tributérios Federais e a Divida Ativa da Uni&o;
f) Certiddo emitida pela Fazenda Municipal da sede ou domicilio da licitante que comprove a
regularidade de débitos tributarios relativos ao Imposto sobre Servicos de Qualquer Natureza
— ISSQN;
g) Certidao emitida pela Fazenda Estadual da sede ou domicilio da licitante que comprove a
regularidade de débitos tributarios relativos ao Imposto sobre Operacdes relativas a
Circulacdo de Mercadorias e sobre Prestacdes de Servigcos de Transporte Interestadual,
Intermunicipal e de Comunicagéo - ICMS;
4.1.3. Qualificagcdo econdmico-financeira
a) Certiddo negativa de faléncia, recuperacdo judicial ou extrajudicial, expedida pelo
distribuidor da sede da pessoa juridica ou do domicilio do empresario individual;
a.l). Se a licitante for cooperativa ou sociedade ndo empresaria, a certiddo mencionada na
alinea “a@” devera ser substituida por certidao negativa de a¢des de insolvéncia civil.
a.2). Caso o licitante esteja em recuperacdo judicial ou extrajudicial, devera ser
comprovado o acolhimento do plano de recuperacéo judicial ou a homologacéo do plano
de recuperacéo extrajudicial, conforme o caso.
4.1.4. Declaracbes e outras comprovacodes
4.1.4.1. Declaragéo subscrita por representante legal da licitante, em conformidade com o

modelo constante do ANEXO Ill.1, atestando que:
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a) se encontra em situacao regular perante o Ministério do Trabalho no que se refere
a observancia do disposto no inciso XXXIlI do artigo 7.° da Constituicdo Federal, na
forma do Decreto Estadual n°. 42.911/1998;
b) ndo se enquadra em nenhuma das vedacdes de participacdo na licitacdo do item
2.2 deste Edital, tampouco se enquadra em vedacdo decorrente das disposi¢des da
Lei Estadual n°® 10.218/1999;
C) cumpre as normas relativas a salde e seguranca do trabalho.
d) atenderd, na data da contratacéo, ao disposto no artigo 5°-C e se compromete a
nao disponibilizar empregado que incorra na vedacgao prevista no artigo 5°-D, ambos
da Lei Federal n°® 6.019/1974, com redacdo dada pela Lei Federal n® 13.467/2017.
4.1.4.2. Declaragéo subscrita por representante legal da licitante, em conformidade com o
modelo constante do ANEXO 111.2, afirmando que sua proposta foi elaborada de maneira
independente e que conduz seus negdécios de forma a coibir fraudes, corrupgéo e a pratica de
guaisquer outros atos lesivos a Administracdo Publica, nacional ou estrangeira, em
atendimento a Lei Federal n° 12.846/ 2013 e ao Decreto Estadual n® 60.106/2014.
4.1.4.3. Em se tratando de microempresa ou de empresa de pequeno porte, declaracdo
subscrita por representante legal da licitante, em conformidade com o modelo constante do
ANEXO III.3, declarando seu enquadramento nos critérios previstos no artigo 3° da Lei
Complementar Federal n° 123/2006, bem como sua hao inclusdo nas vedacdes previstas no
mesmo diploma legal.
4.1.4.4. Em se tratando de cooperativa que preencha as condi¢des estabelecidas no art. 34,
da Lei Federal n° 11.488/2007, declaragdo subscrita por representante legal da licitante, em
conformidade com o modelo constante do ANEXO 111.4, declarando que seu estatuto foi
adequado a Lei Federal n° 12.690/2012 e que aufere Receita Bruta até o limite definido no
inciso Il do caput do art. 3° da Lei Complementar Federal n° 123/2006.
4.1.4.5. Sem prejuizo das declaracdes exigidas nos itens 4.1.4.3 e 4.1.4.4 e admitida
a indicacéo, pelo licitante, de outros meios e documentos aceitos pelo ordenamento juridico
vigente, a condicdo de microempresa, de empresa de pequeno porte ou de cooperativa que
preencha as condigdes estabelecidas no art. 34, da Lei Federal n° 11.488/2007
sera comprovada da seguinte forma:
4.1.4.5.1. Se sociedade empreséria, pela apresentacdo de certiddo expedida pela
Junta Comercial competente;
4.1.4.5.2. Se sociedade simples, pela apresentagédo da “Certiddo de Breve Relato de
Registro de Enquadramento de Microempresa ou Empresa de Pequeno Porte”,

expedida pelo Cartorio de Registro de Pessoas Juridicas;
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4.1.4.5.3. Se sociedade cooperativa, pela Demonstracdo do Resultado do Exercicio
ou documento equivalente que comprove Receita Bruta até o limite definido no inciso
Il do caput do art. 3° da Lei Complementar Federal n° 123/20086.

4.1.5. Qualificacdo técnica

4.1.5.1. A proponente devera apresentar atestado(s) de bom desempenho anterior em
contrato da mesma natureza e porte, fornecido(s) por pessoas juridicas de direito
publico ou privado, que especifigue(m) em seu objeto necessariamente os tipos de
servicos realizados, com indicagBes das quantidades e prazo contratual, datas de
inicio e término e local da prestagéo dos servicos;

4.1.5.1.1. Entende-se por mesma hatureza e porte, atestado(s) de servicos similares
ao objeto da licitacdo que demonstre(m) que a empresa prestou servicos
correspondentes a 50% (cinquenta por cento) de cada item da planilha
representados pelos itens 1, 2, 4, 5, 9, 10, 14 e 15 constantes da tabela na
clausula 4.1.

4.1.5.1.1.1. A comprovacao a que se refere o item 4.1.5.1.1 podera ser efetuada pelo
somatorio das quantidades realizadas em tantos contratos quanto dispuser o licitante;
4.1.5.1.2. O(s) atestado(s) devera(ao) conter a identificacdo da pessoa juridica

emitente bem como o nome, o cargo do signatario e telefone para contato.

4.1.5.2. A proponente devera apresentar “Certificado de Visita Técnica”, conforme o
modelo constante do ANEXO VI.1.

4.1.5.2.1. A visita técnica sera obrigatéria em funcdo da complexidade do projeto e
solucdo a ser desenvolvida e tem como objetivo verificar as condi¢gbes locais para a
execucdo e implementagdo do objeto da contratacdo, permitindo aos interessados
verificar localmente as informacdes que julgarem necessarias e eliminar quaisquer
davidas sobre os detalhes que de alguma forma impliguem em projeto, instalacdes,
funcionamento, requisitos gerais e de integracdo obrigatérios na construcdo da
solucdo, possibilitando a elaboracdo da sua proposta de acordo com o que o préprio
interessado julgar conveniente, ndo cabendo ao CONTRATANTE nenhuma
responsabilidade em funcdo de insuficiéncia dos dados levantados por ocasido da
visita técnica.

4.1.5.2.1.1. A visita técnica tem como objetivo verificar as condi¢bes locais para a

execucao do objeto da contratacéo, permitindo aos interessados verificar localmente
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as informagdes que julgarem necessarias para a elaboracdo da sua proposta, de
acordo com o que o proprio interessado julgar conveniente, ndo cabendo a Fundagéo
Butantan nenhuma responsabilidade em funcao de insuficiéncia dos dados levantados
por ocasido da visita técnica.

4.1.5.2.2. Poderdo ser feitas tantas visitas técnicas quantas cada interessado
considerar necessario. Cada visita devera ser agendada no e-mail
tic.pregao@butantan.gov.br e tic.seguranca@butantan.gov.br e podera ser
realizada até o dia imediatamente anterior a sessao publica, no periodo das
10h30 as 12h00 horas.

4.15.2.3. CompetirA a cada interessado, quando da visita técnica, fazer-se
acompanhar dos técnicos e especialistas que entender suficientes para colher as
informacgBes necessarias a elaboracdo da sua proposta.

4.1.5.2.4. As prospeccoes, investigacdes técnicas, ou quaisquer outros procedimentos
gue impliqguem interferéncias no local em que serédo prestados 0s servigos deverao ser
previamente informadas e autorizadas pela Fundacédo Butantan.

4.1.5.2.5. O interessado nao podera pleitear modificacdes nos pre¢os, nos prazos ou
nas condi¢cdes contratuais, tampouco alegar quaisquer prejuizos ou reivindicar
quaisquer beneficios sob a invocacao de insuficiéncia de dados ou de informacdes
sobre o local em que serdo executados 0s servi¢cos objeto da contratacéo.

4.2. Disposic¢des gerais sobre os documentos de habilitagdo

4.2.1. Na hip6tese de ndo constar prazo de validade nas certiddes apresentadas, a Fundacao
Butantan aceitara como validas as expedidas nos 180 (cento e oitenta) dias imediatamente
anteriores a data de apresentacdo das propostas.

4.2.2. O Pregoeiro, a seu critério, poderéa diligenciar para esclarecer davidas ou confirmar o
teor das declaragbes solicitadas no item 4.1.4 deste Edital e das comprovagbes de
gualificacdo econémico-financeira e de qualificagdo técnica (caso exigidas nos itens 4.1.3 e
4.1.5), aplicando-se, em caso de falsidade, as san¢fes penais e administrativas pertinentes.
4.2.3. Caso o0 objeto contratual venha a ser cumprido por filial da licitante, os documentos
exigidos no item 4.1.2 deverdo ser apresentados tanto pela matriz quanto pelo
estabelecimento que executara o objeto do contrato.

4.2.4. O licitante que se considerar isento ou imune de tributos relacionados ao objeto da
licitacdo, cuja regularidade fiscal seja exigida no presente Edital, devera comprovar tal
condicdo mediante a apresentacdo de declaracdo emitida pela correspondente Fazenda do

domicilio ou sede, ou outra equivalente, na forma da lei.
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5. SESSAO PUBLICA E JULGAMENTO
5.1. Abertura das propostas. No dia e horario previstos neste Edital, o Pregoeiro dard inicio
a sessdo publica do pregdo eletrdnico, com a abertura automatica das propostas e a sua
divulgacao pelo sistema na forma de grade ordenatoria, em ordem crescente de precos.
5.2. Andlise. A andlise das propostas pelo Pregoeiro se limitara ao atendimento das condicbes
estabelecidas neste Edital e seus anexos e a legislacdo vigente.
5.2.1. Serdo desclassificadas as propostas:
a) cujo objeto ndo atenda as especificacdes, prazos e condicles fixados neste
Edital;
b) que apresentem preco baseado exclusivamente em proposta das demais
licitantes;
c) apresentadas por licitante impedida de participar, nos termos do item 2.2 deste
Edital;
d) que apresentem prec¢os unitarios ou total simbdlicos, irrisérios ou de valor zero,
incompativeis com os precos dos insumos ou salarios de mercado;
e) formuladas por licitantes participantes de cartel, conluio ou qualquer acordo
colusivo voltado a fraudar ou frustrar o carater competitivo do certame licitatério.
5.2.2. A desclassificacdo se dard por decisdo motivada do Pregoeiro, observado o
disposto no artigo 43, 83°, da Lei Federal n° 8.666/1993.
5.2.3. Serao desconsideradas ofertas ou vantagens baseadas nas propostas das demais
licitantes.
5.2.4. O eventual desempate de propostas do mesmo valor sera promovido pelo sistema,
com observancia dos critérios legais estabelecidos para tanto.
5.3. Nova grade ordenatoria sera divulgada pelo sistema, contendo a relacdo das propostas
classificadas e das desclassificadas.
5.4. Lances. Sera iniciada a etapa de lances com a participagdo de todas as licitantes
detentoras de propostas classificadas.
5.4.1. Os lances deverao ser formulados exclusivamente por meio do sistema eletrénico
em valores distintos e decrescentes, inferiores a proposta de menor preco ou ao ultimo
valor apresentado pela propria licitante ofertante, observada em ambos os casos a
reducdo minima fixado no item 5.4.2, aplicavel, inclusive, em relacdo ao primeiro
formulado, prevalecendo o primeiro lance recebido, quando ocorrerem 02 (dois) ou mais

lances do mesmo valor.
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5.4.2. O valor de reducdo minima entre os lances serd de R$ 129.400,00 (Cento e

vinte nove mil e quatrocentos reais) e incidird sobre o valor total.

5.4.3. A etapa de lances tera a duracao de 15 (quinze) minutos.
5.4.3.1. A duracdo da etapa de lances serd prorrogada automaticamente pelo
sistema, visando a continuidade da disputa, quando houver lance admissivel
ofertado nos altimos 03 (trés) minutos do periodo de que trata o item 5.4.3 ou nos
sucessivos periodos de prorrogacdo automatica.
5.4.3.2. Nao havendo novos lances ofertados nas condicfes estabelecidas no item
5.4.3.1, a duracdo da prorrogacao encerrar-se-4, automaticamente, quando
atingido o terceiro minuto contado a partir do registro no sistema do ultimo lance
que ensejar prorrogacao.
5.4.4. No decorrer da etapa de lances, as licitantes serdo informadas pelo sistema
eletrénico:
5.4.4.1. Dos lances admitidos e dos invalidos, horarios de seus registros no sistema
e respectivos valores;
5.4.4.2. Do tempo restante para o encerramento da etapa de lances.
5.4.5. A etapa de lances serd considerada encerrada findos os periodos de duracao
indicados no item 5.4.3.
5.5. Classificacdo. Encerrada a etapa de lances, o sistema divulgard a nova grade
ordenatoria contendo a classificacdo final, em ordem crescente de valores, considerando o
ultimo prego admitido de cada licitante.
5.6. Empate ficto. Com base na classificagdo a que alude o item 5.5, ser4 assegurada as
licitantes microempresas, empresas de pequeno porte e cooperativas que preencham as
condigbes estabelecidas no artigo 34, da Lei Federal n° 11.488/2007, preferéncia a
contratagdo, observadas as seguintes regras:
5.6.1. A microempresa, empresa de pequeno porte ou cooperativa que preencha as
condigBes estabelecidas no artigo 34, da Lei Federal n° 11.488/2007, detentora da
proposta de menor valor, dentre aquelas cujos valores sejam iguais ou superiores até 5%
(cinco por cento) ao valor da proposta melhor classificada, sera convocada pelo Pregoeiro
para que apresente preco inferior ao da melhor classificada no prazo de 5 (cinco) minutos,
sob pena de preclusdo do direito de preferéncia. Caso haja propostas empatadas, a
convocacao recaira sobre a licitante vencedora de sorteio.
5.6.2. Nao havendo a apresentacao de novo preco, inferior ao pre¢o da proposta melhor
classificada, serdo convocadas para o exercicio do direito de preferéncia, respeitada a

ordem de classificacdo, as demais microempresas, empresas de pequeno porte e
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cooperativas que preencham as condicdes estabelecidas no artigo 34, da Lei Federal n°
11.488/2007, cujos valores das propostas se enquadrem nas condi¢des indicadas no item
5.6.1.
5.6.3. Caso a detentora da melhor oferta, de acordo com a classificacdo de que trata o
item 5.5, seja microempresa, empresa de pequeno porte ou cooperativa que preencha as
condicbes estabelecidas no artigo 34, da Lei Federal n° 11.488/2007, ndo sera
assegurado o direito de preferéncia, passando-se, desde logo, a negociacao do preco.
5.7. Negociacdo. O Pregoeiro podera negociar com o autor da oferta de menor valor
mediante troca de mensagens abertas no sistema, com vistas a reducao do preco.
5.8. Aceitabilidade. Apds a negociacédo, se houver, o Pregoeiro examinara a aceitabilidade
do menor prego, decidindo motivadamente a respeito.
5.8.1. A aceitabilidade dos precos sera aferida com base nos valores de mercado
vigentes na data de referéncia de precos, apurados mediante pesquisa realizada pela
Fundacao Butantan que sera juntada aos autos por ocasido do julgamento.
5.8.2. N&o serdo aceitas as propostas que tenham sido apresentadas por
microempresas ou empresas de pequeno porte impedidas de optar pelo Simples
Nacional e que, ndo obstante, tenham considerado os beneficios desse regime tributario
diferenciado.
5.8.3. Na mesma sessao publica, o Pregoeiro solicitara da licitante detentora da melhor
oferta 0 envio, no campo préprio do sistema, da planilha de proposta detalhada,
elaborada de acordo com o modelo do ANEXO Il deste Edital, contendo os precos
unitarios e o novo valor total para a contratacdo a partir do valor total final obtido no
certame.
5.8.3.1. O Pregoeiro podera a qualquer momento solicitar as licitantes a
composi¢do de precos unitarios de servigos e/ou de materiais/equipamentos,
bem como os demais esclarecimentos que julgar necessarios.
5.8.3.2. A critério do Pregoeiro, a sessao publica podera ser suspensa por até
02 (dois) dias Uteis para a apresentacdo da planilha de proposta em
conformidade com o modelo do ANEXO II.
5.8.3.3. Se a licitante detentora da melhor oferta deixar de cumprir a obrigacéo

estabelecida no item 5.8.3, sua proposta nédo sera aceita pelo Pregoeiro.

5.9. Exame das condic@es de habilitacdo. Considerada aceitavel a oferta de menor preco,

passara o Pregoeiro ao julgamento da habilitacdo, observando as seguintes diretrizes:
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a) Verificagdo dos dados e informagdes do autor da oferta aceita, constantes do
CAUFESP e extraidos dos documentos indicados no item 4 deste Edital;

b) Caso os dados e informacg8es constantes no CAUFESP n&o atendam aos requisitos
estabelecidos no item 4 deste Edital, o Pregoeiro verificara a possibilidade de suprir ou
sanear eventuais omiss@es ou falhas mediante consultas efetuadas por outros meios
eletrénicos habeis de informacgdes. Essa verificacdo sera certificada pelo Pregoeiro na
ata da sessao publica, devendo ser anexados aos autos os documentos obtidos por
meio eletrbnico, salvo impossibilidade devidamente certificada e justificada;

c) A licitante poderd suprir eventuais omissfes ou sanear falhas relativas ao
cumprimento dos requisitos e condi¢cdes de habilitagcdo estabelecidos neste Edital
mediante a apresentagdo de documentos, preferencialmente no campo préprio do
Sistema BEC/SP ou por correio eletrdnico a ser fornecido pelo Pregoeiro no chat do
sistema, desde que 0s envie no curso da propria sessao publica e antes de ser proferida
a deciséo sobre a habilitagdo.

d) A Fundacdo Butantan ndo se responsabilizara pela eventual indisponibilidade dos
meios eletrénicos habeis de informagdes, no momento da verificacdo a que se refere a
alinea “b”, ou dos meios para a transmissao de copias de documentos a que se refere
a alinea “c”, ambas deste subitem 5.9, ressalvada a indisponibilidade de seus préprios
meios. Na hipétese de ocorrerem essas indisponibilidades e/ou ndo sendo supridas ou
saneadas as eventuais omissdes ou falhas, na forma prevista nas alineas “b” e “c”, a
licitante sera inabilitada, mediante decisdo motivada;

e) Os originais ou cépias autenticadas por tabelido de notas dos documentos enviados
na forma constante da alinea “c” deverao ser apresentados no endereco indicado no
predmbulo deste Edital, em até 02 (dois) dias apds o encerramento da sesséo publica,
sob pena de invalidade do respectivo ato de habilitagcdo e aplicagdo das penalidades
cabiveis;

f) A comprovagdo da regularidade fiscal e trabalhista de microempresas, empresas de
pequeno porte ou cooperativas que preencham as condi¢des estabelecidas no artigo 34
da Lei Federal n° 11.488/2007 sera exigida apenas para efeito de celebracdo do
contrato. Nao obstante, a apresentacdo de todas as certiddes e documentos exigidos
para a comprovacao da regularidade fiscal e trabalhista seréa obrigatéria na fase de
habilitacéo, ainda que apresentem alguma restricdo ou impedimento.

f.1) A prerrogativa tratada na alinea “f” abrange apenas a regularidade fiscal e trabalhista
do licitante enquadrado como microempresa, empresa de pequeno porte ou cooperativa

que preencha as condicdes estabelecidas no artigo 34 da Lei Federal n° 11.488/2007,
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ndo abrangendo os demais requisitos de habilitacdo exigidos neste Edital, os quais
deverdo ser comprovados durante o certame licitatorio e na forma prescrita neste item
5.9.
g) Constatado o cumprimento dos requisitos e condi¢cdes estabelecidos no Edital, a
licitante sera habilitada e declarada vencedora do certame.
h) Havendo necessidade de maior prazo para analisar os documentos exigidos, o
Pregoeiro suspendera a sessao, informando no chat eletrbnico a nova data e horério
para sua continuidade.
i) Por meio de aviso langado no sistema, o Pregoeiro informara as demais licitantes que
poderdo consultar as informac8es cadastrais da licitante vencedora utilizando opc¢ao
disponibilizada no préprio sistema para tanto. O Pregoeiro deverd, ainda, informar o teor
dos documentos recebidos por meio eletrénico.
5.10. Regularidade fiscal e trabalhista de ME/EPP/COOPERATIVA. A licitante habilitada
nas condi¢des da alinea “f” do item 5.9 devera comprovar sua regularidade fiscal e trabalhista
sob pena de decadéncia do direito a contratacdo, sem prejuizo da aplicacdo das sancbes
cabiveis, mediante a apresentacdo das competentes certiddes negativas de débitos, ou
positivas com efeito de negativa, no prazo de 5 (cinco) dias Uteis, contado a partir do momento
em gue a licitante for declarada vencedora do certame, prorrogavel por igual periodo, a critério
da Fundacéo Butantan.
5.11. Ocorrendo a habilitagdo na forma indicada na alinea “f’, do item 5.9, a sessé&o publica
sera suspensa pelo Pregoeiro, observados os prazos previstos no item 5.10 para que a
licitante vencedora possa comprovar a regularidade fiscal e trabalhista.
5.12. Por ocasido da retomada da sessdo, o Pregoeiro decidira motivadamente sobre a
comprovacao ou ndo da regularidade fiscal e trabalhista de que trata o item 5.10, ou sobre a
prorrogacao de prazo para a mesma comprovacao.
5.13. Licitacdo fracassada. Se a oferta ndo for aceitavel, se a licitante desatender as
exigéncias para a habilitagdo, ou ndo sendo saneada a irregularidade fiscal e trabalhista, nos
moldes dos itens 5.10 a 5.12, o Pregoeiro, respeitada a ordem de classificagdo de que trata o
item 5.5, examinara a oferta subsequente de menor preco, negociard com o seu autor, decidira
sobre a sua aceitabilidade e, em caso positivo, verificara as condi¢cdes de habilitacdo e assim
sucessivamente, até a apuracdo de uma oferta aceitavel cujo autor atenda aos requisitos de

habilitac@o, caso em que ser& declarado vencedor.

6. RECURSO, ADJUDICACAO E HOMOLOGAGCAO
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6.1. Recursos. Divulgado o vencedor ou, se for o caso, saneada a irregularidade fiscal e
trabalhista nos moldes dos itens 5.10 a 5.12, o Pregoeiro informara as licitantes por meio de
mensagem langada no sistema que poderao interpor recurso, imediata e motivadamente, por
meio eletrbnico, utilizando exclusivamente o campo préprio disponibilizado no sistema.

6.2. Havendo interposicdo de recurso o Pregoeiro informara aos recorrentes que poderdo
apresentar memoriais contendo as razdes recursais no prazo de 03 (trés) dias uteis apos o
encerramento da sessdo publica, sob pena de preclusdo. Os demais licitantes poderédo
apresentar contrarrazdes ao(s) recurso(s) interposto(s) no prazo comum de 03 (trés) dias Uteis
contados a partir do término do prazo para apresentacéao, pelo(s) recorrente(s), dos memoriais
recursais, sendo-lhes assegurada vista aos autos do processo no endereco indicado pela
FUNDAC;AO BUTANTAN, na Avenida da Universidade n°® 210, Butanta, Sao Paulo — SP, CEP
n° 05508-0406.3 — Centro Administrativo — Departamento de Compras e Licitagdes.

6.3. Os memoriais de recurso e as contrarrazdes seréo oferecidos por meio eletrénico no sitio
www.bec.sp.gov.br, opgdo “RECURSO”. A apresentacédo de documentos relativos as pecas
antes indicadas, se houver, serd efetuada mediante protocolo dentro dos prazos
estabelecidos no item 6.2.

6.4. A falta de interposicao do recurso na forma prevista no item 6.1 importara na decadéncia
do direito de recorrer, podendo o Pregoeiro adjudicar o objeto do certame ao vencedor na
propria sessdo publica e, em seguida, propor a autoridade competente a homologacao do
procedimento licitatorio.

6.5. O recurso teré efeito suspensivo e o seu acolhimento importard a invalidacdo dos atos
insuscetiveis de aproveitamento.

6.6. Homologacé&o. Decididos os recursos e constatada a regularidade dos atos praticados,
a autoridade competente adjudicara o objeto da licitagc&o a licitante vencedora e homologara
o procedimento licitatério.

6.7.Adjudicacdo. A adjudicacado sera feita considerando a totalidade do objeto.

7. DESCONEXAO COM O SISTEMA ELETRONICO

7.1. Desconex&o. A licitante caberd acompanhar as operacées no sistema eletrdnico durante
a sessdo publica, respondendo pelos 6nus decorrentes de sua desconexdo ou da
inobservancia de quaisquer mensagens emitidas pelo sistema.

7.2. Efeitos. A desconexéo do sistema eletrénico com o Pregoeiro, durante a sesséao publica,

implicara:
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a) fora da etapa de lances, a sua suspensao e 0 seu reinicio, desde o ponto em que foi
interrompida. Neste caso, se a desconexdo persistir por tempo superior a 15 (quinze)
minutos, a sessao publica devera ser suspensa e reiniciada somente apds comunicacao
expressa as licitantes de nova data e horario para a sua continuidade;
b) durante a etapa de lances, a continuidade da apresentacdo de lances pelas licitantes,
até o término do periodo estabelecido no Edital.

7.3. A desconexdo do sistema eletrénico com qualquer licitante ndo prejudicara a conclusao

valida da sessao publica ou do certame.

8. LOCAL E CONDICOES DE EXECUCAO DOS SERVICOS

8.1. Remissé&o ao Termo de Referéncia. O objeto desta licitagdo devera ser executado em
conformidade com as especificagbes constantes do Termo de Referéncia, que constitui
ANEXO | deste Edital, correndo por conta da contratada as despesas necessarias a sua
execucdo, em especial as relativas a seguros, transporte, alimentagéo, tributos, encargos

trabalhistas e previdenciarios decorrentes da execuc¢do do objeto do contrato.

9. CONDICOES DE RECEBIMENTO DO OBJETO
9.1. Remissdo ao contrato. As condicées de recebimento do objeto sdo aquelas definidas

pelo termo de contrato, cuja minuta constitui o Anexo V deste Edital.

10. PAGAMENTOS E REAJUSTE DE PRECOS
10.1. Remissado ao contrato. Os pagamentos e o reajuste de precos serdo efetuados em

conformidade com o termo de contrato, cuja minuta constitui 0 ANEXO V deste Edital.

11. CONTRATACAO
11.1. Celebragcdo do contrato. A contratacdo decorrente deste certame licitatorio sera
formalizada mediante a assinatura de termo de contrato, cuja minuta integra este Edital como
ANEXO V.
11.1.1. Se, por ocasido da celebracdo do contrato, algum dos documentos apresentados
pela adjudicataria para fins de comprovacéo da regularidade fiscal ou trabalhista estiver
com o prazo de validade expirado, a Fundacao Butantan verificara a situacdo por meio
eletrénico habil de informacbes e certificara a regularidade nos autos do processo,
anexando ao expediente os documentos comprobatérios, salvo impossibilidade

devidamente justificada.
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11.1.2. Se néo for possivel atualizar os documentos referidos no item 11.1.1 por meio
eletrénico habil de informacfes, a adjudicataria serd notificada para, no prazo de 02
(dois) dias uteis, comprovar a sua situacao de regularidade mediante a apresentacdo
das certiddes respectivas com prazos de validade em plena vigéncia, sob pena de a
contratacdo ndo se realizar.
11.1.3. Com a finalidade de verificar o eventual descumprimento pelo licitante das
condicbes de participacdo previstas no item 2.2 deste Edital serdo consultados,
previamente a celebracdo da contratacdo, os seguintes cadastros:
11.1.3.1. Sistema Eletrénico de Aplicacdo e Registro de Sancbes
Administrativas — e-Sanc¢des (http://www.esancoes.sp.gov.br);
11.1.3.2. Cadastro Nacional de Empresas Iniddneas e Suspensas — CEIS
(http://www.portaltransparencia.gov.br/ceis);
11.1.3.3. Cadastro Nacional de Condenacdes Civeis por Atos de Improbidade
Administrativa e Inelegibilidade — CNIA, do Conselho Nacional de Justica
(http://www.cnj.jus.br/improbidade_adm/consultar_requerido.php), = devendo
ser consultados 0 nome da pessoa juridica licitante e também de seu sécio
majoritario (artigo 12 da Lei Federal n° 8.429/1992).
11.1.4. Constituem, igualmente, condicfes para a celebracdo do contrato:
a) a indicacdo de gestor encarregado de representar a adjudicataria com
exclusividade perante o contratante, caso se trate de sociedade cooperativa;
b) a apresentacdo do(s) documento(s) que a adjudicataria, a época do certame
licitatorio, houver se comprometido a exibir antes da celebracdo do contrato por
meio de declaracdo especifica, caso exigida no item 4.1.4.6 deste Edital.
11.2. A adjudicataria devera, no prazo de 5 (cinco) dias corridos contados da data da
convocacgao, comparecer no local e horario indicados pela Fundag&o Butantan para assinatura
do termo de contrato. O prazo para assinatura podera ser prorrogado por igual periodo por
solicitacdo justificada do interessado e aceita pela Fundacao Butantan.
11.3. Celebragdo frustrada. As demais licitantes classificadas serdo convocadas para
participar de nova sessédo publica do pregao, com vistas a celebracdo do contrato, quando a
adjudicataria:
11.3.1. Deixar de comprovar sua regularidade fiscal e trabalhista, nos moldes do item
5.10, ou na hipotese de invalidacao do ato de habilitacdo com base no disposto na alinea
“e” do item 5.9;
11.3.2. For convocada dentro do prazo de validade de sua proposta e ndo apresentar a

situacdo regular de que tratam os itens 11.1.1 a 11.1.4 deste Edital.
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11.3.3. Recusar-se a assinar o contrato ou ndo comparecer no horario e local indicados

para a sua assinatura;

11.3.4. For proibida de participar desta licitacao, nos termos do item 2.2 deste Edital;
11.4 A nova sessdo de gue trata o item 11.3 sera realizada em prazo nao inferior a 03 (trés)
dias (teis contados da publicacdo do aviso no Diario Oficial do Estado de S&o Paulo.

11.4.1. O aviso serd também divulgado nos enderecos eletrbnicos www.bec.sp.gov.br e

www.imesp.com.br, opcdo “NEGOCIOS PUBLICOS’.

11.4.2. Na nova sessdo, respeitada a ordem de classificacdo, observar-se-d80 as

disposicdes dos itens 5.7 a 5.10 e 6.1 a 6.7 deste Edital.

12. GARANTIAS
12.1 As condicbes para prestacdo da(s) garantia(s) estdo previstas e seguirdo 0s
procedimentos da Portaria n® 001/2020 (ANEXO IV.1).
12.2 Para a contratagédo decorrente deste certame seréo exigidas cumulativamente Garantia
do Produto e Servico, nos termos da Portaria referida no item 12.1 acima.
13. SANCOES ADMINISTRATIVAS
13.1 As sangdes administrativas e contratuais serdo aplicadas conforme previsto na Portaria
n° 048/2019 (ANEXO IV.2).
14. IMPUGNACOES E PEDIDOS DE ESCLARECIMENTOS
14.1. Forma. As impugnagdes e os pedidos de esclarecimentos serdo formulados por meio
eletrdnico, em campo préprio do sistema, encontrado na opg¢ao “EDITAL”. As impugnacdes e
os pedidos de esclarecimentos ndo suspendem 0s prazos previstos no certame.
14.2. Deciséo. As impugnacdes serdo decididas pelo subscritor do Edital e os pedidos de
esclarecimentos respondidos pelo Pregoeiro até o dia Gtil anterior a data fixada para a abertura
da sessdo publica.
14.2.1. Acolhida a impugnacdo contra o ato convocatorio, serd designada nova data
para realizacdo da sesséo publica, se for o caso.
14.2.2. As decisBes das impugnacdes e as respostas aos pedidos de esclarecimentos
serdo entranhados aos autos do processo licitatério e estarao disponiveis para consulta
por qualquer interessado.
14.3. Aceitacao tacita. A auséncia de impugnacéo implicara na aceitacao tacita, pelo licitante,
das condi¢Bes previstas neste Edital e em seus anexos, em especial no Termo de Referéncia
e na minuta de termo de contrato.
15. DISPOSICOES GERAIS
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15.1. Interpretagdo. As normas disciplinadoras desta licitacdo serdo interpretadas em favor
da ampliacdo da disputa, respeitada a igualdade de oportunidade entre as licitantes, desde
que ndo comprometam o interesse publico, a finalidade e a seguranca da contratacao.

15.2. Omissbes. 0Os casos omissos serdo solucionados pelo Pregoeiro e as questdes

relativas ao sistema, pelo Departamento de Contratacbes Eletrénicas, da Secretaria da

Fazenda.

15.3. Atas. Das sessdes publicas de processamento do Pregdo serdo lavradas atas

circunstanciadas, observado o disposto no artigo 14, inciso IX, do Regulamento anexo a

Resolucdo CC-27/2006, a serem assinadas pelo Pregoeiro e pela equipe de apoio.

15.4. Sigilo dos licitantes. O sistema mantera sigilo quanto a identidade das licitantes:
15.4.1. Para o Pregoeiro, até a etapa de negociagdo com o autor da melhor oferta;
15.4.2. Para os demais participantes, até a etapa de habilitacéo;

15.5. Seré excluido do certame o licitante que, por quaisquer meios, antes ou durante a

sessao publica, franqueie, permita ou possibilite a sua identificacdo para a Fundacéo

Butantan, para o Pregoeiro ou para os demais participantes em qualquer momento, desde a

publicagdo do aviso até a conclusdo da etapa de negociacdo, especialmente no

preenchimento do formulario eletrdnico para a entrega das propostas.

15.6. A exclusédo de que trata o item anterior dar-se-a por meio de desclassificacado do licitante

na etapa "Analise de Propostas" e/ou pela ndo aceitabilidade do preco pelo pregoeiro na etapa

"Andlise da Aceitabilidade de Preco".

15.7. Saneamento de erros e falhas. No julgamento das propostas e da habilitagcdo, o

Pregoeiro podera sanar erros ou falhas que ndo alterem a substancia das propostas, dos

documentos e sua validade juridica, mediante despacho fundamentado, registrado em ata e

acessivel a todos, atribuindo-lhes validade e eficicia para fins de habilitacdo e classificacéo.
15.7.1. As falhas passiveis de saneamento na documentacéo apresentada pelo licitante
sdo aquelas cujo conteudo retrate situagdo fatica ou juridica ja existente na data da
abertura da sesséao publica deste Pregao.

15.7.2. O desatendimento de exigéncias formais ndo essenciais nao importara no
afastamento do licitante, desde que seja possivel o aproveitamento do ato, observados
0s principios da isonomia e do interesse publico.

15.8. Publicidade. O resultado deste Pregdo e os demais atos pertinentes a esta licitagcao,

sujeitos a publicacdo, serao divulgados no Diario Oficial do Estado e nos sitios eletrénicos

www.bec.sp.gov.br, opcdo “PREGAO ELETRONICO” e www.fundacaobutantan.org.br, opgéo

“LICITACOES”.
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15.9. Prazos. Os prazos indicados neste Edital em dias corridos, quando vencidos em dia n&o
atil, prorrogam-se para o dia util subsequente.
15.10. Foro. Para dirimir quaisquer questdes decorrentes da licitacdo, ndo resolvidas na
esfera administrativa, sera competente o foro da Comarca da Capital do Estado de Séo Paulo.
15.11. Anexos. Integram o presente Edital:

Anexo | — Termo de Referéncia;

Anexo Il — Modelo de Planilha de Proposta;

Anexo lll.1 — Declaracéo a que se refere o item 4.1.4.1 do edital;

Anexo 111.2 — Declaracéo de Elaboracdo de Proposta Independente;

Anexo 111.3 — Declaracdo de Enquadramento como ME e EPP;

Anexo lll.4 — Declaragéo de Enquadramento como Cooperativa,;

Anexo V.1 - Portaria n® 001/2020 — Politica de Garantias;

Anexo V.2 — Portaria n°® 048/2019 — Politica de Sancao;

Anexo V.3 — Portaria n°® 013/2019 — Politica de Conservacédo, Higiene e Limpeza do
Complexo Butantan;

Anexo V — Minuta de Termo de Contrato;

Anexo VI — Certificado de Realizacao de Visita Técnica;

Anexo VII — Ordem de Inicio de execuc¢éo

Anexo VIII — Termo de Recebimento Definitivo - TRD

Anexo IX — (Anexo Lc-01) Termo de Ciéncia e de Notificacao

Anexo X — Anexo Lc-02) Declaracéo de Documentos a Disposi¢cédo do TCE-SP

Anexo XI — Cadastro do Responsavel

Sao Paulo, 10 de outubro de 2022.

Ana Carolina Inez de Oliveira
Subscritor do Edital
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ANEXO |
TERMO DE REFERENCIA

EDITAL DE PREGAO ELETRONICO FB n.° 241/2022
PROCESSO EB n.° 001/0708/002.612/2022

1. Objeto

Contratacdo de empresa especializada para ampliacdo de solucdo de seguranca da
informacéo através de firewalls, software de geréncia e blades, com fornecimento de produtos,
licencas, suporte técnico e operacional, instalacdo e configuracdo de ambiente, conforme
especificacfes constantes deste Termo de Referéncia.

2. Especificagéo
2.1. Tipo e Prazo de Contratagéo

Este certame tera sua contratagcdo na forma de execucéo turnkey por preco global onde seréo
realizadas as aquisi¢oes, instalacdes e configuragdes de recursos necessarios a melhorias e
atendimento de necessidades corporativas que tratam de seguranca patrimonial através do
controle de acesso, assim como Suporte Técnico e Manutencdo (MSS) pelo periodo de 60

(sessenta) meses.

A execucao dos trabalhos ser4 composta pelas etapas:

2.1.1 Etapa de Implementac&o: compreendendo a aquisicao e entrega de hardwares
e softwares, parametrizacdo de instalacdo e configuracdes dos firewalls CheckPoints,
software Geréncia, Blades, politicas, testes e validacdes da CONTRATADA, entrega e
homologacéo/validacdo do Gestor do Contrato, com todos o0s equipamentos e
componentes da solucéo instalados (referentes aos itens de 1 a 14 constantes da tabela
na clausula 4.1), conforme especificagfes técnicas e de negdcio descritas neste Termo

de Referéncia e prazo estimado de até 60 (sessenta) dias corridos;
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2.1.2 Etapa de Suporte e Manutencdo: compreendendo 0s servicos mensais de
suporte e manutencgédo (item 15 constante da tabela na clausula 4.1) a ser iniciado a
partir da data de celebracdo deste contrato, através de comunicado oficial emitido pela

instituicao.

2.2 Qualificagéo Técnica

2.2.1 A proponente devera apresentar atestado(s) de bom desempenho anterior em contrato
da mesma natureza e porte, fornecido(s) por pessoas juridicas de direito publico ou privado,
que especifigue(m) em seu objeto necessariamente os tipos de servicos realizados, com
indicagbes das quantidades e prazo contratual, datas de inicio e término assim como a
identificac@o da pessoa juridica emitente bem como o0 nome, o cargo do signatério e telefone

para contato.

2.2.2 Entende-se por mesma natureza e porte, atestado(s) de servigos similares ao objeto da
licitacdo que demonstre(m) que a empresa prestou servicos correspondentes a 50%
(Cinquenta por cento) de cada item da planilha representados pelos itens 1, 2, 4, 5, 9, 10, 14

e 15 constantes da tabela na clausula 4.1.

2.2.3 A comprovacdo a que se referem aos itens acima podera ser efetuada pelo somatério

das quantidades realizadas em tantos contratos quanto dispuser o licitante.

2.2.4 O(s) atestado(s) devera (do) conter a identificacdo da pessoa juridica emitente bem

como o home, o cargo do signatario e telefone para contato.

2.3 Visita Técnica

2.3.1 A proponente devera apresentar “Certificado de Visita Técnica”, conforme modelo

constante do Edital.

2.3.2 A visita técnica sera obrigatéria em funcdo da complexidade do projeto e solucdo a ser
desenvolvida e tem como objetivo verificar as condicdes locais para a execugdo e
implementacéo do objeto da contratacdo, permitindo aos interessados verificar localmente as
informagdes que julgarem necessarias e eliminar quaisquer duvidas sobre os detalhes que de
alguma forma impliquem em projeto, instalagcbes, funcionamento, requisitos gerais e de
integracgdo obrigatdrios na construcao da solugéo, possibilitando a elaboragéo da sua proposta

__de acordo com o que o proprio interessado julgar conveniente, ndo cabendo ao
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CONTRATANTE nenhuma responsabilidade em fungéo de insuficiéncia dos dados levantados
por ocasido da visita técnica.

2.3.3 Poderdo ser feitas tantas visitas técnicas em que cada interessado considerar
necessario. Cada visita devera ser agendada nos seguintes e-mails:
tic.pregao@butantan.gov.br e tic.seguranca@butantan.gov.br e podera ser realizada até o dia
imediatamente anterior a sesséo publica, no periodo das 10h30 as 12h00 horas.

2.3.4 Competird a cada interessado, quando da visita técnica, fazer-se acompanhar dos
técnicos e especialistas que entender suficientes para colher as informagdes necessarias a

elaboracgéo da sua proposta.

2.3.5 As prospeccgOes, investigacOes técnicas, ou quaisquer outros procedimentos que
impliqguem interferéncias no local em que serdo prestados 0s servicos deverdo ser

previamente informadas e autorizadas pela Fundagéo Butantan.

2.3.6 O interessado ndo podera pleitear modificacbes nos precos, nos prazos ou nas
condigbes contratuais, tampouco alegar quaisquer prejuizos ou reivindicar quaisquer
beneficios sob a invocacéo de insuficiéncia de dados ou de informagdes sobre o local em que

serdo executados 0s servigos objeto da contratagao.

3. Justificativa Técnica Prévia

O firewall garantira protecdo entre a rede externa (wan) e a rede interna (lan) do Butantan,
protegendo os dados publicos de ataques externos de hackers. Outra funcionalidade do
firewall sera o gerenciamento das conexdes dos usuarios da internet possibilitando a
interrupcdo imediata de qualquer acesso suspeito e inapropriado. A solucdo busca gerenciar
a utilizacdo da internet pelos usuarios, definindo regras de utilizacdo, bem como taxa de
utilizacdo por usuario e prioridades entre aplicacdes e protocolos, evitando que alguma
aplicacdo utilize demasiadamente a banda de internet disponibilizada pelo provedor em
detrimento dos demais. A solugdo proporcionard seguranca juridica para a administragéo
publica sobre a utilizacdo da internet pelos usuérios, pois além das regras para utilizacao,
serd possivel efetuar auditoria sobre os acessos, identificando o autor de alguma
transgressao, se necessario. A solucdo gerenciard a utilizacao da internet para os visitantes,
permitindo o uso consciente da internet. O advento de novas ameagas tecnoldgicas requer a

adocao de novas solucfes de seguranca para garantir a integridade dos dados armazenados
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dentro da nossa infraestrutura de tecnologia da informagédo. A solucdo deverd conter
atualizagéo constante para garantir a exceléncia da tecnologia empregada, visando antecipar-
se a possiveis falhas, brechas e problemas. As quantidades especificadas tém o objetivo de
garantir seguranca e alta disponibilidade dos servicos de techologia da informacdo do

Butantan.

3.1 Utilizacdo da Tecnologia Checkpoint e indicacdo de marca:

Considerando o ambiente ja em funcionamento e em uso, ao incluirmos marcas e modelos
neste descritivo, expomos adiante, de forma clara e objetiva as devidas justificativas técnicas

e de padronizagdes necesséria.

3.1.1 O Butantan utiliza atualmente como firewall de borda e gerenciador de links de internet
o equipamento CheckPoint, hd mais de 5 anos. O equipamento obteve bom desempenho e
nao ha registro de danos ou prejuizos causados por invasdes ou falhas de seguran¢a durante

seu tempo de uso.

3.1.2 A definicdo da marca CheckPoint se baseia, tecnicamente, no principio da padronizacéo
do ambiente e unificagdo da ferramenta de gerenciamento. Desta forma, utilizando um
equipamento firewall central do mesmo fabricante, a equipe de Seguranca ja treinada e
certificada pelo fabricante, pode aplicar regras integradas e homogéneas, eliminando

prejuizos causados por eventuais incompatibilidades.

3.1.3 Com relagéo ao Software Geréncia da CheckPoint, 0 mesmo faz a gestéo de todos os

firewalls do mesmo fabricante e blades.

7

3.1.4 O Software Geréncia, desenvolvido pela fabricante CheckPoint, é utilizado na

CONTRATANTE exclusivamente para gerenciamento e controle de todos os firewalls.

3.1.5 Atualmente o Instituto Butantan ja faz uso do software de Geréncia da CheckPoint para
gerenciamento e controle dos firewalls, possuindo toda infraestrutura necessaria baseada na

fabricante CheckPoint e centralizada.

3.1.6 O Sistema manager Checkpoint, € o nucleo deste gerenciamento, e a partir dele séo
controlados os firewalls e suas politicas de acesso, envolvendo todas as blades de seguranca

e logs.
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3.1.7 O software de geréncia CheckPoint utilizado no Butantan, € acessado de forma
criptografada através do cliente chamado de smartconsole, e por medida de seguranga, ndo
acessivel diretamente através de ambiente externo ao Butantan, somente acessado atraveés
de tunel VPN do Butantan, onde a comunicacdo € criptografada e somente por pessoas e
estacdes autorizadas. Tal afirmacdo pode e deve ser verificada durante futura visita técnica

onde estaréo visiveis os quantitativos apresentados.
3.2 Com rela¢do ao Hardware CheckPoint

O Butantan j& possui em uso 6 (seis) dispositivos instalados do fabricante CheckPoint, onde
sdo 5 (cinco) Firewalls e 1(um) Geréncia, ambos garantem a seguranca de perimetro, e

protecdo de todo ambiente corporativo e industrial.

3.2.1. O modelo do equipamento a ser ofertado devera ser atual e estar em linha de producéo.
N&o serdo aceitos equipamentos que possuam avisos de “End-of-life” emitidos pelo fabricante

ou que estejam na iminéncia de serem substituidos por modelos de familias subsequentes.

3.2.2 O equipamento a ser ofertado deve permitir instalacdo em Rack, através de suporte de
sustentacdo lateral (Rack Mount). O equipamento devera ser fornecido com os trilhos para
deslizamento e instalagdo no Rack.

3.2.3 — E imprescindivel que os 13 (treze) equipamentos modelos 6900, possuam a

capacidade fisicas de acordo com o descrito abaixo ou superior:

Performance

Enterprise Test Conditions

Threat Prevention' Gbps) T4
NGFW[Gbps] 17
IPS (Gbps) 19
Firewall [Gbps) 37

1 GbE 1GbE Redundant Redundant
[copper) (fiber) 10 GbE 40 GbE Memory Storage Power el

2 8 8 4 64 GB @ o o |

3.2.4 — E imprescindivel que os 2 (dois) equipamentos 16200, possuam a capacidade fisicas

de acordo com o descrito abaixo ou superior:
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Performance

Enterprise Test Conditions

Threat Prevention'Gbps) 15

NGFW [Gbps] 27

IPS [Gbps] 35

Firewall [Gbps] 78.3
1 GbE 1 GbE 10 40 100/25 Memory Redundant Redundant LOM
copper fiber GbE GbE GbE Power Storage

Dl « v« o s e e |

3.2.5 — Os equipamentos devem possuir todo licenciamento para ativacdo das blades, os

mesmos deverdo ser projetados e implementados pela CONTRATADA.

3.2.6- Conforme definido neste Termo de Referéncia, os equipamentos 16200 deverao estar
cobertos por Suporte Premium Onsite, com substituicdo do equipamento em até 4 horas em
caso de desastre. Os demais equipamentos estardo cobertos por Suporte Premium, estando
previsto um equipamento Spare para substituicdo em caso de desastre, implementado em HA

em site a ser definido.
3.3 Com relagado a Padronizagéao

3.3.1 Em linhas gerais, as empresas buscam os beneficios da padronizagdo para

simplificacdo dos procedimentos, usabilidade e economia.

3.3.2 Tratando-se de desenvolvimento de produto ou solucéo tecnologica devemos buscar a
economia de custo e tempo na entrega da solugéo e em treinamentos técnicos, propiciados
pela utilizacdo de funcdes e componentes ja existentes ou integrados na solugao/software

Checkpoint ja existente, como é o caso do Butantan.

3.3.3 Sempre ha objetivo em assegurar a perfeita integracéo e o efetivo desempenho técnico,
a padronizacdo da tecnologia empregada garante estes e outros beneficios como financeiros,
ganhos com produtividade, otimizacdo de prazos, melhor gestdo da infraestrutura e
seguranca, maior qualidade na entrega de servicos, vantagens operacionais relativas a cultura
da empresa, treinamento e usabilidade disseminada, com manutencao dos atuais métodos
de trabalho e procedimentos operacionais, na contratacédo de suporte técnico e manutencao

com empresa Unica.
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3.3.4 O Butantan ndo utiliza critério de avaliacdo tendo a marca como principio de selecdo ou
escolha, mas tdo somente visa atender as necessidades técnicas e operacionais através das
tecnologias disponiveis no mercado e principalmente garantir o adequado funcionamento da

solucdo com o maior nivel de padronizacéo e qualidade possiveis.
3.4 Quanto a exigéncia das certificagcdes Checkpoint

3.4.1 Estas se devem ao fato de o ambiente atualmente em producdo ser de extrema
criticidade e utilizado para fins de auditorias realizadas por 6rgaos reguladores ligados ao
setor de saude como ANVISA, WHO, CEPI, FDA, etc... Nao podemos correr o risco de danos
ao ambiente em razdo de eventual impericia e nem ficar por longos periodos sem acesso. A
empresa CONTRATADA devera ser partner estrelas junto ao Fabricante, onde devera possuir
especializagbes, como no minimo e ndo limitado a SMB, CCSP, CloudGuard, Maestro,
Harmony entre outras. Assim como 0S seus técnicos que deverdo possuir certificados no
minimo de CCSA e CCSE, nas versfes R.80.x ou superior, ambos da Checkpoint, para todo
e qualquer suporte. Estas exigéncias para a empresa e seus técnicos, visam um suporte mais
rapido e competente, visto que o suporte junto ao fabricante tem um tempo maior para

atendimento.
4. Aquisicdo de componentes da solucéo requisitada

4.1 O atendimento ao objeto da contratacdo, envolvendo os softwares de Geréncia e firewalls,
visa manter a padronizacdo dos produtos atualmente utilizados. Assim, o fornecedor

CONTRATADO devera fornecer os seguintes servi¢os e produtos associados abaixo:
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Objeto Item (Part Number Descri¢do QTD
© 1 |CPAP-NGSM6XXX-L-BASE-INV Check Point Smart-1 6000 L Base - Inventory Unit. 2
g 5 UPG-CPAP-NGSM6000L-BASE Software Upgrade for Smart-1 6000-L Base SmartEvent 5
g EVNT S appliance for 75 gateways (perpetual)

3 [CPCES-CO-PREMIUM Collaborative Enterprise Support Premium (24x7) 5 years 1
4 |CPAP-SG162XX-PLUS-INV Check Point 1.6200 Plus Appliance with 5 Virtual Systems oy
Inventory Unit
5 |UPG-CPAP-SG16200-PLUS-SNBT Software Upgrade for 16200 P.IusAAppllance with 5 Virtual 5
Systems and SandBlast subscription package for 1 year
6 |CPSB-NGTP-16200-PLUS-3Y Next Generatloanhreat Prevention for additional 3 years for )
16200 PLUS Appliance
7 |CPSB-NGTP-16200-PLUS-1Y Next Generation.Threat Prevention for additional 1 year for )
16200 PLUS Appliance
§ 8 |CPCES-CO-PREMIUM-ONSITE Collaborative Enterprise Support Premium Onsite (24x7x4hs) 1
n 5years
9 |CPAP-SG69XX-PLUS-INV Check Point 6900 PLUS Appliance - Inventory Unit 13
Soft U de for 6900 PI li ith SandBlast
10 |UPG-CPAP-SG6900-PLUS-SNBT ~ |°° \are pracetor us appliance With >andblas 13
subscription package for 1 year
11 |cPSB-NGTP-6900-PLUS-3Y Next Gene.ratlon Threat Prevention for additional 3 years for 6900 13
PLUS Appliance
Next G tion Threat P tion f ditional 1 f
12 |CPSB-NGTP-6900-PLUS-1Y ex ene-ra ion Threat Prevention for additional 1 year for 6900 13
PLUS Appliance
13 |CPCES-CO-PREMIU Collaborative Enterprise Support Premium (24x7) 5 years 1
§ 14 |Fornecedor local Projeto de implementagdo Check Point (40 dias estimados) 1
)
&) 15 |Fornecedor local MSS 24x7 (managed security services) - 5 years 60

Figura 1 - planilha de itens

5. Obrigacdes da Contratada

5.1 No momento da assinatura do contrato e durante toda a sua vigéncia, a CONTRATADA

devera obrigatoriamente ter em seu quadro, no minimo 02 (dois) profissionais que, em

conjunto, tenham as certificagfes oficiais que tratam da solu¢cdo CheckPoint, composta por
Check Point Security Administration (CCSA) e Check Point Certified Security Expert (CCSE),

na versdo R81.x ou superior.

Estes profissionais deverdo ser integrantes da equipe na

execuc¢do dos servigcos e suporte durante toda a vigéncia do contrato. Observar no termo de

referéncia o tema que trata da Justificativa Técnica Prévia onde estdo as motivacdes para as

exigéncias das certificacfes, pois nele estdo as informacdes que trardo melhor compreenséo

e entendimento de que néo se trata de cerceamento de participacdo, mas tdo somente a real

necessidade.
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5.2 A Contratada devera comprovar o vinculo com o profissional técnico “mediante a
apresentacdo de contrato de trabalho, anotagdes da CTPS — Carteira de Trabalho e
Previdéncia Social ou, no caso de prestador de servicos autbnomo, do respectivo contrato de
prestacao de servicos”. No caso de sdcio (s), devera o licitante apresentar cépia do contrato

social atualizado.

5.3. No momento da assinatura do contrato, a CONTRATADA devera apresentar declaracéo
emitida pela CheckPoint Software do Brasil confirmando que possui capacidade para
administrar e implementar toda e qualquer funcionalidade citada acima para os softwares
Geréncia, firewalls e blades, com caracteristicas e complexidade semelhantes, necessarios
para a instalacdo, configuracdo e manutencdo dos sistemas contidos neste termo de
referéncia. E imperativo garantir que a estrutura mantenha-se funcionando e, caso haja
ocorréncia neste processo de ampliagéo, haja atendimento de maneira imediata com solugéo
rapida em caso de incidente. Precisa ficar claro que este requisito ndo tem objetivo de
exclusao de participantes, mas termos a garantia de que os participantes tenham experiéncia

pratica com o produto em ambiente tdo delicado como é o caso da CONTRATANTE.

5.4 Podera ser consultado o fabricante que compde a solu¢cdo com o intuito de diligenciar a
autenticidade e validade de certificados apresentados que fazem referéncia ao profissional

disponibilizado para prestagéo do servigo.

5.5 A CONTRATADA devera executar testes e emitir relatérios semanais para certificar-se
gue a mesma esta ocorrendo de acordo com o esperado e conforme as melhores praticas de

implantacao.

5.6 Deverdo ser disponibilizadas, pela CONTRATADA, informagfes no formato de relatério
de com consumo de atividades realizadas e servigos disponibilizados, inclusive com a
assinatura de responsavel pela infraestrutura de tecnologia da informacao do Butantan ou por

este autorizado a acompanhar e validar a execucdo da atividade apresentada.

5.7 A CONTRATADA devera considerar em seus custos, todas as atividades administrativas
e técnicas necessarias para o adequado funcionamento do ambiente, do inicio ao fim do

contrato, inclusive configuracdes e ajustes no ambiente.

5.8. Nao sera permitido subcontratar, ceder ou transferir, no todo ou em parte, a execucéo

dos servigcos objetos deste contrato.

5.9 Durante o periodo de contrato, os servigos de suporte técnico e manutengéo deverao ser

prestados com atendimento por méo de obra qualificada e certificada pelos fabricantes
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através da rede credenciada ou pelo proprio fabricante, sem 6nus adicional ao Instituto

Butantan e obrigatoriamente no idioma Portugués Brasileiro.

6. Escopo de atividades
6.1 Sobre o ambiente e implementacéo dos firewalls

6.1.1 Andlise da situacdo atual, implantacdo das melhores préaticas recomendadas no

mercado;
6.1.2 Atualizacdo do software e firmware para a Ultima versé@o estavel caso necessério;

6.1.3 Configuracdo do software, incluindo as configuragdes disponiveis como blades DLP,
APP CONTROL, URL FILTERING, VPNs, IPS, pop-up\alarmes, ronda virtual, e-mail, LPR,

zonas, eventos e analiticos de videos caso haja disponivel tais licengas;

6.1.4 Contato com os fabricantes do software e hardware para caso de necessidade de troca

em garantia ou duvidas eventuais;
6.1.5 Configuragéo do Backup e Restore dos firewalls e do software geréncia,;

6.1.6 Atividades podem ser de nivel l6gico (configuragBes para solucdo de problemas ou

melhorias) ou de nivel fisico (movimentacao ou instalacdo de firewalls, geréncia ou blades);
6.1.7 Instalacao fisica nos racks da CONTRATANTE, nas localidades do Instituto Butant;

6.1.8 Quaisquer atividades necessarias para a adequada implantacdo e funcionamento da

solucéo, devem ser consideradas pela CONTRATADA.

6.2. Sobre os servicos de suporte técnico e operacional (MSS):

6.2.1 A gestao das solugdes previstas nesse modelo de servico sera efetuada de forma remota
ou fisica se necessario ou solicitado pelo CONTRATANTE no regime 24x7 (24 horas por dia,

7 dias por semana) abrangendo as seguintes atividades:

e Ponto Unico de contato para suporte técnico de todos as solucdes contidos no

€SC0pO0;
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e Caso necessério, abertura de chamado nos fabricantes para atendimentos néo
resolvidos pela equipe da Contratada;

o Gestao das solucdes cobertas nesta proposta;

¢ Instalacdo de Service Packs, Hotfixes, Takes ou patches;

e Atualizacdo do sistema operacional ou sistema basico ou firmware dos firewalls;

e Atualizacdo de verséo de firmware / sistema por ano;

e Resolucédo de incidentes;

o Execucdo de GMUDs;

e Esclarecimento de duvidas sobre o funcionamento e gestédo das solucdes;

¢ Reunido e relatdrio mensal de gestao;

e Resposta a incidentes e solugéo definitiva,;

e Gerenciamento de configuragdes dos appliances de firewall e geréncia centralizada
(Security Management);

e Monitoramento e analise de eventos;

¢ Manutencao, backup e recuperacao;

e Analise e resposta a eventos de seguranca e saude de firewall;

¢ Rotina de verificagdo das func¢des ativas nos NGFW;

¢ Rotina de Backup dos Logs;

¢ Update de novas assinaturas, tanto para antivirus e anti-bot quanto para a blade de
IPS;

¢ Rotina de endpoint VPN;

e Update da Base de Certificado do HTTPS Inspection;

e Relatorio de VPN;

¢ Avaliacdo de eventos de Threat Prevention;

¢ Avaliacdo de tempo de retencado de Logs;

e Avaliacdo de otimizagdo de performance e de organizagdo de regras;

¢ Validacéo da expiragdo do certificado de endpoint VPN;

o Verificagdo de capacidade, crescimento futuro;

e Avaliacdo de End of life de sistema, firmware e ou hardware.

6.2.2 A CONTRATADA deveré fornecer e manter atualizada uma relagdo de contatos para

escalonamento.
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6.3 Escopo de Produtos e Servigcos para MSS
6.3.1 Ambiente Checkpoint atual

o Check Point 7000 Appliance — NGTX no ambiente da MATRIZ;
o Check Point 5800 Appliance — NGTX no ambiente da ALVARENGA;
o Check Point 1450 Appliance — NGTX no ambiente da FAZENDA,

Observacéo: os demais sites estdo sendo administrados hoje por contratos de

comodato com suporte incluso, equipamentos da Fortnet 80C.

6.3.2. Novo Ambiente Checkpoint

e Check Point 16200 Appliance — NGTX no ambiente da MATRIZ;

e Check Point 7000 Appliance — NGTX no ambiente da MATRIZ;

e Check Point 6900 Appliance — NGTX no ambiente da MATRIZ;

e Check Point 6900 Appliance — NGTX no ambiente da FAZENDA,

e Check Point 6900 Appliance — NGTX no ambiente da ALVARENGA;

e Check Point 6900 Appliance — NGTX no ambiente da RIBEIRAO ESCRITORIO;
o Check Point 6900 Appliance — NGTX no ambiente da RIBEIRAO FABRICA

o Check Point 6900 Appliance — NGTX no ambiente da JAGUARE;

e Check Point 6000 L Appliance — Ambiente de Gerenciamento na MATRIZ;

o Check Point Next Generation Security Management com SmartEvent na MATRIZ.

7 - SLA — Acordo de Nivel de Servico
7.1 Acordo de nivel de servico para o servigo gerenciado
7.1.1 O tempo de resposta e severidade sao definidos pelo impacto no negaécio.

7.1.2 Este servico (SLA) é constituido por um sistema onde o fator Severidade define o

tempo e nivel de atendimento, descrito em mais detalhes abaixo:
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Severidade 4 Severidade 3 Severidade 2 Severidade 1
Bai C t - :
Definigho A EHTI PGS Produgio impactada Soluglo indisponivel
prioridade impactado
Impacto
no Mo Significativo Significativo Sério Critico e Imediato
Negdcio
8 horas apos a 4 horas apos a a ] hora aposa * 30 minutos apos a
abertura de abertura de abertura de abertura de
chamado chamado chamado chamado
Tempo de
Resposta 48 horas para a 24 horas paraa | = 8 horas paraa * 4 horas paraa
resolugdo do resclucdo do resolucdo do resolugdo do
problema problema problema ou problema ou
deslocarmento de deslocamento de
especialista especialista

7.1.3 A contabilizag&o sera iniciada nos momentos a seguir:
Comunicacao do chamado a CONTRATADA:

e Data e hora de concluséo da ligacao telefénica de abertura do chamado;
e Data e hora de recebimento do e-mail do chamado pela CONTRATADA;

e Data e hora da entrada do chamado no sistema de autoatendimento web da
CONTRATADA.

7.1.4 Ver clausula 17 relativa a locais para realizagéo dos servicos e clausula 18 relativa a
horario de trabalho.

8 - FUNCIONALIDADE DE FIREWALL

8.1 Solugéo deve consistir em appliance de protecéo de rede com funcionalidades de protecéo
de préxima geracao;

8.2 As funcionalidades de protecéo de rede que compde a plataforma de seguranga, podem
funcionar em mdltiplos appliances desde que obedegam a todos o0s requisitos desta
especificacdo técnica;

8.3 O hardware e software que executem as funcionalidades de protec&o de rede deve ser do
tipo appliance. Nao serdo aceitos equipamentos servidores e sistema operacional de uso
genérico;

8.4 A solucdo de seguranca deve usar Stateful Inspection com base na andlise granular de
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8.5 A solucédo deve realizar upgrade via SCP, SFTP e https via interface WEB,;

8.6 Os dispositivos de protecdo de rede devem possuir pelo menos as seguintes
funcionalidades:

8.7 Suporte a, no minimo, 1024 VLAN Tags 802.1q, agregac¢ao de links 802.3ad, policy based
routing ou policy based forwarding, roteamento multicast, DHCP Relay, DHCP Server e Jumbo

Frames;

8.8 Deve possuir um mecanismo de busca por comandos no gerenciamento via SSH,

facilitando a localizagdo de comandos;
8.9 Deve suportar 0s seguintes tipos de NAT:

8.9.1 Nat dindmico (Many-to-1), Nat estatico (1-to-1), Tradugéo de porta (PAT), NAT
de Origem, NAT de Destino e suportar NAT de Origem e NAT de Destino

simultaneamente;

8.9.2 As regras de NAT devem suportar “hit count” para monitorar a quantidade de

conexdes que deram matches em cada regra;

8.10 Deveré permitir a criagdo de regras de firewall e NAT utilizando nos campos de origem e
destino, objetos de servicos online atualizaveis de forma dindmica, por exemplo: Office 365,

AWS, Azure e outros. Objetos dinAmicos que nao se caracterizam como FQDN.
8.11 Enviar logs para sistemas de monitoracdo externos, simultaneamente;

8.12 Prover mecanismo contra-ataques de falsificacdo de enderecos (IP Spoofing), através
da especificacdo da interface de rede pela qual uma comunicacédo deve se originar baseado
na topologia. Nao sendo aceito solugbes que utilizem tabela de roteamento para esta

protecao;

8.13 Deve realizar roteamentos unicast e multicast simultaneamente em uma Unica

instancia(contexto) de firewall.
8.14 Para IPv4, deve suportar roteamento estéatico e dinamico (RIPv2, BGP e OSPFv2);
8.15 Suportar OSPF graceful restart;

8.16 Autenticacao integrada via Kerberos.
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8.17 A solucéo deve possuir mecanismo para dedicar processamento no equipamento de
seguranca para funcdes / acbes de gerenciamento, mesmo que 0 equipamento esteja com
alto processamento de CPU. Assim evitando a falta de acesso do administrador para qualquer
mitigacao de problema e aplicacdo de politica para solucédo de problema. Entre as funcoes,
deve suportar no minimo: acesso SSH, FTP, acesso WEB, alteracbes de politica,

comunicacdo SNMP.

8.18 Nao serdo aceitas solu¢des nas quais as interfaces de origem e destino tenham que ser

obrigatoriamente explicitadas ou obrigatoriamente listadas;

8.19 A solucdo deve ter a capacidade de operar através de uma Unica instancia de Firewall
de forma simultdnea mediante o uso das suas interfaces fisicas nos seguintes modos:
transparente, mode sniffer (monitoramento e andlise o trafego de rede), camada 2 (L2) e
camada 3 (L3);

8.20 A solucao deve permitir salvar as configuragfes das politicas para serem aplicadas em

horarios pré-definidos;
8.21 Deve possuir mecanismo de ativagéo de validada da regra com periodo customizado;

8.22 Deverd suportar redundancia e balanceamento de links, tendo capacidade a no maximo

2 links de internet.

8.23 Devera suportar configurar um valor de threshold baseando-se em critérios minimos

como fator de decisdo nas regras de balanceamento.

8.24 Deve permitir a configuracdo do tempo de checagem para cada um dos links.

9 - Funcionalidade de Filtro de Contetdo WEB
9.1 Controle de politicas por aplicacdes, grupos de aplicacdes e categorias de aplicacoes;
9.2 Controle de politicas por usuarios, grupos de usuarios, IPs e redes;

9.3 Deve de-criptografar trafego de entrada e saida em conexdes negociadas com TLS 1.2 e
TLS 1.3
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9.3.1 Sera aceito solugbes de outros fabricantes diferentes do firewall ofertado pela

licitante desde que atendido todos os requisitos desta especificacao;

9.4 Suportar a atribuicdo de agendamento as politicas com o objetivo de habilitar e desabilitar

politicas em horarios pré-definidos automaticamente;

9.5 Os dispositivos de protecdo de rede deverdo possuir a capacidade de reconhecer
aplicagbes, independente de porta e protocolo, com as seguintes funcionalidades:

9.5.1 Deve ser possivel a liberacdo e bloqueio de aplicacdes sem a necessidade de

liberacéo de portas e protocolos;

9.5.2 Reconhecer pelo menos 6.000 (seis mil) aplicacdes diferentes, incluindo, mas
nao limitado: a trafego relacionado a peer-to-peer, redes sociais, acesso remoto,
update de software, protocolos de rede, voip, audio, video, proxy, mensageiros

instantaneos, compartilhamento de arquivos, e-mail;

9.6 A checagem de assinaturas deve determinar se uma aplicagdo esté utilizando a porta

padréo ou nao;

9.7 Para inspecdo SSL, ou HTTPS Inspection, a solugdo deve oferecer suporte ao Perfect
Forward Secrecy (conjuntos de cifras PFS, ECDHE)

9.8 Para trafego criptografado (SSL), deve de-criptografar pacotes a fim de possibilitar a leitura

do payload para checagem de assinaturas de aplicacdes conhecidas;

9.8.1 Sera aceito solucdes de outros fabricantes diferentes do firewall ofertado desde

gue atendido todos os requisitos desta especificagao;

9.9 Deve realizar decodificacdo de protocolos com o objetivo de detectar aplicacbes
encapsuladas dentro do protocolo e validar se o trafego corresponde com a especificagdo do

protocolo;

9.10 A fim de otimizac&o de tempo operacional dos administradores, a solu¢éo devera possuir

pelo menos 150 categorias de aplicac6es WEB pré-definidas pelo fabricante;

9.11 Para solugéo de filtro de conteudo e controle web, deve ser capaz de bloquear na mesma
aplicacdo um contetdo especifico sem bloquear a aplicacdo principal (Ex.: Whatsapp Web,

Whatsapp voice e Whatsapp file transfer.);
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9.12 Possui mecanismo de controle de aplicacdo web e URL que possui configuracdo de
blogueio e liberacdo da aplicagdo principal e/ou as suas subcategorias. Quando o
administrador da solucdo desejar bloquear apenas as subcategorias do facebook, como
facebook chat, video, game, compartilhamento de arquivos ou outros. Ou seja, ndo deve ser
bloqueado toda a categoria como “Facebook” ou "Redes sociais" que também pode implicar
o blogueio ndo s6 do Facebook, mas também blogueara tudo que estiver relacionado as redes
sociais, como LinkedIn, Twitter, YouTube etc. A solucdo precisa ser baseada em bloqueio de
aplicacbes WEB que a propria base possui, assim a inspecdo ocorrerd em camada 7

analisando o payload do pacote.

9.13 A decodificacdo de protocolo deve também identificar comportamentos especificos

dentro da aplicagéao;
9.14 Atualizar a base de assinaturas de aplica¢cdes automaticamente;

9.15 Limitar a banda (download/upload) usada por aplicagbes, baseado no IP de origem,

usuarios e grupos do LDAP/AD;

9.16 Os dispositivos de protecdo de rede devem possuir a capacidade de identificar de forma
transparente o usuario de rede com integragcdo ao Microsoft Active Directory, sem a
necessidade de instalacdo de agente no controlador de dominio, nem nas estacdes dos
usuarios. Assim, permitindo a criagdo de politicas de seguranca baseadas nas informacdes

coletadas entre elas usuarios, IP, grupos de usuarios do sistema do Active Directory;

9.17 Deve suportar multiplos métodos de identificacao e classificacdo das aplicacdes, por pelo

menos checagem de assinaturas, decodificacéo de protocolos ou analise heuristica;

9.18 Permitir nativamente a criagdo de assinaturas personalizadas para reconhecimento de
aplicacbes proprietarias, sem a necessidade de acdo do fabricante, mantendo a

confidencialidade das aplicagGes do 6rgao;
9.19 Deve possibilitar que o controle de portas seja aplicado para todas as aplicacoes;
9.20 A plataforma de seguranca deve possuir as seguintes funcionalidades de filtro de URL.:

9.20.1 Permitir especificar politica por tempo, com definicAo de regras para um

determinado horario ou periodo (dia, més, ano, dia da semana e hora);
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9.20.2 Deve ser possivel a criagdo de politicas por Usuérios, Grupos de Usuarios, IPs

e Redes;

9.20.3 Devera incluir a capacidade de criacdo de politicas baseadas na visibilidade e
controle de quem esta utilizando quais URLs através da integracdo com servicos de

diretdrio, autenticagdo via Active Directory e base de dados local;

9.20.4 Suportar a capacidade de criacdo de politicas baseadas no controle por URL e
Categoria de URL;

9.20.5 Suportar armazenamento, na propria solucdo, de URLs, evitando delay de

comunicacao/validacéo das URLsS;

9.20.6 Deve bloquear o acesso a sites com conteldo indevido ao utilizar a busca em
sites como Google, Bing e Yahoo, mesmo que a opcgdo “Safe Search” esteja

desabilitada no navegador do usuario;

9.20.7 Suportar base ou cache de URLs local no appliance, evitando atrasos de
comunicacao e validacdo das URLs. Caso a solu¢éo ofertada ndo suporte localmente,

sera aceito produto externo desde que ndo seja solucéo de software livre;
9.20.8 Suportar a criagéo de categorias de URLs customizadas;

9.20.9 Suportar a exclusao de URLs do blogueio, por categoria;

9.20.10 Permitir a customizacgédo de pagina de bloqueio;

9.21 Deve possuir integragdo com Microsoft Active Directory para identificacdo de usuarios e
grupos permitindo granularidade de controle/politicas baseadas em usuarios e grupos de
usuarios, sem a necessidade de instalar nenhum cliente nos servidores Active Directory ou

em outra maquina da rede;

9.22 Deve suportar o0 recebimento eventos de autenticagdo de controladoras wireless,
dispositivos 802.1x e solugbes NAC via Radius ou API’s ou Syslog, para a identificagdo de

enderecos IP e usuarios;

9.23 Deve permitir o controle, sem instalagdo de cliente de software, em
méaquinas/computadores que solicitem saida a internet para que antes de iniciar a navegacéo,

expanda-se um portal de autenticacdo residente no Firewall (Captive Portal);
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10 - Funcionalidade de Filtro de Dados

10.1 A solugcdo de controle de dados deve trazer de fabrica vérios tipos de arquivos
reconhecidos nativamente, permitindo a reconhecimento de pelo menos 0s seguintes tipos de

arquivos:
10.1.1. PCI - credit card numbers
10.1.2. HIPAA - Medical Records Number - MRN
10.1.3. International Bank Account Numbers - IBAN
10.1.4. Source Code - JAVA
10.1.5. U.S. Social Security Numbers - According to SSA
10.1.6. Salary Survey Terms
10.1.7. Viewer File - PDF
10.1.8. Executable file

10.1.9. Database file

10.1.10. Document file
10.1.11. Presentation file
10.1.12. Spreadsheet file

10.2 A solucao de controle de dados deve permitir que as dire¢des do trafego inspecionado
sejam definidas no momento da criacdo da politica, tais como: "Upload”, "Download" e

"Download e Upload".

10.3 A solucéo de controle de dados deve permitir que o usuario receba uma notificacao,
redirect de uma pagina web, sempre gque um arquivo reconhecido por match em uma regra

em uma das categorias acima, seja feito.

10.4 A solucéo de controle de dados deve permitir, inspecionar e prevenir vazamentos de
arquivos mesmo quando estes sendo trafegados pela Web em paginas utilizando o protocolo
HTTPS.
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11 - Funcionalidade de Prevencdo de Ameacas

11.1 Para protecdo do ambiente contra-ataques, os dispositivos de protecdo devem possuir
modulo de IPS e suportar os moédulos de: Antivirus e Anti-Malware integrados no préprio

equipamento de firewall;

11.2 Possuir capacidade de deteccao de, no minimo, 7.000 (sete mil) assinaturas de ataques
pré-definidos;

11.3 Deve sincronizar as assinaturas de IPS, Antivirus, Anti-Malware quando implementado

em alta disponibilidade ativo/passivo;

11.4 Deve suportar granularidade nas politicas de Antivirus e Anti-malware, possibilitando a
criacdo de diferentes politicas por endereco de origem, endereco de destino, servico e a

combinacédo de todos esses itens;

11.5 A fim de ndo criar indisponibilidade no appliance de seguranca, a solucdo de IPS deve
possuir mecanismo de fail-open baseado em software, configuravel baseado em thresholds

de CPU e memoria do dispositivo;
11.6 Devera possuir 0s seguintes mecanismos de inspecéo de IPS:

11.6.1 Andlise de padrbes de estado de conexfes, analise de decodificacdo de
protocolo, andlise para deteccdo de anomalias de protocolo, IP Defragmentation,

remontagem de pacotes de TCP e bloqueio de pacotes malformados;
11.7 Detectar e bloguear a origem de portscans;

11.8 Bloquear ataques conhecidos, permitindo ao administrador acrescentar novos padroes

de assinaturas e customizacgoes;
11.9 Possuir assinaturas para blogueio de ataques de buffer overflow;

11.10 Suportar o bloqueio de malware em, pelo menos, os seguintes protocolos: HTTP,
HTTPS e SMTP;

11.11 Suportar bloqueio de arquivos por tipo;

11.12 Identificar e bloquear comunicacdo com botnets;
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11.14 Em cada protecdo de seguranca, deve estar incluso informacdes como:

11.14.1 Cddigo CVE (Common Vulnerabilities and Exposures), ndo sendo aceito outro

codigo de referéncia;
11.14.2 Severidade;
11.14.3 Tipo de acao a ser executada.

11.15 O IPS deve fornecer um mecanismo automatizado para ativar ou gerenciar novas

assinaturas vindas de atualizacdes.

11.16 O IPS deve suportar excec¢des de rede com base na origem, destino, servico ou uma

combinacédo dos trés.

11.17 O IPS deve incluir um modo de solugéo de problemas que defina o perfil em uso para

detectar apenas, sem modificar as protec¢des individuais.

11.18 O administrador deve poder ativar automaticamente novas protecdes, com base em
parametros configuraveis (impacto no desempenho, gravidade da ameaca, nivel de confianca,

protecdo do cliente, protecéo do servidor)

11.19 Registrar na console de monitoracdo as seguintes informacdes sobre ameacas

identificadas:

11.19.1 O nome da assinatura e do ataque, aplicacdo, usuario, origem e o

destino da comunicagédo, além da acdo tomada pelo dispositivo de protecao;

11.20 Deve suportar a captura de pacotes (PCAP), em assinatura de IPS e Anti-Malware,

através da console do software geréncia centralizado;

11.21 Na prépria interface do software geréncia, a solucao de IPS devera apresentar sumario
de todos o0s equipamentos que estdo sendo gerenciados, assim como, qual o tipo de perfil

assinalado, de forma individual;

11.22 A solugdo de IPS, deve possuir mecanismo de andlise baseado nas conexdes
realizadas para as aplicacdes, que aponta quais assinaturas que estdo em modo deteccgéo
deve ser alterada para modo prevencdo, assim evitando qualquer tipo de ataque para

aplicacBes que estdo expostas nho ambiente.
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11.23 O administrador deve ser capaz de configurar quais comandos FTP s&o aceitos e quais

sdo blogueados na funcionalidade de IPS;

11.24 A solugéo devera possuir pelo menos dois perfis pré configurados pelo fabricante que

permitam sua utilizacdo assim que o equipamento for configurado;

11.25 A solucdo deve permitir que o administrador possa configurar quais métodos e
comandos HTTP s&o permitidos e quais sédo bloqueados.

11.26 Deve incluir protecéo contra virus em contetdo ActiveX e applets Java e worms;

11.27 Solucao deve proteger contra os ataques do tipo DNS Cache Poisoning, e impedir que

0s usuarios acessem enderec¢os de dominios bloqueados;

11.28 O gerenciamento centralizado via interface gréafica, deve possibilitar a configuragdo de
captura dos pacotes por regras individuais, visando aperfeicoar o desempenho do

eguipamento;

11.29 A solugéo de IPS deve possuir engine onde ira determinar de forma automatica, onde
gualguer nova assinatura que for baixada na base local devera atuar em modo de prevencéo

ou deteccao, assim evitara qualquer tipo de alteragdo na base de assinatura atual,
11.30 O antivirus deve oferecer suporte a verificagéo de links dentro de e-mails.

11.31 A solucéo de anti-malware deve ser capaz de detectar e interromper 0 comportamento

anormal suspeito da rede quando usuario estiver conectado com ambiente externo malicioso

11.32 A solucéo deve permitir criar regras de excecdo de acordo com a protecédo, a partir do

log visualizado na interface gréfica do software geréncia centralizado;

11.33 Para melhor administracdo a solucdo deve possuir a granularidade na classificagdo das
protecbes de IPS através de: severidade, nivel de confianca da protecdo, impacto da

performance, referéncia de industria terceira e status de download recente;
11.34 A solugéo deve permitir a criagdo de White list baseado no MD5 do arquivo;
11.35 Os eventos devem identificar o pais de onde partiu a ameaca;

11.36 Suportar rastreamento de virus em arquivos pdf;
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11.38 Possuir a capacidade de prevencéo de ameacas nao conhecidas;

11.39 Em caso de falha no mecanismo de inspec¢do do Antivirus, deve ser possivel configurar
se as conexdes serdo permitidas ou bloqueada

11.40 A solucao de Antivirus e Anti-Malware deve funcionar de forma independente, ou seja,
caso sejam desabilitadas, elas ndo podem causar a interrupcdo de outras funcionalidades de

seguranca como prevencdo de ameacas avancadas (zero-day);

11.41 A solucdo Antivirus devera suportar analise de arquivos que trafegam dentro do

protocolo CIFS/SMB, de forma a conter malwares se espalhando horizontalmente pela rede;

11.42 Suportar a criagdo de politicas por Geo Localiza¢do, permitindo que o trafego de

determinado Pais/Paises seja bloqueado;
11.43 Deve possibilitar a visualizacdo dos paises de origem e destino nos logs dos acessos;

11.44 Deveréa possuir a funcédo resolucdo de enderecos via DNS, para que conexdes com
destino a dominios maliciosos, sejam resolvidas pelo Firewall com enderecos previamente

definidos, para interceptar a comunicacao e bloquear o acesso do usuario.

11.45 A solucao de Anti-malware deve ser capaz de detectar e interromper 0 comportamento

anormal suspeito da rede.

11.46 A solucao deve possuir funcionalidade de identificacdo de bloqueio de trafego malicioso

comunicando com C&C (command & Control);

11.47 A solucéo Antivirus devera suportar a analise de links no corpo de e-mails.

12 - Funcionalidade de Controle de Qualidade de Servico
12.1 Suportar a criacao de politicas de QoS por:

13.1.1 Endereco de origem, endereco de destino e por porta;
12.2 O QoS deve possibilitar a definicdo de classes por:

12.2.1 Banda garantida, banda méxima e fila de prioridade;
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12.2.2 Disponibilizar estatisticas em tempo real para classes de Qo0S;

13 - Funcionalidade de VPN

13.1 Suportar VPN Site-to-Site e Cliente-To-Site;

13.2 Suportar IPSec VPN;

13.3 A solucéo deve suportar Autoridade Certificadora Interna e Externa (de terceiros);
13.4 Suportar SSL VPN,;

13.5 A VPN IPSEc deve suportar:

13.5.1 3DES, Autenticacdo MD5 e SHA-1, Diffie-Hellman Group 1, Group 2, Group 5
e Group 14, Algoritmo Internet Key Exchange (IKE), AES 128 e 256 (Advanced
Encryption Standard), SHA-512 e Autenticacao via certificado IKE PKI;

13.6. A VPN SSL deve suportar:

13.6.1 Permitir que o usuario realize a conexdo por meio de cliente instalado no

sistema operacional do equipamento ou por meio de interface WEB;

13.6.2 A funcionalidades de VPN SSL devem ser atendidas com ou sem o uso de

agente;

13.6.3 Suportar configuracéo de conformidade para acesso do usuario via portal SSL

ou cliente na maquina do usuario;
13.6.4 Atribuicdo de endereco IP nos clientes remotos de VPN,;
13.6.5 Atribuicdo de DNS nos clientes remotos de VPN;

13.6.6 Dever permitir criar politicas para trafego dos clientes remotos conectados na
VPN SSL;

13.6.7 Suportar autenticacdo via AD/LDAP, certificado e base de usuérios local;

13.6.8 Suportar leitura e verificacdo de CRL (certificate revocation list);
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13.6.9 A tecnologia de VPN Client to Server devera ser instalada na plataforma: iOS

10 ou superior e Android;

13.6.10 O agente de VPN SSL client-to-site deve ser compativel com pelo
menos: Windows 7, Windows 8 e MacOS X;

14 - Solucéo para Protecdo Contra Ameacas Avancadas — ZERO DAY

14.1 A solucdo devera prover as funcionalidades de inspecéo e prevencao de trafego de

entrada de malwares nao conhecidos e do tipo APT,;

14.2 A solugdo devera ser composta por hardware e software especificos (appliance) com
sistema operacional especializado em sua versdo mais atualizada ou nuvem do proprio

fabricante que possui o conceito de sandboxing para prevencdo de ataques zero-day.

14.3 Prevenir através do bloqueio efetivo do malware desconhecido (Dia Zero), oriundo da
comunicacdo Web (HTTP e HTTPS), FTP e E-mail (SMTP/TLS) via MTA durante analise
completa do arquivo no ambiente sandbox, sem que 0 mesmo seja entregue parcialmente ao

cliente.

14.4 A solucéo deve ser capaz de inspecionar e prevenir malware desconhecido em trafego
criptografado SSL;

14.5 Implementar, identificar e bloquear malwares de dia zero em anexos de e-mail e URL’s

conhecidas;

14.6 A solucdo deve fornecer a capacidade de emular ataques em diferentes sistemas
operacionais, dentre eles: Windows XP, Windows 7, Windows 8.1 e Windows 10, assim como
Office 2003, 2010, 2013 e 2016;

14.7 A tecnologia de maquina virtual devera possuir diferentes sistemas operacionais, de
modo a permitir a analise completa do comportamento do malware ou cédigo malicioso sem

utilizac@o de assinaturas antes de entregar este arquivo para o cliente;

14.8 O conteudo enviado para a solugdo de Sandboxing devera ser feito automaticamente,
sem a necessidade da interagdo do usuario/administrador para que o processo de andlise

seja realizado;
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14.9 Implementar atualizacdo da base de dados de forma automética, permitindo
agendamentos diarios, dias da semana ou dias do més assim como o periodo de cada

atualizacéao;

14.10 Toda andlise dos arquivos devera ser realizada em ambiente controlado Sandboxing

em nuvem. N&o serdo aceitas solugdes em servidores ou software livre;

14.11 A funcionalidade de prevencao de ameacas avancadas deve ser habilitada e funcionar

de forma independente das outras funcionalidades de seguranca;

14.12 Toda analise devera ser realizada em nuvem do préprio fabricante, ndo sendo aceitas
solu¢des que necessitem de modulos e/ou servidores externos para a implementacdo de

maquinas virtuais;

14.13 Implementar detecgdo e bloqueio imediato de malwares que utilizem mecanismo de
exploracdo em arquivos no formato PDF, sendo que a solucdo deve inspecionar arquivo PDF
acima de 10 Mb;

14.14 Deve implementar analise em sandbox, deteccdo e bloqueio de malwares em arquivos

executaveis, DLLs, ZIP e criptografados em SSL;

14.15 Deve implementar analise em sandbox, deteccao e bloqueio de malwares em arquivos

java (.jar e class);
14.16 A solucéo deve suportar inspecéo para o protocolo SMBvV3;

14.17 O relatério das emulagdes deve conter print screen dos arquivos emulados, assim como
todo detalhamento das atividades executadas em filesystem, registros, uso de rede e
manipulacdo de processos e o relatério das emulagfes devera ser individualizado para cada

SO emulado;

14.18 A solucédo deve possuir engine de inspec¢éo a nivel de CPU para detectar técnicas ROP
(Return Of Operation) além de outras técnicas de exploracdo de vulnerabilidade monitorando
o fluxo de CPU;

14.19 Todas as maquinas virtuais (Windows e pacote Office) utilizadas na solucdo e
solicitadas neste edital, devem estar integralmente instaladas e licenciadas, sem a
necessidade de intervengdes por parte do administrador do sistema. As atualiza¢cdes deveréo

ser providas pelo fabricante;
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14.20 Implementar mecanismo de excec¢éo, permitindo a criagdo de regras por VLAN, subrede

e endereco IP;

14.21 Implementar a emulacdo, detec¢do e bloqueio de qualquer malware e/ou codigo
malicioso detectado como desconhecido. A solucdo deve permitir a analise e bloqueio dos
seguintes tipos de arquivos caso tenham malware desconhecido: pdf, tar, zip, rar, seven-z,
exe rtf, csv, scr, xls, xlIsx, xlt, xIm, xltx, xlsm, xltm, xIsb, xla, xlam, xlI, xlw, ppt, pptx, pps, pptm,

potx, potm, ppam, ppsx, ppsm, sldx, sldm, doc, docx, dot, docm, dotx, dotm e gz;

14.22 Toda a analise e bloqueio de malwares e/ou cddigos maliciosos deve ocorrer em tempo
real e o bloqueio deve ser imediato, ndo serdo aceitas solucdes que apenas detectam o

malware e/ou cédigos maliciosos;

14.23 Possibilitar remogao de conteudo ativo dindmicos como macros, URL'’s, Java scripts e
outros dos arquivos baixados, permitindo o download do arquivo original caso ele ndo seja

malicioso;
14.24 A solugao deve permitir a criagdo de Whitelists baseado no MD5 do arquivo;

14.25 Para melhor administracéo da solucéo, a solucéo deve possibilitar as seguintes

visualizac¢des a nivel de monitoragéao:
14.25.1 Numeros de arquivos emulados;
14.25.2 Numeros de arquivos com malware.

14.26 A solucdo de prevencdo de ameacas avancada, deve possuir capacidade de apresentar
em seus logs, visibilidade de acordo com o framework ATT&CK Mitre Matrix, pontuando
caracteristicas de téticas e técnicas de acordo com a ameaga detectada/bloqueada pela
solucdo. Caso a solugdo ndo possua determinada capacidade, podera ser integrada com

outra solucdo de mercado, ndo sendo ela soluc¢des abertas;

14.27 A solucéo deve prover informacéo, seja por meio de relatorio ou log, sobre as

seguintes situacoes:
14.27.1 O tamanho maximo do arquivo emulado seja excedido;

14.27.2 O tempo maximo de emulacédo seja excedido.
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15 - Médulo de Geréncia

15.1 A solucdo do software geréncia devera ser separada dos gateways de seguranca, que
ird gerenciar politicas de seguranca de todos os firewalls e funcionalidades solicitadas neste

documento;

15.2 Caso a solugdo possua licencas relacionadas a capacidade de log indexados e

armazenamento, deve ser ofertado a maior capacidade suportada ou ilimitada;

15.3 Caso a solucdo possua mddulo de relatérios estendida, deve ser também entregue junto

com a solucgéo;

15.4 Deve possuir solucdo de gerenciamento e administragdo centralizado, possibilitando o
gerenciamento de diversos equipamentos de protecdo de rede do mesmo fabricante desde

que néo sejam software livre;

15.5 O modulo de geréncia deve ser capaz de gerenciar e administrar todas as solu¢des

descritas neste termo;

15.6 O gerenciamento da solucdo deve possibilitar a coleta de estatisticas de todo o trafego

gue passar pelos equipamentos da plataforma de seguranca;

15.7 Centralizar a administracéo de regras e politicas dos equipamentos de protecao de rede,

usando uma Unica interface de gerenciamento;

15.8 O gerenciamento da solucéo deve suportar acesso via SSH, cliente do préprio fabricante
ou WEB (HTTPS);

15.9 Todos os logs da solucdo devem ser indexados e seu licenciamento deve ser o de maior

capacidade.

15.10 O gerenciamento deve permitir/possuir monitoracdo de logs, ferramentas de

investigacao de logs e acesso concorrente de administradores;

15.11 Deve possuir um mecanismo de busca por comandos no gerenciamento via SSH,

facilitando a localizacdo de comandos;

15.12 Suportar criacao de regras que figuem ativas em horario definido e suportar criagdo de

regras com data de expiracao;
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15.13 Suportar backup das configuragcbes e rollback de configuracdo para a Ultima

configuracao salva,
15.14 Suportar validagéo de regras antes da aplicacao;

15.15 Suportar validagcdo das politicas, avisando quando houver regras que, ofusquem ou

conflitem com outras (shadowing);

15.16 Deve permitir a visualizacdo dos logs de uma regra especifica em tempo real e na

mesma tela de configuracéo da regra selecionada,;

15.17 Deve possibilitar a integracdo com outras solucdes de SIEM de mercado desde que nédo

sejam software livre;

15.18 Suportar geracdo de logs de auditoria detalhados, informando a configuragéo realizada,

o administrador que a realizou e o horério da alteragéao;
15.19 Permitir a criagd@o de certificados digitais para autenticacdo de usuarios;

15.20 O relatorio deve apresentar eventos em um unico portal (dashboard) e geracédo de
relatério de todas as funcionalidades de seguranga que estdo ativadas nos GW’s de
seguranca, sendo que deve possuir relatério e telas de apresentacdo onde consta todo os
principais eventos das funcionalidades de controle de aplicagdo web, filtro URL, prevencao de

ameacas (IPS, Antivirus, Anti-Malware e Sandboxing);

15.21 A solugéo deve permitir o login de multiplos usuérios administradores simultdneos com
perfil de escrita, possibilitando agilidade e rapidez no gerenciamento pelo grupo de

administradores da solugéo.

15.22 A solugdo deve possuir logs, correlacdo de eventos e relatérios de auditoria dos

administradores da solucao;

15.23 Permitir criagdo de relatérios customizados via interface gréfica, sem necessidade de

conhecer linguagens de banco de dados;

15.24 Prover uma visualizacdo sumarizada de todas as aplicagcdes, ameacas (IPS, Antivirus,

Anti-Malware), e URLs que passaram pela solucao;

15.25 Deve ser possivel exportar os logs em CSV ou TXT;
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15.26 Deve possibilitar a geracao de relatérios de eventos no formato PDF ou HTML;
15.27 Possibilitar rotacao do log;
15.28 Suportar geracao de relatérios. No minimo os seguintes relatérios devem ser gerados:

15.28.1 Resumo gréfico de aplicacdes utilizadas, principais aplicagées por utilizacdo de
largura de banda, principais aplicacées por taxa de transferéncia de bytes, principais hosts
por nimero de ameacas identificadas, atividades de um usuario especifico e grupo de
usuarios do AD/LDAP, incluindo aplicacbes acessadas, categorias de URL, URL/tempo de

utilizagédo e ameacas (IPS, Antivirus e Anti-Malware), de rede vinculadas a este trafego;
15.29 Deve permitir a criacao de relatorios personalizados;

15.30 O gerenciamento centralizado devera ser entregue como appliance virtual e dever ser

compativel/homologado com/para VMware ESX (vSphere 5.1, 5.5 ou 6;

15.31 A solugéo de gerenciamento deve possuir a capacidade de gerenciar outros Firewalls
de seguranca do mesmo fabricante mesmo estdo em ambientes virtualizados e nuvens

publicas (AWS e Azure) e nuvens privadas (VMware NSX ou Cisco ACI);

15.32 Possui capacidade de integracdo com solugbes de terceiros via APl e suportar

configuracdes através de RestAPI.
15.33 Deve consolidar logs e relatérios de todos os dispositivos administrados;

15.34 Capacidade de definir administradores com diferentes perfis de acesso com, no minimo,

as permissodes de Leitura/Escrita e somente Leitura,

15.35 Devera possuir mecanismo de Drill-Down para navegacao e analise dos logs em tempo

real;

15.36 Nas opc¢des de Drill-Down, deve ser possivel identificar o usuario que fez determinado

acCesso,

15.37 O software geréncia centralizada deve possuir modulo de solucdo para validagdo de

conformidade de acordo com normas de mercado conforme exemplo.

15.37.11S0-27001 e 1SO-27002;
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15.37.2 PCI-DSS;
15.37.3 NIST 800-41
15.37.4 GDPR (base da norma LGPD);

15.38 A solucéo para validagéo de conformidade, deve ser contemplada para o primeiro ano
de projeto para adequacdo as novas normas de mercado que a instituicdo ira seguir. Nao
sendo permitido licenciamento mensalizado “trial”’, ou seja, deve ser considerado uma licenca

de uso anual, podendo ela ser renovada por um periodo maior.

15.39 Caso a solucdo ndo possua tal modulo, sera permitido composicdo com solucbes de

mercado, ndo sendo elas solugdes abertas “Software Livre”.

15.40 Simular o impacto de seguranca das alteracdes de configuracéo antes da instalacdo de

acordo com a aderéncia aos padrdes regulatorios apresentados no item anterior;
15.41 Permitir a customizacao do padrao regulatério da prépria instituicao;

15.42 Permitir notificacdo instantdnea sobre mudancgas de politica de seguranca que

impactam negativamente a seguranca;

15.43 Monitorar constantemente o status de conformidade da solugdo aos padrdes

regulatérios informados;

15.44 Destacar potenciais violacbes de seguranca e conformidade, reduzindo o tempo

necessario e os erros associados a gestéo de conformidade manual;

15.45 Gerar alertas de conformidade notificando os usudarios sobre o impacto de suas

decisdes de seguranca trazendo as consideracgdes regulatérias na gestao de seguranca;

15.46 Permitir o gerenciamento eficaz das acdes e recomendacdes, facilitando a priorizacéo

e programacdao de itens de a¢ao;
15.47 Possuir alertas de politicas e os potenciais viola¢cdes de conformidade;

15.48 Possuir recomendacgfes de seguranga acionaveis e orientacdes sobre como melhorar

a seguranca;

15.49 Gerar relatorios regulamentares com base nas configuracdes de seguranga em tempo

raal
eat;
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15.50 Permitir que os relatérios possam ser salvos, enviados e impressos;

15.51 Deve permitir a criagdo de filtros com base em qualquer caracteristica do evento, tais
como a origem e o IP destino, servico, tipo de evento, severidade do evento, nome do ataque,

0 pais de origem e destino etc.;

15.52 A solucao deve prover, no minimo, as seguintes funcionalidades para anélise avancada
dos incidentes:

15.52.1 Visualizar quantidade de trafego utilizado de aplicacdes e navegacao;

15.52.2 Graficos com principais eventos de seguranc¢a de acordo com a funcionalidade

selecionada;

15,53 A solugdo de correlagdo deve possuir mecanismo para detectar login de

administradores em horarios irregulares;

15.54 A solucdo deve ser capaz de detectar ataques de tentativa de login e senha utilizando

tipos diferentes de credencias;

15.55 Deve suportar a geracdo de relatério gerencial para apresentar aos executivos 0s
eventos de ataque de forma completamente visual, utilizando para tantos graficos, consumo

de banda utilizado pelos ataques e quantidade de eventos gerados e protegidos;

15.56 Deve permitir a integragdo com servidores de autenticacdo LDAP Microsoft Active

Directory via Radius;
15.57 Criar certificados digitais para acesso dos usuarios VPN;
15.58 Criar certificados digitais para VPNs Site-to-Site;

15.59 Caso a solucdo possua licenciamento relacionado a capacidade de criacdo de

certificados, deve ser contemplado a sua maior capacidade ou ilimitada;

15.60 Permitir criac6es de politicas de acesso de usuarios autenticada no Active Directory, de

forma que reconheca os usuarios de forma transparente;

15.61 Geracdo de painel e relatorios contendo mapas geogréficos gerados em tempo real
para a visualizacdo das principais ameagas atraves de origens e destinos do trafego gerado

na Instituicdo.
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15.62 A plataforma de geréncia centralizada e monitoracdo deve possibilitar a visualizagc&o
dos logs de Firewall, navegacdo web, conteido de arquivos, prevencdo de ameacas e
Sandbox, todos a partir de um anico local centralizado possibilitando a procura correlacionada
de logs em uma Unica tela, como por exemplo pesquisar logs de Antivirus e navegacao web

simultaneamente na mesma query de pesquisa.

15.63 O relatério das emulacdes (sandboxing) deve conter print screen dos arquivos
emulados, assim como todo detalhamento das atividades executadas em file system,
registros, uso de rede e manipulacdo de processos e o relatério das emulacdes devera ser

individualizado para cada SO emulado;

15.64 A plataforma de geréncia centralizada e monitoracao deve possibilitar a procura por IPs
e redes, sendo que os resultados mostrem estes IPs e redes nos campos de origem e destino

dos logs na mesma tela de pesquisa.
15.65 Possuir mecanismo para que logs antigos sejam removidos automaticamente;
15.66 Possuir a capacidade de personalizacdo de graficos como barra, linha e tabela;

15.67 Deve permitir a criagdo de dashboards customizados para visibilidades do trafego de

aplicativos, categorias de URL, ameagas, servicos, paises, origem e destino;

15.68 Deve possuir a capacidade de visualizar na interface gréfica da solucdo, informacdes

do sistema como licencas, memoria, disco e uso de CPU;

15.69 A solucéo deve ser capaz de correlacionar eventos de todas as fontes de log em tempo

real;
15.70 A solucgéo deve fornecer contetdo de correlagéo pré-definido organizado por categoria;
15.71 A solucéo deve ser capaz de personalizar e criar regras de correlacao;

15.72 A solucédo deve fornecer uma interface gréafica para criacdo das regras citadas no item

anterior;

15.73 A solugdo deve possuir painéis de eventos em tempo real com possibilidade de

configuracdo das atualizagdes e frequéncias;
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16 - Cronograma de entrega da solucdo, pagamentos e demais obrigacbes da
CONTRATADA

16.1 Etapa de Implementacéo - clausula 2.1 deste Termo de Referéncia

16.1.1 Compreende os itens de 1 a 14 da tabela contida na clausula 4.1.

16.1.1 Para a atividade de implantacdo dos equipamentos, o cronograma de execucao sera

definido conforme a disponibilidade de acesso aos locais onde estdo instalados os

eguipamentos e havera o acompanhamento de um profissional da Contratante que tenha

acesso liberado e conhecimento do ambiente para esclarecimento de duvidas sobre a

instalagéo em cada local.

16.1.2 Para atividades em que ha interrupcdo do funcionamento da infraestrutura existente,

mesmo que parcial, deve ser realizado o agendamento prévio. Este agendamento sera

tratado em reunifes semanais da CONTRATADA onde passara por aprovacao de mudanca

pelo comité especializado que trata de gerenciamento de mudancgas corporativo.

16.1.3 As atividades que requerem parada da infraestrutura devem ser executadas em

horarios fora do horario comercial, incluindo finais de semana e ou no periodo noturno.

16.1.4 As atividades deverédo ser executadas no prazo maximo de 60 (sessenta) dias. As

atividades foram divididas em 6 grupos onde espera-se as seguintes atuagoes:

Cronograma fisico-financeiro

Percentual financeiro

Entregas macro

SR HEEEEEE por entregas Conforme itens da tabela na clausula 4.1.
Fornecimento e instalagdo - itens 1 a 3 da tabela
. Fornecimento e instalagc&o dos itens 4 a 8 da tabela
1 Matriz 30,00 . : ~ : .
Fornecimento e instalagc&o de 3 unidades itens 9 a
12 - 3/13 do item 13
Fornecimento e instalac&o de 2 unidades itens 9 a
2 Alvarenga 14,00 12 - 2/13 do item 13
. Fornecimento e instalacdo de 2 unidades itens 9 a
3 Jaguare 14,00 12 - 2/13 do item 13
4 Fazenda S&o Joagquim 14,00 Fornecimento e instalacdo de 2 unidades itens 9 a

12 - 2/13 do item 13
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Fornecimento e instalacdo de 2 unidades itens 9 a

5 Ribeirdo Preto 14,00 12 - 2/13 do item 13

Ribeirdo Preto - nucleo 14.00 Fornecimento e instalacdo de 2 unidades itens 9 a
de biotecnologia ' 12 - 2/13 do item 13

Porcentagem Total -> 100,00

Obs.: o percentual é calculado sobre o somatério dos valores referentes aos itens de 1 a 14 da tabela na clausula
4.1.1 embora o item 13 tenha quantidade de 1 unidade - o produto pode ser dividido em licenca por equipamento
(se for o caso).

Figura 2 - Cronograma Fisico Financeiro

16.1.5 O pagamento de cada Grupo de Atividades somente ocorrera apés recebidos os itens
apresentados na tabela acima, juntamente com Atestado de Execucao e aceite assinado
pelo Gestor do Contrato designado pelo CONTRATANTE e Coordenador de Seguranca da
Tl onde estara declarado que todos os objetivos solicitados no termo de referéncia para as

fases e periodos estéo funcionais de acordo com o esperado/contratado.

16.1.6 Em razdo do ambiente ser critico, as atividades deverao ser realizadas de maneira a
nao interferir na producéo, desta forma é altamente necessaria a flexibilidade para a atuagéo
nas atividades. Por esta razao, nao ha como deixarmos definido um cronograma detalhado

com as atividades que serdo executadas semanalmente.

16.1.7b A liberacéo financeira sera realizada atraveés de medi¢bes mensais, conforme
entrega dos grupos de atividades da tabela acima com seus respectivos entregaveis, que

podem ser realizadas concomitantemente.
16.2 Etapa de Suporte e manutencdo - clausula 2.2 deste Termo de Referéncia
16.2.1 Corresponde ao item 15 da tabela contida na clausula 4.1.

16.2.2 Para a atividade de servigos gerenciados, o inicio da prestacéo de servigos se dara
apos a finalizacéo da fase de implantacdo e configuragdo dos equipamentos, mediante
atestado de conclusao de toda a fase de implementac&o emitido pelo Gestor do Contrato.
Até a conclusao da implantagéo, o suporte relativo aos equipamentos implementados

durante a fase de implantacéo, é considerado como inerente ao processo de implantacao;

16.2.2 Para esta atividade os pagamentos serdo em parcelas mensais correspondente a

1/60 avos do valor do item 15 da tabela contida na clausula 4.1
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17 - Locais de Prestacédo do Servico

17.1 Os servicos deverao ser realizados nas unidades do Butantan no estado de Sdo Paulo.
Atualmente, nas cidades de S&o Paulo (Capital), Aracariguama e Ribeirdo Preto. Deve-se
também considerar um raio de 600km a partir da Cidade de S&o Paulo (Capital)

17.2 No caso da atividade Hands-On, a CONTRATADA devera realiza-lo de forma
presencial apés combinado entre e a CONTRATANTE, sempre respeitando as diretrizes de
saude e demais questdes envolvendo a pandemia.

17.3 No caso de treinamentos, a CONTRATADA poderé realiza-los nas modalidades EAD
(Educacéo a Distancia) ou de forma presencial apés combinado entre esta e a
CONTRATANTE de forma a capacitar os colaboradores a operacionalizar adequadamente a
plataforma.

18 - Horérios de trabalho

18.1 Atividades de migracdo ou manutencdo que envolvam indisponibilidade, devem ser

executadas em dias e hordrios especiais, inclusive, noturno, finais de semana e feriados.

18.2 A prestacao de servicos de suporte gerenciado, deve ser fornecida em formato 24 x 7 x
365 (24 horas, 7 dias por semana, 365 dias do ano)

18.3 O portal de acompanhamento dos servigos devera possuir acesso aos historicos dos
registros das ocorréncias e registros de solicitagfes e reclamacdes enviadas pelo

CONTRATANTE em relac&o aos servigos prestados.

18.4 A Central de Atendimento da CONTRATADA devera estar disponivel para contato
através de ligacdes telefonicas, a serem realizadas pelos técnicos da Fundacéo Butantan,
sendo imprescindivel que os funcionarios de atendimento da CONTRATADA conhe¢gam o0s
servigcos contratados e estejam aptos a dar as informacdes sobre 0s servigos e/ou recursos

objeto da prestacéo de servico;

19 - Garantia dos servigos

19.1 Todo o servigo realizado deve ter garantia de doze meses e deve ser fornecido como
servigco sendo responsabilidade da CONTRATADA, quaisquer iniciativas visando a correcao
ou atualizacao dos dispositivos desde que detectada que houve falha na prestacdo do
servico ou que a falha gerada teve relacdo com as formas de configuragbes anteriormente

aplicadas.
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19.2 No caso de haver necessidade de uso deste servico, 0 mesmo deve ter atendimento
classificado como emergencial e prioritario, sendo o primeiro atendimento em até 30 minutos

de forma remota e até uma hora de forma presencial.

20 - Prazo de Vigéncia
20.1 O prazo total do Contrato sera de 60 meses;

20.1.1 A implantacdo dos equipamentos deve ser realizada no prazo méaximo de 60

(sessenta) dias;

20.1.2 O Contrato de servigos gerenciados tem prazo previsto de 60 (sessenta) meses a

iniciar a partir da data de celebracéo do contrato.

Elaborado por:

Fabio Viana dos Santos
Coordenador de Seguranca da Informacao
Governancga da Tecnologia da Informagéo

Maria José de Abreu Nogueira
Gerente de Governanca e Seguranca da Informacéo
Governanca da Tecnologia da Informacgéo

Aprovo o Termo de Referéncia:

Claudia Anania Santos da Silva
Diretora da Tecnologia da Informagé&o
Gestéo da Tecnologia da Informacgéo

Anexo Il — Modelo de Planilha de Proposta
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Objeto Item Part Number Descricao Qtde| Tipo vglpr Mot
unitario ltem
Check Point Smart-1
CPAP-NGSM6XXX-L-
1 BASE-INV 6000 L Basel- Inventory | 2 |hardware
Unit.
Software Upgrade for
UPG-CPAP- Smart-1 6000-L Base
A 2 NGSM6000L-BASE SmartEvent 2 | software
Geréncia EVNT S appliance for 75
gateways (perpetual)
Collaborative Enterprise
CPCES-CO- .
3 PREMIUM Support Premium (24x7)| 1 | suporte
-5years
Check Point 16200 Plus
4 CPAP-SG162XX- Appliance with 5 Virtual > |hardware
PLUS-INV Systems
Inventory Unit
Software Upgrade for
16200 Plus Appliance
5 UPG-CPAP-SG16200- with 5 Virtual > | software
PLUS-SNBT Systems and SandBlast
subscription package for
1 year
Next Generation Threat
6 CPSB-NGTP-16200- | Prevention for additional > | software
_ PLUS-3Y 3 years for 16200 PLUS
Sites Appliance
Next Generation Threat
7 CPSB-NGTP-16200- | Prevention for additional > | software
PLUS-1Y 1 year for 16200 PLUS
Appliance
Collaborative Enterprise
8 CPCES-CO- Support Premium Onsite 1 | suporte
PREMIUM-ONSITE (24x7x4hs) P
5years
Check Point 6900 PLUS
CPAP-SG69XX- .
9 PLUS-INV Appllancar-]iltnventory 13 |hardware
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10

UPG-CPAP-SG6900-
PLUS-SNBT

Software Upgrade for

6900 Plus appliance with

SandBlast subscription
package for 1 year

13

software

11

CPSB-NGTP-6900-
PLUS-3Y

Next Generation Threat

Prevention for additional

3 years for 6900 PLUS
Appliance

13

software

12

CPSB-NGTP-6900-
PLUS-1Y

Next Generation Threat
Prevention for additional
1 year for 6900 PLUS
Appliance

13

software

13

CPCES-CO-PREMIU

Collaborative Enterprise

Support Premium (24x7)

5 years

suporte

14

Fornecedor local

Projeto de
implementacéo Check
Point (40 dias
estimados)

suporte

Servigos

15

Fornecedor local

MSS 24x7 (managed
security services) - 5
years

60

meses

VALOR TOTAL

R$

Dados bancérios/E-mail para envio da Autorizacdo da Contratante:

Prazo de validade da proposta: 60 dias.

(Local e data).

(Nome/assinatura do representante legal
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ANEXO Il
MODELOS DE DECLARACOES

ANEXO 111.1

DECLARACAO A QUE SE REFERE O ITEM 4.1.4.1. DO EDITAL

(em papel timbrado da licitante)

Nome completo:

RG ne: CPF n°;

DECLARO, sob as penas da Lei, que o licitante (nome

empresarial), interessado em participar do Pregdo Eletrénico n°® __ / , Processo n°
/

a) estd em situacao regular perante o Ministério do Trabalho no que se refere a
observancia do disposto no inciso XXXIII do artigo 7.° da Constituicdo Federal, na
forma do Decreto Estadual n°. 42.911/1998;

b) ndo se enquadra em nenhuma das vedag¢fes de participacdo na licitagdo do item
2.2 deste Edital, tampouco se enquadra em vedacao decorrente das disposi¢fes da
Lei Estadual n°® 10.218/1999;

c) cumpre as normas relativas a saude e seguranga do trabalho; e

d) atenderd, na data da contratacdo, ao disposto no artigo 5°-C e se compromete a
nao disponibilizar empregado que incorra na vedacao prevista no artigo 5°-D, ambos

da Lei Federal n°® 6.019/1974, com redacdo dada pela Lei Federal n® 13.467/2017.

(Local e data).

(Nome/assinatura do representante legal)
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ANEXO I11.2

DECLARACAO DE ELABORACAO INDEPENDENTE DE PROPOSTA E ATUACAO
CONFORME AO MARCO LEGAL ANTICORRUPCAO

(em papel timbrado da licitante)

Eu, , portador do RG n° e do
CPF n° , representante legal do licitante (nome
empresarial), interessado em participar do Pregdo Eletrdnico n° !, Processo n°

/___, DECLARO, sob as penas da Lei, especialmente o artigo 299 do Cddigo Penal

Brasileiro, que:

a) a proposta apresentada foi elaborada de maneira independente e o seu contedido nao
foi, no todo ou em parte, direta ou indiretamente, informado ou discutido com qualquer
outro licitante ou interessado, em potencial ou de fato, no presente procedimento
licitatdrio;

b) a inteng&o de apresentar a proposta néo foi informada ou discutida com qualquer outro
licitante ou interessado, em potencial ou de fato, no presente procedimento licitatério;

¢) o licitante ndo tentou, por qualquer meio ou por qualquer pessoa, influir na decisdo de
qualquer outro licitante ou interessado, em potencial ou de fato, no presente procedimento
licitatorio;

d) o conteltdo da proposta apresentada ndo serd, no todo ou em parte, direta ou
indiretamente, comunicado ou discutido com qualquer outro licitante ou interessado, em
potencial ou de fato, no presente procedimento licitatério antes da adjudicacéo do objeto;
e) o conteudo da proposta apresentada nao foi, no todo ou em parte, informado, discutido
ou recebido de qualquer integrante relacionado, direta ou indiretamente, ao érgéo licitante
antes da abertura oficial das propostas; e

f) o representante legal do licitante esta plenamente ciente do teor e da extensao desta

declaracado e que detém plenos poderes e informacdes para firma-la.

DECLARO, ainda, que a pessoa juridica que represento conduz seus negdcios de forma a

coibir fraudes, corrupc¢ao e a pratica de quaisquer outros atos lesivos a Administracéo Publica,
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nacional ou estrangeira, em atendimento & Lei Federal n® 12.846/ 2013 e ao Decreto Estadual
n°® 60.106/2014, tais como:

prometer, oferecer ou dar, direta ou indiretamente, vantagem indevida a agente

publico, ou a terceira pessoa a ele relacionada;

Il — comprovadamente, financiar, custear, patrocinar ou de qualguer modo subvencionar

a prética dos atos ilicitos previstos em Lei;

IIl — comprovadamente, utilizar-se de interposta pessoa fisica ou juridica para ocultar ou

dissimular seus reais interesses ou a identidade dos beneficiarios dos atos praticados;

IV — no tocante a licitacGes e contratos:

V —

a) frustrar ou fraudar, mediante ajuste, combinagdo ou qualquer outro
expediente, o carater competitivo de procedimento licitatério publico;

b) impedir, perturbar ou fraudar a realizagdo de qualquer ato de procedimento
licitatorio publico;

c) afastar ou procurar afastar licitante, por meio de fraude ou oferecimento de
vantagem de qualquer tipo;

d) fraudar licitacdo publica ou contrato dela decorrente;

e) criar, de modo fraudulento ou irregular, pessoa juridica para participar de licitagéo
publica ou celebrar contrato administrativo;

f) obter vantagem ou beneficio indevido, de modo fraudulento, de modifica¢cdes ou
prorrogacdes de contratos celebrados com a administragédo publica, sem autorizagéo
em lei, no ato convocatorio da licitagdo publica ou nos respectivos instrumentos
contratuais; ou

g) manipular ou fraudar o equilibrio econémico-financeiro dos contratos celebrados
com a administracdo publica;

dificultar atividade de investigacdo ou fiscalizagdo de 6rgdos, entidades ou agentes

publicos, ou intervir em sua atuagao, inclusive no ambito das agéncias reguladoras e dos

orgéaos de fiscalizacdo do sistema financeiro nacional.

(Local e data).

(Nome/assinatura do representante legal)
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ANEXO I11.3

DECLARACAO DE ENQUADRAMENTO COMO MICROEMPRESA OU EMPRESA DE
PEQUENO PORTE

(em papel timbrado da licitante)

ATENCAO: ESTA DECLARACAO DEVE SER APRESENTADA APENAS POR
LICITANTES QUE SEJAM ME/EPP, NOS TERMOS DO ITEM 4.1.4.3. DO EDITAL.

Eu, , portador do RG n° e do
CPF n° , representante legal do licitante (nome
empresarial), interessado em participar do Pregdo Eletrénico n°® __ / , Processo n°
|, DECLARO, sob as penas da Lei, o0 seu enquadramento na condicdo de

Microempresa ou Empresa de Pequeno Porte, nos critérios previstos no artigo 3° da Lei
Complementar Federal n° 123/2006, bem como sua n&o inclusédo nas vedagfes previstas no

mesmo diploma legal.

(Local e data).

(Nome/assinatura do representante legal)
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ANEXO I11.4

DECLARACAO DE ENQUADRAMENTO COMO COOPERATIVA QUE PREENCHA AS
CONDICOES ESTABELECIDAS NO ART. 34, DA LEI FEDERAL N° 11.488/2007
(em papel timbrado da licitante)

ATENCAO: ESTA DECLARACAO DEVE SER APRESENTADA APENAS POR
LICITANTES QUE SEJAM COOPERATIVAS, NOS TERMOS DO ITEM 4.1.4.4. DO
EDITAL.

Eu, , portador do RG n° e do CPF n°
, representante legal do licitante (nome
empresarial), interessado em participar do Pregdo Eletrénico n°® __ / , Processo n°

/ , DECLARO, sob as penas da Lei, que:

a) O Estatuto Social da cooperativa encontra-se adequado a Lei Federal n® 12.690/2012;
b) A cooperativa aufere Receita Bruta até o limite definido no inciso Il do caput do art. 3°

da Lei Complementar Federal n° 123/2006, a ser comprovado mediante Demonstracao

do Resultado do Exercicio ou documento equivalente;

(Local e data).

(Nome/assinatura do representante legal)
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ANEXO IV.1 - PORTARIA N° 001/2020

A verséo original da portaria pode ser encontrada no seguinte link:
http://www.fundacaobutantan.org.br/assets/arquivos/reqgulamentos e politicas/pdf/Portaria-
001.2020-Politica-de-Garantias.pdf

PORTARIA N° 001/2020
Prof. Dr. Rui Curi, Diretor Presidente da Fundac¢éo Butantan, e Dr. Reinaldo Noboru Sato,
Superintendente da Fundacdo Butantan, no uso das atribui¢cdes que lhe sdo conferidas,

RESOLVEM estabelecer a presente Regulamentacdo para exigéncia de garantias, pela

Fundacao Butantan, na seguinte forma:

Capitulo |
Disposi¢des Preliminares
Art. 1° Esta Portaria tem como objetivo instituir a politica de garantia para os
processos de licitacao/selecao de fornecedor e contratagcdes realizados pela
Fundacéo Butantan.

Capitulo Il
Das Garantias

Art. 2°  As garantias previstas sao:
| — garantia do produto/servico;
Il — garantia de execucao contratual;

lll — garantia da proposta.

Secéao |

Da Garantia do Produto/Servigo

Art. 3° O fornecedor do objeto contratado pela Fundacdo Butantan, na qualidade de
destinataria final, respondera integralmente, independentemente da
existéncia de culpa, pela reparacdo de danos causados, nos termos da Lei
n° 8.078/90 (Codigo de Defesa do Consumidor).
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Paragrafo uUnico. Para fins de aplicagdo deste artigo, observar-se-4 os prazos
previstos no art. 26 da Lei n°® 8.078/90 (Cédigo de Defesa do Consumidor), acrescidos

de mais 60 (sessenta) dias corridos, a titulo de extenséo da garantia.

Art. 4° No caso de fornecedor de produtos de consumo duraveis ou hdo duraveis, a
substituicdo prevista no art. 18 da Lei n° 8.078/90 (Codigo de Defesa do

Consumidor) devera ser feita no prazo de até 5 (cinco) dias Uteis.

Paragrafo unico. Caso o vicio hdo seja sanado no prazo fixado no caput deste artigo,
a Fundacdo Butantan se valerd das alternativas previstas no art. 18, § 1°, da Lei n°
8.078/90 (Cdédigo de Defesa do Consumidor)

Art. 5° Nos contratos de empreitada de edificios ou outras construcdes
consideraveis, a empresa contratada respondera, durante o prazo irredutivel
de 5 (cinco) anos, pela solidez e seguranca do trabalho, assim em razéo dos
materiais, como do solo, nos termos do art. 618 do Cdédigo Civil, acrescido
de mais 2 (dois) anos, a titulo de extenséo da garantia.

Secao ll
Da Garantia de Execucéo Contratual

Art. 6° A garantia de execuc¢do contratual, a qual é exigida obrigatoriamente para
contratacé@o envolvendo obras e servicos de engenharia e facultativamente
para as demais formas de contratacdo, devera seguir as normas previstas
na presente Se¢do e visara assegurar, qualquer que seja a modalidade

escolhida, o pagamento, a titulo exemplificativo, de:
| — prejuizos advindos do inadimplemento total ou parcial do objeto do contrato;

Il — prejuizos diretos causados a Fundagdo Butantan decorrentes de culpa ou dolo

da contratada durante a execucao do objeto do contrato;

[l — multas, moratérias e compensatorias, aplicadas pela Fundacdo Butantan a
contratada na forma prevista no contrato e/ou decorrente das sanc¢des previstas na
Portaria n® 48/2019; e
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IV — obrigacdes trabalhistas e previdenciarias relacionadas ao contrato néo

adimplidas pela contratada, quando couber.

Paragrafo Unico. Nao serdo aceitas garantias que incluam outras isencbes de

responsabilidade que n&o as seguintes:
| — caso fortuito ou forca maior;

Il — descumprimento das obrigacbes pela contratada decorrentes de atos ou fatos

imputéveis exclusivamente a Fundagéo Butantan.

Art. 7° A validade da garantia, qualquer que seja a modalidade escolhida, devera
abranger um periodo minimo de 3 (trés) meses apos o término da vigéncia

contratual.

Paragrafo Unico. A garantia deve assegurar a cobertura de todos os eventos
ocorridos durante a sua validade, ainda que o sinistro seja comunicado pela

Fundacao Butantan apos expirada a vigéncia do contrato ou a validade da garantia.

Art. 8° Apds a adjudicacdo do objeto da licitacdo/selecdo de fornecedores e até a
data da contratagdo, a adjudicatéria devera prestar garantia de execucéo,

correspondente a.

| — 5% (cinco por cento) do valor da contratacdo, para as contrata¢des cujo valor do

contrato seja superior a R$ 500.000,00 (quinhentos mil reais);

§ 1° Nos casos de garantias prestadas nas modalidades de que tratam os incisos |l
e Il do artigo 9°, ela devera de apresentada no prazo de até 7 (sete) dias Uteis apés

a assinatura do contrato.

§ 2° A ndo prestacdo da garantia de execucdo, nos termos previstos nesta Portaria,
equivale a recusa injustificada para a assinatura do contrato, caracterizando

descumprimento total da obrigacéo assumida e sujeitando a adjudicataria as sancdes
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previstas no instrumento convocatorio da licitacao/selecdo de fornecedores e demais

normas pertinentes.

§ 3° No caso de alteragdo do valor do contrato ou prorrogagdo dos prazos de

execucdo, a garantia devera ser readequada nas mesmas condicoes.

§ 4° Se o valor da garantia for utilizado total ou parcialmente para o pagamento de
qualquer obrigacdo, a contratada devera efetuar a respectiva reposi¢cdo no prazo
maximo de 07 (sete) dias Uteis, contados da data em que for notificada pela

Fundacao Butantan para fazé-lo.
Art. 9° A adjudicataria podera optar por uma das seguintes modalidades de garantia:

| — Dinheiro: deverda ser efetuada mediante depdsito bancario em favor da Fundacgéo
Butantan no Banco do Brasil ou outro banco (cujos dados serdo passados ao
contratado quando da confirmacao por essa op¢ao de modalidade de garantia), em
conta que contemple a correcdo monetaria pela poupanca do valor depositado;

Il — Fianca bancéria: neste caso, no instrumento devera constar a renincia expressa
do fiador aos beneficios do artigo 827 do Codigo Civil e a instituicdo bancaria devera

ser cadastrada no Banco Central do Brasil;

Il — Seguro-garantia: a apodlice de seguro-garantia somente serd aceita se

contemplar todos os eventos indicados no art. 6° desta Portaria.

§ 1° No caso de opcao pela modalidade seguro-garantia, e a cobertura prevista no
inciso Il deste artigo ndo conste expressamente da apdlice, a adjudicataria podera
apresentar declaragéo firmada pela seguradora emitente afirmando que a garantia
apresentada é suficiente para a cobertura de todos os eventos indicados no art. 6°

desta Portaria.

Art. 10. Decorrido o prazo de validade da garantia, e desde que constatado o
cumprimento integral de todas as obrigacdes contratuais, esta sera

considerada extinta com a devolucao da apdlice, da carta-fianca ou com a
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autorizacdo concedida pela Fundacdo Butantan para que a contratada

realize o levantamento do depoésito em dinheiro.

Secéo Il

Da Garantia da Proposta

Art. 11. Para efeitos de qualificacdo econbmico-financeira dos participantes da
licitacdo/selecdo de fornecedores, com excec¢do da modalidade pregéo, a
garantia da proposta se dara nos mesmos moldes do art. 9° desta Portaria,

limitada a 1% (um por cento) do valor estimado do objeto da contratagao.

Paragrafo Unico. A Garantia da Proposta de que trata o caput apenas devera ser

apresentada quando exigida, expressamente, no instrumento convocatorio.

Art. 12. A garantia de proposta sera entregue em envelope préprio e separado em
relacdo as propostas e documentos de habilitacéo.

Paragrafo unico. O ENVELOPE N° 3 — GARANTIA DE PROPOSTA devera ser
entregue pelo participante da licitagdo/selecdo de fornecedor na mesma sessao
publica de entrega dos demais envelopes e declara¢cdes complementares e sera

aberto por ocasido do julgamento da proposta a que se referir.

Art. 13. Nos casos de ampliacdo do prazo de validade da proposta, o participante da
licitagdo/selecéo de fornecedor devera substituir ou renovar a garantia pelo

mesmo prazo, independentemente de provocacgédo, sob pena de inabilitagéo.

Art. 14. Quando admitida a participagdo de empresas em consorcio, a garantia de
proposta poderd ser oferecida por qualquer uma das integrantes do

consorcio.
Art. 15. A garantia de proposta sera restituida ao vencedor apés a assinatura do
contrato e aos demais participantes da licitacao/selecéo de fornecedor apds

a homologacao do certame.

Capitulo 11l
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Art. 17.

Art. 18.

Art. 19.

Publique-se.
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Disposi¢des Finais

Os processos de licitacdo/selecao de fornecedor e contratacdes realizados
pela Fundacao Butantan poderao ter prazos, valores, percentuais e termos
diferentes dos que tratam esta Portaria, bem como conceder isenc¢des, fazer
inclusbes e estabelecer novas exigéncias, desde que constadas

expressamente.

Em caso de conflitos entre as condi¢cfes, especialmente referente a garantia
do produto/servico, previstas nesta Portaria com as ofertadas pelo
fornecedor, prevalecerdo as condicbes mais benéficas a Fundacéo

Butantan.

Esta PORTARIA devera obrigatoriamente constar dos editais e termos de
contrato emitidos pela FUNDACAO BUTANTAN, em complementacio as
demais leis e atos normativos aplicaveis, inclusive nas hipoteses de

dispensa e inexigibilidade de licitacéo.

Esta PORTARIA entra em vigor na data de sua publicacéo.

Sao Paulo, 15 de abril de 2020.

FUNDACAO BUTANTAN FUNDACAO BUTANTAN

Rui Curi

Diretor Executivo

Reinaldo Noboru Sato

Superintendente
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ANEXO IV.2 - PORTARIA N° 048/2019

A versao original da portaria pode ser encontrada no seguinte link:

http://fundacaobutantan.org.br/assets/arquivos/requlamentos e politicas/pdf/portaria 48.pdf

PORTARIA N° 048/2019

Prof. Dr. Rui Curi, Diretor Presidente da Fundacdo Butantan, e Dr. Reinaldo Noboru Sato,

Superintendente da Fundacdo Butantan, no uso das atribui¢cdes que lhes séo conferidas,

RESOLVEM estabelecer a presente Regulamentacao para apuracdo e imposicdo de sancao,

pela Fundacédo Butantan, a fornecedor que praticar infracdo, na seguinte forma:

Secdao |
Disposi¢des Preliminares

Art. 1° Os procedimentos que objetivem apurar a pratica de infracdo e impor san¢des
previstas na Lei n° 8.666, de 21 de junho de 1993, na Lei n° 10.520, de 17 de julho
de 2002, no Regulamento de Compras e Contratagdes da Fundacdo Butantan, no

instrumento convocatoério e nos contratos serdo disciplinados por esta PORTARIA.

Paragrafo unico. O disposto nesta PORTARIA aplica-se, também, as contratacdes

celebradas com dispensa ou inexigibilidade de licitagdo ou de selecdo de fornecedor.

Art. 2° As sanc¢Oes de que trata esta PORTARIA séo as de natureza pecuniaria e aquelas
descritas na Lei n® 8.666, de 21 de junho de 1993, na Lei n° 10.520, de 17 de julho
de 2002, no Regulamento de Compras e Contrata¢cdes da Fundag&o Butantan, bem
como na forma prevista nos instrumentos convocatoérios € nos contratos firmados,
aplicadas apos regular processo administrativo com garantia de prévia e ampla

defesa.

Secao Il

Das Sancles
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Art. 3° A empresa participante de licitagdo ou de processo de selecdo de fornecedores que
ensejar o retardamento do certame ou nao mantiver a proposta pelo prazo
estabelecido, ou fizer declaracao falsa, ficara sujeita a suspensdo do direito de
participar de licitacdo ou processo de selecéo de fornecedor e celebrar contrato com
a FUNDACAO BUTANTAN, pelo prazo de até 2 (dois) anos, ou sob declaracéo de
inidoneidade, sem prejuizo da multa de 20% (vinte por cento) do valor total de sua

proposta.

Art. 4° A recusa injustificada em assinar, aceitar ou retirar o contrato ou instrumento
equivalente dentro do prazo estabelecido pela FUNDACAO BUTANTAN implicaré no
impedimento de participar de licitagdo ou de processo de sele¢do de fornecedor e
celebrar contrato com a FUNDACAO BUTANTAN, pelo prazo de até 2 (dois) anos, e
ensejara a aplicacdo de multa de 20% (vinte por cento) sobre o valor do ajuste.

Paragrafo Unico. Havendo recusa injustificada em assinar a Ata de Registro de
Precos, a estimativa de compra prevista no Edital de licitacdo ou de processo de
selecdo de fornecedor sera utilizada como base de célculo para a multa, sendo que
o valor apurado podera ser reduzido, a exclusivo critério da FUNDACAO BUTANTAN,
em até 50% (cinquenta por cento), observando-se os critérios de razoabilidade e
proporcionalidade.

Art. 5° Para os casos de inexecuc¢do total ou parcial do contrato, erros de execucdo, mora
na execucao dos servicos, a FUNDAQAO BUTANTAN aplicara, conforme o caso, as

seguintes san¢des ao fornecedor:

| - adverténcia;

Il - multa;

Il - suspensdo temporaria de participacdo nas contratacbes e impedimento de
celebrar contrato com a FUNDACAO BUTANTAN, por prazo de até 2 (dois) anos;
IV - declarac&o de inidoneidade para contratar com a FUNDACAO BUTANTAN.

§ 1° A inexecucao total do contrato ensejara a aplicacéo de multa a empresa infratora

no equivalente a 20% (vinte por cento) do valor do contrato.
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Art. 7°
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§ 2° A inexecuc¢do parcial do contrato ensejara a aplicagdo de multa a empresa
infratora no equivalente a: (i) 15% (quinze por cento) do valor da parcela inadimplida,
para os contratos exclusivamente de aquisicdo; e (ii) 15% (quinze por cento) do valor

do contrato, para todos os demais tipos de contratacao.

§ 3° O atraso na execuc¢do do objeto contratado, por culpa da empresa contratada,
excluidos os casos fortuitos e de forca maior, acarretard a aplicacdo de multa diaria
de 0,5% (meio por cento) sobre o valor do contrato, limitada a 10% (dez por cento),

gue podera ser descontada do valor a ser pago.

8§ 4° O descumprimento de qualquer outro dispositivo contratual ndo relacionado
diretamente a execuc¢ao do objeto contratado, excluidos os casos fortuitos e de for¢a
maior, ensejara a aplicacao de multa a empresa infratora no equivalente a 5% (cinco

por cento) do valor do contrato para cada descumprimento.

8 5° A ndo corregcdo de qualquer falta contratual e o retardamento da prestacdo de
informacdes & FUNDACAO BUTANTAN sujeitard a empresa infratora, a partir do
prazo fixado, a multa de 0,03% (trés centésimos por cento), calculada por dia de
atraso sobre o valor do contrato até o limite de 20 (vinte) dias.

Os valores relativos as multas poderéo ser descontados por ocasido de pagamento
dos valores devidos a empresa infratora ou de eventuais garantias prestadas pela

mesma.

Paragrafo Unico. Se a multa aplicada for superior ao valor da garantia prestada,

além da perda desta, respondera o inadimplente pela sua diferenca.

As penalidades de multa sédo autbnomas entre si e a aplicacdo de uma néo exclui a

aplicacao de outra.

Paragrafo Unico. As sancbGes de adverténcia, suspensdo, impedimento e

inidoneidade poderéo ser aplicadas cumulativamente com a multa.

Secdo Il

Do Procedimento
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Art. 8°. S&o agentes do procedimento sancionador:

| - gestor do procedimento sancionador;

Il - relator da ocorréncia;

Il - Superintendente;

IV - colaborador responséavel pelo procedimento;

V - fornecedor.

Art. 9°. Assegurado o direito ao contraditério e & ampla defesa, a Superintendéncia, por

despacho motivado, aplicara a sancao prevista nesta PORTARIA.

Art. 10. Todas as etapas que envolvem a tramitacdo do procedimento para apurar a pratica
de infragdo, bem como o registro das san¢fes administrativas que vierem a ser
aplicadas, seréo realizadas por intermédio do processo de aquisicdo/contratacéo ou
de processo proprio.

Art. 11. S&o atribuicdes do gestor do procedimento sancionador:

| - zelar pelo adequado funcionamento do procedimento sancionador;
Il - acompanhar o registro das penalidades em sistema proéprio;

Il - emitir relatérios.

Art. 12. O relator da ocorréncia, que sera o presidente da comissdo de licitacdo/selecédo de
fornecedor, o pregoeiro ou o colaborador responsavel pelo acompanhamento e
fiscalizacdo da execucdo do objeto da contratacdo, conforme o caso, comunicara o

fato ao Superintendente.

Paragrafo Unico. O Superintendente, se entender cabivel, determinaréa a abertura
de procedimento sancionador, com vistas a apuracdo da préatica de infracdo e
designar colaborador responsavel pela conducéo do processo.

Art. 13. Séo atribuicdes do colaborador responsavel pelo procedimento, nesta ordem:

| - analisar a ocorréncia relatada;
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Il - emitir e enviar intimacgé&o ao fornecedor, para ciéncia da abertura do procedimento
e indicacdo de prazo para sua defesa;

Il - decorrido o prazo para apresentacdo de defesa, relatar o processado, cotejando
a imputacao com as razfes de defesa, se houver;

IV - se houver juntada de novos documentos ou se entender necessario, intimar o
fornecedor para apresentar alegacfes finais, as quais serdo examinadas pelo
colaborador responséavel pelo procedimento;

V - opinar, fundamentadamente, pelo arquivamento do procedimento ou pela
aplicacdo da sancdo, especificando-a, com observancia dos principios da legalidade,
razoabilidade e proporcionalidade;

VI - encaminhar o processo a decisdo do Superintendente;

VII - encaminhar a decisédo para publicacéo;

VIII - emitir a notificagéo para ciéncia do fornecedor da decisdo do Superintendente

ou do Diretor Presidente.

Art. 14. S&o atribuicdes do Superintendente:

| - determinar, ou ndo, e de forma fundamentada, a abertura do procedimento
sancionador, ap6s analise da ocorréncia relatada;

Il - designar o colaborador responséavel pela conducao do procedimento;

Il - decidir, de forma fundamentada, sobre a aplicagéo da penalidade, apos analisar
0 parecer técnico do colaborador responsavel,

V - examinar pedidos de reconsideracdo, quando cabiveis, decidindo
fundamentadamente a respeito;

VI - quando cabivel, encaminhar eventual recurso do fornecedor ao Diretor

Presidente, caso nao se retrate em sua decisao.

Art. 15. O fornecedor podera:

| - ter acesso ao processo apos sua intimagao para apresentacao de defesa prévia;
Il - apresentar defesa e, quando cabivel, alegacdes finais;

Il - interpor recurso ao Diretor Presidente.

§ 1° O fornecedor sera intimado ou notificado pela via eletrénica ou postal, com aviso

de recebimento e, na impossibilidade desta, por qualquer meio que permita
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comprovar o recebimento inequivoco da intimacao ou notificagcdo pelo fornecedor,

anexando-se 0 comprovante ao processo.

§ 2° Os prazos para oferecimento de defesa, alegagdes finais e interposicéo de
recurso serdo contados a partir da data consignada no aviso de recebimento,

excluindo-se o dia do recebimento e incluindo-se o do vencimento.

Art. 16. O prazo para defesa, alegacdes finais e recurso sera de 2 (dois) dias Uteis, contados

da notificacao do fornecedor.

Art. 17. Os procedimentos de que resultem sangdes poderdo ser revistos, a qualquer tempo,
a pedido ou de oficio, quando surgirem fatos novos ou circunstancias relevantes

suscetiveis de justificar a inadequacéo da sancéo aplicada.

Paragrafo unico. Da revisdo do procedimento ndo podera resultar agravamento da
sancao.

Secéo IV
Disposi¢des Finais

Art. 18. Esta PORTARIA devera obrigatoriamente constar dos editais e termos de contrato
emitidos pela FUNDACAO BUTANTAN, em complementacéo as demais leis e atos
normativos aplicaveis, inclusive nas hip6teses de dispensa e inexigibilidade de

licitacdo.

Art. 19. A aplicacdo de penalidade n&do prejudica o direito da FUNDACAO BUTANTAN
recorrer as garantias contratuais com o objetivo de ser ressarcida dos prejuizos que

o contratado lhe tenha causado.

Art. 20. S6 se iniciam e vencem os prazos referidos nesta PORTARIA em dia de
funcionamento da FUNDACAO BUTANTAN.
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Art. 21. Esta PORTARIA entra em vigor na data de sua publicagéo.
Publique-se.

Sao Paulo, 31 de outubro de 2019.

FUNDACAO BUTANTAN FUNDACAO BUTANTAN
Rui Curi Reinaldo Noboru Sato
Diretor Executivo Superintendente
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ANEXO IV.3 - PORTARIA N° 013/2021
A versao original da portaria pode ser encontrada no seguinte link:
PORTARIA FB N° 13/2021

Prof. Dr. Rui Curi, Diretor Executivo da Fundacdo Butantan, e Dr. Reinaldo Noboru Sato,

Superintendente da Fundacdo Butantan, no uso das atribui¢cdes que lhes séo conferidas,

RESOLVEM estabelecer a presente regulamentacdo para conservacao, higiene e limpeza do

complexo Butantan a prestadores de servico da Fundacdo Butantan, ficando sujeito a

apuracao e imposicao das sancdes previstas na Portaria n® 048/2019 no que couber, a quem

deixar de cumprir as disposicdes presentes, na seguinte forma:

Secdao |
Disposi¢des Preliminares

Art. 1° Esta Portaria tem como objetivo instituir a conservacgéo, higiene e limpeza das areas
de vivéncia interna e externa do complexo Butantan pelos prestadores de servico,
além de oferecer condicdes minimas de seguranca, conforto e salde aos

trabalhadores e aos visitantes.

Secéao ll

Da Conservagéo

Art. 2° A empresa participante da licitacdo que vier a prestar servico para a Fundacgéo
Butantan compromete-se a conservar as ruas elencadas no Decreto n° 20.487, de 7
de fevereiro de 1983, bem como aquelas que, por ventura, ndo estiverem ali

nomeadas.

Paragrafo Unico: A conservacéo de que trata esta portaria compreende a prevencao
contra danos e o conjunto de medidas permanentes para impedir a deterioracédo de
pavimentos, alvenaria ou de qualquer espaco pela falta de higiene e limpeza ou por
arremessar e descartar dejetos e restos de materiais utilizados em constru¢do ou em

prestacéo de servigcos em geral.
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Secao Il

Da Higiene e Limpeza

Art. 3° No que se refere a higiene e limpeza dos espacos do complexo Butantan, visando a

sua conservacao e seguranca, assim como conforto e salude do trabalhador e de

seus visitantes, temos o seguinte:

Naquilo que compete as recomendac8es que contribuem para as boas préticas de

organizacao de material de construcao:

a)

b)

d)

f)

Areia, pedra, cimento, madeira e afins devem ser armazenados com
identificacdo do material e de seu responsavel, de forma que nao deixem agua
empocgada em lonas, vaos e etc.

Dejetos e restos dos materiais elencados na alinea “a” acima ou similares
devem ser eliminados pelo prestador de servigo antes do término do contrato,
de modo a assegurar a limpeza do complexo do Butantan.

Todos os colaboradores da empresa terceirizada deverao ser capacitados para
realizarem a correta segregacdo e acondicionamento dos materiais e/ou

residuos, a fim de manter a organizag&o do local/area.

N&o deverdo alojar materiais de obras, entulhos e materiais inserviveis de
forma inapropriada, ja que servem de alojamento para as pragas. Devem ter
local apropriado para sua finalidade, como cacambas, pallets abrigados e

outros.

A flora presente no complexo deve ser preservada, ndo podendo ser recoberta

com terra escavada ou entulho da obra.

Nao colocar materiais e/ou residuos préximos as arvores, mantendo-se uma

distancia de acordo com o seu porte.
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A manutencdo e a limpeza dos equipamentos de sinalizacdo devem ser

realizadas frequentemente.

Os equipamentos de utilidade publica, luminarias, sinalizacdo vertical e
horizontal, equipamentos urbanos e outros devem ter merecida atencéo e, no
caso de ocorrerem danos, deverdo ser reparados imediatamente ou, no caso
de necessidade de remocao temporaria, rep6-los imediatamente a execucao

da obra ou servicos.

Apébs o término da obra ou servico, € necessario que todo material excedente
seja retirado do local num prazo maximo de 24 horas. Feito isso, € necessario
gue se providencie uma varredura completa, a fim de se evitar o entupimento

de drenagem de aguas pluviais com posterior lavagem do local.

Il Naquilo que compete as recomendacdes que contribuem para as boas praticas no

controle integrado de pragas:

a)

b)

d)

e)

f)

Alimentos devem ser armazenados em prateleiras e em suas embalagens
primarias. As embalagens secundarias deverdo ser descartadas, ja que

acarretam o cometimento de pragas;

Os alimentos ndo deverao ser acondicionados diretamente sobre 0 piso;

Nos locais reservados para estoque deverdo ser tomadas medidas que sirvam
como barreiras fisicas de contencéo, a fim de impedir o acesso e abrigo de

pragas.

Deverdo armazenar e consumir alimentos em locais proprios para tais

finalidades, como copas, cozinhas e refeitérios.

As lixeiras de coleta de material organico deveréo ser devidamente tampadas,

seja qual for o local instalado;

O Butantan e as Supervisfes de Vigilancias em Saude poderdo aplicar outras

normas vigentes que assegurem as condi¢cdes higi€énico-sanitarias e o
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cumprimento das boas praticas nas atividades relacionadas com alimentos,

além do disposto nesta portaria.

O lixo devera estar devidamente acondicionado, de modo que néo represente

riscos de contaminacao.

E vedada a instalacdo de equipamentos e utensilios de alimentos de qualquer

categoria fora do canteiro de obras para alimentos.

Independentemente do nimero de trabalhadores e da existéncia ou néo de
uma cozinha, em todo canteiro de obras devera haver um local exclusivo para
0 aquecimento de refeicbes, dotado de equipamento adequado e seguro,
sendo proibido preparar, aquecer e tomar refeicdes fora deste local.

Os containers e armazenamento de residuos deverado ter um abrigo apropriado,
além de estar devidamente tampados, sendo livres de frestas e vaos que

favorecam a entrada e permanéncia de pragas.
Deverdo ser realizadas a remoc¢éo dos residuos com frequéncia.

Os locais destinados ao abrigo de residuos devem ser mantidos limpos,

estabelecendo um cronograma de higienizagéo.

Deveré ser realizada, com frequéncia, limpeza no interior das lixeiras e dos

containers.

Nunca deverdo ser alojados materiais de obras, entulhos e materiais inserviveis
de forma inapropriada, ja que servem de alojamento para as pragas. Devem ter
local apropriado para a finalidade, como cagambas, pallets abrigados, entre

outros.

Secéo IV

Padrbes de isolamento e sinalizacéo
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Art. 4° Os padrdes de isolamento e sinalizacdo das obras poderdo ser totais ou parciais,
assim como centrais ou laterais, de acordo com a &rea a ser impedida, bem como a
sua posicao na via. Os acessorios para isolamento e sinalizacdo das obras deveréo
ser utilizados, observando as caracteristicas e natureza de cada uma, conforme a

seqguir:

A sinalizacao de obras deve estar limpa e em bom estado, mantendo-se inalteradas
as formas e as cores, conforme padrao da NR 26, 18.27 e NBR 7195. Deverdao, ainda,
apresentar dimensdes e elementos graficos padronizados, além de ser colocada de

forma que favoreca a sua visualizacéo.

Il A sinalizacé@o devera ser implantada de acordo com critérios uniformes, de forma a
induzir o correto comportamento do usuario. Também devera ser implantada antes
do inicio da intervencdo da via e ser totalmente retirada quando a obra ou etapa a
que ela se refere for concluida.

[l A execucdo da sinalizacdo dos servigcos devera ser realizada antes de qualquer
atividade, para que os funcionario e terceiros sejam resguardados de eventuais
acidentes. Desta forma, toda a sinalizacao deve estar adequada e compativel com o
porte da obra ou servico, podendo ser alterada para um grau maior, nunca a menos,

por conta das particularidades encontradas na obra.

IV Apos a concluséo dos servigos de obras e manutencdo devera ser providenciado o
restabelecimento da ordem no local, mediante limpeza e remogé&o de entulhos, assim
como a recomposi¢do do calgcamento ou do asfalto, bem como o recolhimento de

materiais, ferramentas e acessorios utilizados na sinalizagdo do local.

Vv Na realizacdo de obras e servicos que ndo forem concluidos no mesmo dia, bem
como obras de grande extenséo ou de longa duracéo, devera ser isolado o local de

trabalho por meio de cercas, telas e tapumes.

VI Em situacbes nas quais os requisitos de seguranca ndo poderdo ser cumpridos o
prestador de servigos deve solicitar o apoio do supervisor ou de um profissional de

seguranca para planejamento e execucao de seu servico.
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VI  Todas as intervencdes onde haja homens e maquinas trabalhando devem ser
identificadas através de pelo menos 02 (duas) placas educativas. Haverd a

necessidade de mais placas nos casos de trabalhar realizado em esquinas.

VIl Devem estar completamente isolados através de, no minimo, 4 (quarto) ‘picolés’ com

tela tapume na cor laranja, nas seguintes situacdes:

a) Todo posto de trabalho nas areas Internas do complexo Butantan (suas vias e
calcadas).

b) Todas as intervencdes que, de alguma forma, prejudiqguem a acessibilidade

de pessoas ou veiculos.

c) Todos os locais danificados que sejam identificados como resultado de

acoes voluntarias ou ndo dos empreiteiros.

d) Todas as maquinas, equipamentos e materiais da obra, inclusive
paralelepipedos, lajotas, areia, pedra e outros elementos para reposigéao,

gue estejam ou ndo em operacao pela equipe.

e) Isso também se aplica no caso de acdes posteriormente identificadas
através de reclamacdes, ndo conformidades ou por qualquer dos
representantes do Butantan. Em caso de davida quanto a responsabilidade
pelo dano, a sinalizacdo também deverd ser realizada até que seja

identificado o responsavel pelo conserto do local.

f) Deveré ser utilizado, no minimo, 4 ‘picolés’ com cerquite isolando a area
completamente. Nao sera admitida a utilizacéo apenas de cones, cavaletes

ou fita zebrada.

VIl Fica proibida a utilizacdo de cones, cavaletes e quaisquer outros materiais de

propriedade do Butantan.

Secéo VvV

Disposi¢bes Finais
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Art. 5° Esta PORTARIA deverd, obrigatoriamente, constar dos editais e termos de contrato
emitidos pela FUNDACAO BUTANTAN, em complementacéo as demais leis e atos
normativos aplicaveis, inclusive nas hip6teses de dispensa e inexigibilidade de

licitacdo.
Art. 6° Esta PORTARIA entra em vigor na data de sua publicagéo.
Publique-se.

S&o Paulo, 25 de marco de 2021.

FUNDAGCAO BUTANTAN FUNDACAO BUTANTAN
Rui Curi Reinaldo Noboru Sato
Diretor Executivo Superintendente
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ANEXO V
MINUTA DE TERMO DE CONTRATO
EDITAL DE PREGAO ELETRONICO FB n.° 241/2022

PROCESSO EB n.° 001/0708/002.612/2022
CONTRATO_n.® XXX/XXXX

TERMO DE CONTRATO n°® XXX CELEBRADO
ENTRE_FUNDACAO BUTANTAN, E A EMPRESA

Clique aqui para digitar texto.

A FUNDACAO BUTANTAN, pessoa juridica de direito privado sem fins lucrativos, instituida
em 31 de maio de 1989 por escritura publica registrada no 3° cartério de registro civil de
pessoas juridicas de Sdo Paulo-SP, sob o n° 133326, inscrita no CNPJ/MF sob o n°
61.189.445/0001-56, Credenciada como Fundacédo de Apoio da ICTESP Instituto Butantan
pela Resolugdo SDECTC n° 55/2018, situada na Rua Alvarenga, n° 1396, Butantd, S&o
Paulo—SP, CEP n° 05509-002, com endereco para correspondéncia na Avenida da
Universidade, n® 210, Butanta, Sdo Paulo-SP, CEP n°® 05508-040, representada, neste ato,
nos termos do seu Estatuto Social, por seu(s) representante(s) legal(is), com enderego
especial no local acima indicado, doravante denominada CONTRATANTE e, de outro lado, a
EMPrESA ..oooveveeeeeeeeeeeeeeeeeeeeeeeeeee, , empresa de responsabilidade limitada, com sede na Rua
.................................... , inscrita no CNPJMF sob n° , composta pelo(s) socio(s):
..................... , brasileiro, ................, profissdo, portador do RG n° e inscrito no CPF/MF sob n°
.......................... , residente e domiciliado naRua................ce..een......., NOS termos de
seu Contrato Social doravante denominada CONTRATADA, firmam o presente contrato, em

conformidade com as clausulas e condigdes adiante aduzidas.

CLAUSULA PRIMEIRA - DO OBJETO

Constitui objeto do presente instrumento a prestacdo de servi¢cos continuos de EMPRESA
ESPECIALIZADA PARA AMPLIAQAO DE SOLUQAO DE SEGURANCA DA INFORMAQAO
ATRAVES DE FIREWALLS, SOFTWARE DE GERENCIA E BLADES, COM
FORNECIMENTO DE PRODUTOS, LICENCAS, SUPORTE TECNICO E OPERACIONAL,
INSTALACAO E CONFIGURACAO DE AMBIENTE, conforme detalhamento e
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especificagbes técnicas constantes do Termo de Referéncia, da proposta da CONTRATADA
e demais documentos constantes do processo administrativo em epigrafe.

PARAGRAFO PRIMEIRO
O objeto contratual executado devera atingir o fim a que se destina, com eficacia e qualidade

requeridas.

PARAGRAFO SEGUNDO

O regime de execuc¢do deste contrato é o de empreitada por preco Global .

CLAUSULA SEGUNDA — DAS CONDICOES DE EXECUCAO DOS SERVICOS

A execucao dos servigos devera ter inicio nos locais indicados no Termo de Referéncia,
correndo por conta da CONTRATADA todas as despesas decorrentes e necessarias a sua
plena e adequada execucdo, em especial as atinentes a seguros, transporte, alimentacao,
tributos, encargos trabalhistas e previdenciérios.

CLAUSULA TERCEIRA — DO PRAZO DE EXECUCAOQ E VIGENCIA

A vigéncia do presente contrato iniciard a partir da assinatura deste instrumento pela
CONTRATANTE e findardo no prazo de 60 (sessenta) meses.

As atividades deverao ser executadas nos prazos conforme abaixo:

a) Etapa de implementacédo, conforme item 2.1.1 do Termo de Referéncia —
Anexo, com prazo estimado de 60 (sessenta) dias;
b) Etapa de Suporte e Manutengdo, conforme item 2.1.2 do Termo de

Referéncia — Anexo |, a ser executado mensalmente.
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CLAUSULA QUARTA - DAS OBRIGACOES E DAS RESPONSABILIDADES DA
CONTRATADA

A CONTRATADA, além das obrigacdes constantes do Termo de Referéncia, que constitui
Anexo | do Edital indicado no preambulo, e daquelas estabelecidas em lei, em especial as
definidas nos diplomas federal e estadual sobre licitagdes, cabe:

| - zelar pela fiel execucdo deste contrato, utilizando-se de todos 0s recursos materiais e

humanos necessarios;

|| — designar o responsavel pelo acompanhamento da execucéo das atividades, em especial

da reqularidade técnica e disciplinar da atuacao da equipe técnica alocada, e pelos contatos
com o0 CONTRATANTE;

[l - cumprir as disposicoes legais e regulamentares municipais, estaduais e federais que

interfiram na execucdo dos servicos;

IV - manter, durante toda a execucdo do contrato, em compatibilidade com as obrigacées

assumidas, todas as condicdes de habilitacdo e qualificacdo exigidas na licitacdo indicada no

preambulo deste termo;

V - dar ciéncia imediata e por escrito ao CONTRATANTE de gualquer anormalidade que

verificar na execucdo dos servicos;

VI - prestar ao CONTRATANTE, por escrito, 0s esclarecimentos solicitados e atender

prontamente as reclamacdes sobre seus servicos;

VIl - responder por quaisguer danos, perdas ou prejuizos causados diretamente ao

CONTRATANTE ou a terceiros decorrentes da execucdo do contrato, ndo excluindo ou

reduzindo essa responsabilidade a fiscalizacdo do CONTRATANTE em seu

acompanhamento;

VIII - responder pelos encargos trabalhistas, previdenciarios, fiscais, comerciais e tributarios,

resultantes da execucdo deste contrato, nos termos do artigo 71 da Lei Federal n° 8.666/1993;

IX - manter seus profissionais identificados por meio de crachéd com fotografia recente;

X - substituir qualquer integrante de sua equipe cuja permanéncia nos servicos for julgada

inconveniente, no prazo maximo de 05 (cinco) dias uteis, contado da solicitacdo justificada
formulada pelo CONTRATANTE;

Xl - arcar com despesas decorrentes de infracdes de qualquer natureza praticadas por seus

empregados durante a execucdo dos servicos, ainda que no recinto da sede do
CONTRATANTE;

Xl - apresentar, quando exigido pelo CONTRATANTE, os comprovantes de pagamento dos

salarios e de quitacdo das obrigacOes trabalhistas (inclusive as previstas em Acordos e

Fundacdo Butantan
Rua Alvarenga, 1396

Butantd, Sao Paulo/SP . . 1
CEP: 05509-002 Pagina 87 de 108

www.fundacacbutantan.org.br



fundacao
butantan

Convencdes Coletivas de Trabalho) e previdenciarias relativas aos empregados da

CONTRATADA gue atuem ou tenham atuado na prestacao de servicos objeto deste contrato;

XllI - identificar todos 0s equipamentos e materiais de sua propriedade, de forma a ndo serem
confundidos com similares de propriedade do CONTRATANTE;

XIV - obedecer as normas e rotinas do CONTRATANTE, em especial as que disserem

respeito a sequranca, a quarda, & manutencao e a integridade das informacées existentes ou

geradas durante a execucao dos servicos;

XV - implantar, de forma adequada, a planificacdo, execucdo e supervisdo permanente dos

servicos, de maneira a nao interferir nas atividades do CONTRATANTE, respeitando suas

normas de conduta;

XVI - reexecutar os servicos sempre que solicitado pelo CONTRATANTE, quando estiverem

em desacordo com as técnicas e procedimentos aplicaveis;

XVII - guardar sigilo em relacdo as informacdes ou documentos de qualquer natureza de que

venha a tomar conhecimento, respondendo, administrativa, civil e criminalmente por sua

indevida divulgacao e incorreta ou inadequada utilizacdo;

XVIII - manter bens e equipamentos necessarios a realizacdo dos servicos, de qualidade

comprovada, em perfeitas condicoes de uso, em quantidade adequada a boa execucdo dos

trabalhos, cuidando para gue os equipamentos elétricos sejam dotados de sistema de

protecdo, de modo a evitar danos na rede elétrica;

XIX —submeter 38 CONTRATANTE relatério mensal sobre a prestacdo dos servicos, relatando

todos 0s servicos realizados, eventuais problemas verificados e qualquer fato relevante sobre

a execucao do objeto contratual;

XX — fornecer a equipe alocada para a execucao dos servicos 0s equipamentos de protecdo

individual adequados a atividade, o necesséario treinamento e fiscalizar sua efetiva utilizacdo;

XXI - prestar os servicos por intermédio da equipe indicada nos documentos apresentados na

fase de habilitacdo, a titulo de qualificacdo técnica, quando exigida;

XXIl — comprometer-se a cumprir o disposto na Portaria n°® 013/2021 — Politica de

Conservacao, Higiene e Limpeza do Complexo Butantan;

XXIII - apresentar um Seguro Garantia, o qual garantira o fiel cumprimento das obrigacdes
contraidas pelo CONTRATADO perante a CONTRATADA, conforme os termos da apdlice e

até o valor da garantia fixado nesta.

PARAGRAFO PRIMEIRO
A CONTRATADA néo podera oferecer, dar ou se comprometer a dar a quem quer que seja,

tampouco aceitar ou se comprometer a aceitar de quem quer que seja, por conta propria ou
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por intermédio de outrem, qualquer pagamento, doa¢do, compensacao, vantagens financeiras
ou beneficios de qualquer espécie relacionados de forma direta ou indireta ao objeto deste
contrato, o que deve ser observado, ainda, pelos seus prepostos, colaboradores e eventuais

subcontratados, caso permitida a subcontratacao.

PARAGRAFO SEGUNDO
Em atendimento a Lei Federal n°® 12.846/2013 e ao Decreto Estadual n° 60.106/2014, a
CONTRATADA se compromete a conduzir os seus negécios de forma a coibir fraudes,
corrupcao e gquaisquer outros atos lesivos a Administracdo Puablica, nacional ou estrangeira,
abstendo-se de praticas como as seguintes:
| — prometer, oferecer ou dar, direta ou indiretamente, vantagem indevida a agente
publico, ou a terceira pessoa a ele relacionada;
Il — comprovadamente, financiar, custear, patrocinar ou de qualquer modo subvencionar
a pratica dos atos ilicitos previstos em Lei;
[l — comprovadamente, utilizar-se de interposta pessoa fisica ou juridica para ocultar ou
dissimular seus reais interesses ou a identidade dos beneficiarios dos atos praticados;
IV — no tocante a licitagdes e contratos:
a) frustrar ou fraudar, mediante ajuste, combinacdo ou qualquer outro expediente, o
carater competitivo de procedimento licitatério publico;
b) impedir, perturbar ou fraudar a realizacdo de qualquer ato de procedimento
licitatério publico;
c) afastar ou procurar afastar licitante, por meio de fraude ou oferecimento de
vantagem de qualquer tipo;
d) fraudar licitagdo publica ou contrato dela decorrente;
e) criar, de modo fraudulento ou irregular, pessoa juridica para participar de licitagdo
publica ou celebrar contrato administrativo;
f) obter vantagem ou beneficio indevido, de modo fraudulento, de modificacdes ou
prorrogacdes de contratos celebrados com a administragdo publica, sem
autorizacao em lei, no ato convocatoério da licitacdo publica ou nos respectivos
instrumentos contratuais; ou
g) manipular ou fraudar o equilibrio econdmico-financeiro dos contratos celebrados
com a administracao publica;
V — dificultar atividade de investigacdo ou fiscalizacdo de 6rgédos, entidades ou agentes
publicos, ou intervir em sua atuacao, inclusive no ambito das agéncias reguladoras e dos

orgaos de fiscalizacao do sistema financeiro nacional.
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PARAGRAFO TERCEIRO

O descumprimento das obrigacdes previstas nos Paragrafos Primeiro e Segundo desta
Clausula Quarta podera submeter a CONTRATADA a resciséo unilateral do contrato, a critério
da CONTRATANTE, sem prejuizo da aplicacdo das san¢des penais e administrativas cabiveis
e, também, da instauracéo do processo administrativo de responsabilizacdo de que tratam a
Lei Federal n® 12.846/2013 e o Decreto Estadual n® 60.106/2014.

CLAUSULA QUINTA — DAS OBRIGACOES E DAS RESPONSABILIDADES DO
CONTRATANTE

Ao CONTRATANTE cabe:

| - exercer a fiscalizagdo dos servicos, designando servidor responsavel pelo
acompanhamento da execug¢ao contratual e, ainda, pelos contatos com a CONTRATADA;

Il - fornecer a CONTRATADA todos os dados e informacdes necessarios a execuc¢ao do objeto
do contrato;

Il - efetuar os pagamentos devidos, de acordo com o estabelecido neste ajuste;

IV - permitir aos técnicos e profissionais da CONTRATADA acesso as areas fisicas envolvidas

na execucao deste contrato, observadas as normas de sequranca;

CLAUSULA SEXTA - DA FISCALIZACAO DOS SERVICOS

O CONTRATANTE exercera a fiscalizagdo dos servi¢os contratados por intermédio do gestor
do contrato, designado pela CONTRATANTE no ato de formalizagdo do ajuste, o qual
subscrevera o presente instrumento, de modo a assegurar o efetivo cumprimento das

obrigacdes ajustadas.

PARAGRAFO PRIMEIRO

A fiscalizac&o néo exclui e nem reduz a integral responsabilidade da CONTRATADA, mesmo
perante terceiros, por quaisquer irregularidades constatadas na prestacdo dos servicos,
inclusive quando resultantes de utilizacdo de pessoal inadequado ou sem a qualificacédo
técnica necessaria, inexistindo, em qualquer hip6tese, corresponsabilidade por parte do
CONTRATANTE.

PARAGRAFO SEGUNDO
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A auséncia de comunicacédo, por parte do CONTRATANTE, referente a irregularidades ou
falhas, ndo exime a CONTRATADA do regular cumprimento das obrigacdes previstas neste

contrato e no Anexo | do Edital.

CLAUSULA SETIMA - DOS PRECOS E DO REAJUSTE

A CONTRATADA obriga-se a executar os servicos objeto deste contrato pelo pagamento total

de R$ ( ). que serdo pagos conforme cronograma abaixo:

Cronograma fisico-financeiro

Percentual financeiro Entregas macro
Grupo Localidade Conforme itens da tabela na clausula 4.1 do
por entregas .
Anexo | — Termo de Referéncia
Fornecimento e instalagdo - itens 1 a 3 da tabela
. Fornecimento e instalagdo dos itens 4 a 8 da tabela
1 Matriz 30,00 . : ~ . .
Fornecimento e instalagdo de 3 unidades itens 9 a
12 - 3/13 do item 13
Fornecimento e instalacdo de 2 unidades itens 9 a
2 Alvarenga 14,00 12 - 2/13 do item 13
. Fornecimento e instalac&o de 2 unidades itens 9 a
3 Jaguare 14,00 12 - 2/13 do item 13
= . Fornecimento e instalac&o de 2 unidades itens 9 a
4 Fazenda S&o Joaquim 14,00 12 - 2/13 do item 13
N Fornecimento e instalacdo de 2 unidades itens 9 a
5 Ribeirdo Preto 14,00 12 - 2/13 do item 13
6 Ribeirdo Preto - nucleo 14.00 Fornecimento e instalagcdo de 2 unidades itens 9 a
de biotecnologia ' 12 - 2/13 do item 13
Porcentagem Total -> 100,00

Obs.: o percentual é calculado sobre o somatorio dos valores referentes aos itens de 1 a 14 da tabela na clausula
4.1.1 embora o item 13 tenha quantidade de 1 unidade - o produto pode ser dividido em licenga por equipamento
(se for o caso).

a) R$ ( ), correspondente a 30% do somatdrio dos valores

referentes aos itens 01 a 14 (implantacdo na Matriz).
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b) R$ ( ), correspondente a 14% do somatorio dos valores

referentes aos itens 01 a 14 (implantacdo casa Alvarenga).

c) R$ ( ), correspondente a 14% do somatoério dos valores

referentes aos itens 01 a 14 (implantacdo Jaguaré).

d R$ ( ), correspondente a 14% do somatorio dos valores

referentes aos itens 01 a 14 (implantacdo Fazenda Sdo Joaguim).

e) R$ ( ), correspondente a 14% do somatorio dos valores

referentes aos itens 01 a 14 (implantacdo Ribeirdo Preto).

) R$ ( ), correspondente a 14% do somatorio dos valores

referentes aos itens 01 a 14 (implantacdo Nucleo de Biotecnologia — Ribeirao

Preto).

g) R$ ( ), correspondente ao _servico de suporte — MSS

24X7 (managed security services) pelo periodo de 60 (sessenta) meses.

I

PARAGRAFO PRIMEIRO

Nos pregos acima estdo incluidos, além do lucro, todas as despesas e custos diretos e
indiretos relacionados a prestacdo dos servigos, tais como tributos, remuneracdes, despesas
financeiras e quaisquer outras necessarias ao cumprimento do objeto desta licitacao, inclusive

gastos com transporte e alimentacao.

PARAGRAFO SEGUNDO

Caso a CONTRATADA seja optante pelo Simples Nacional e, por causa superveniente a
contratagdo, perca as condicdes de enquadramento como microempresa ou empresa de
pequeno porte ou, ainda, torne-se impedida de beneficiar-se desse regime tributario
diferenciado por incorrer em alguma das vedacdes previstas na Lei Complementar Federal n°
123/2006, ndo podera deixar de cumprir as obrigagbes avencadas perante a Fundacéo
Butantan, tampouco requerer o reequilibrio econémico-financeiro, com base na alegacao de
que a sua proposta levou em consideracdo as vantagens daquele regime tributario

diferenciado.

PARAGRAFO TERCEIRO

Os precos a gue se refere o caput serdo reajustados anualmente, mediante a aplicacdo da

sequinte férmula paramétrica:
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r=p [PC _,
\upc,

Onde:

e R = parcela de reajuste;

e PO = preco inicial do contrato no més de referéncia dos precos ou preco do contrato no

més de aplicacdo do ultimo reajuste;

e |IPC/IPCO = variacdo do IPC FIPE - indice de Preco ao Consumidor, ocorrida entre o més

de referéncia de precos, ou o més do ultimo reajuste aplicado, e o més de aplicacdo do

reajuste.

PARAGRAFO QUARTO
A periodicidade anual de que trata o Paragrafo Terceiro serd contada a partir de JANEIRO,

gue seré considerada a data de referéncia dos precos.

CLAUSULA OITAVA —DOS RECURSOS ORCAMENTARIOS
Os recursos necessarios para a realizacao do objeto deste Pregéo Eletrénico serdo custeados
por verba prépria da FUNDACAO BUTANTAN.

CLAUSULA NONA - DAS MEDICOES DOS SERVICOS CONTRATADOS

Os servicos executados serdo objeto de medicdo mensal, de acordo com 0S seguintes

procedimentos:

PARAGRAFO PRIMEIRO

No primeiro dia Util subsequente ao més em que forem prestados 0s servicos, a

CONTRATADA entregara relatorio contendo os guantitativos totais de cada um dos tipos de

servicos realizados e os respectivos valores apurados.

PARAGRAFO SEGUNDO
A CONTRATANTE solicitardA & CONTRATADA, na hip6tese de glosas e/ou incorrecoes de

valores, a correspondente retificacao objetivando a emissdo da nota fiscal/fatura.

PARAGRAFO TERCEIRO
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Serdo considerados somente 0s servicos efetivamente realizados e apurados da sequinte

forma:

a) O valor dos pagamentos serd obtido mediante a aplicacdo dos precos unitarios contratados

as correspondentes quantidades de servicos efetivamente executados.

PARAGRAFO QUARTO

Apos a conferéncia dos quantitativos e valores apresentados, a CONTRATANTE atestara a

medicdo mensal, no prazo de 05 (cinco) dias Uteis contados do recebimento do relatorio,

comunicando a CONTRATADA o valor aprovado e autorizando a emissao da correspondente

nota fiscal/fatura.

CLAUSULA DEZ — DOS PAGAMENTOS

Os pagamentos serdo efetuados em 30 (trinta) dias, contados da apresentacdo da nota
fiscal/fatura no Setor de Gestdo de Contratos, a vista do respectivo “Termo de Recebimento
Definitivo” (Anexo 1X) ou “Recibo”. OBS: envio de nota fiscal eletrénica no seguinte e-mail:
gestao.contratos@butantan.gov.br

PARAGRAFO PRIMEIRO

Os pagamentos serdo realizados mediante depdésito na conta corrente bancaria em nome da

CONTRATADA em instituicdo bancaria por ela indicada, de acordo com as seguintes
condigdes:

| - em 30 (trinta) dias, contados da data de entrega da nota fiscal/fatura, ou de sua
reapresentagdo em caso de incorre¢des, na forma e local previstos nesta Clausula.

Il - A discriminagdo dos valores dos servicos devera ser reproduzida na nota fiscal/fatura

apresentada para efeito de pagamento.

PARAGRAFO SEGUNDO
Havendo atraso nos pagamentos, incidira correcdo monetaria sobre o valor devido na forma
da legislacéo aplicavel, bem como juros moratorios, a razéo de 0,5% (meio por cento) ao més,

calculados pro rata temporis, em relacdo ao atraso verificado.

PARAGRAFO TERCEIRO
A CONTRATANTE podera, por ocasidao do pagamento, efetuar a retencdo de tributos
determinada por lei, ainda que ndo haja indicacéo de retencdo na nota fiscal apresentada ou

que se refira a retencdes nao realizadas em meses anteriores.
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PARAGRAFO QUARTO

O recolhimento do Imposto sobre Servicos de Qualquer Natureza — ISSQN devera ser feito

em consonancia com o artigo 3° e demais disposi¢cbes da Lei Complementar Federal n°®

116/2003, e respeitando as seguintes determinacoes:

| - Quando da celebrac¢do do contrato, a CONTRATADA deverd indicar a legislacdo municipal

aplicavel aos servicos por ela prestados, relativamente ao ISSQN, esclarecendo,

expressamente, sobre a eventual necessidade de retencdo do tributo, pelo tomador dos

SEervicos;

Il - Caso se mostre exigivel, a luz da legislacdo municipal, a retencéo do ISSQN pelo tomador

dos servigos:

a) O CONTRATANTE, na qualidade de responsavel tributario, devera reter a quantia
correspondente do valor da nota-fiscal, fatura, recibo ou documento de cobranga
equivalente apresentada e recolher a respectiva importancia em nome da CONTRATADA
no prazo previsto na legislagdo municipal.

b) Para tanto, a CONTRATADA devera destacar o valor da retencdo, a titulo de
“RETENCAO PARA O ISS” ao emitir a nota fiscal, fatura, recibo ou documento de
cobrangca equivalente. Considera-se preco do servico a receita bruta a ele
correspondente, sem nenhuma deducéo.

Il - Caso, por outro lado, ndo haja previsao de retencao do ISSQN pelo tomador dos servigos:
a) A CONTRATADA devera apresentar declaracdo da Municipalidade competente com a
indicagé@o de sua data-limite de recolhimento ou, se for o caso, da condi¢&o de isen¢ao;
b) Mensalmente a CONTRATADA devera apresentar comprovante de recolhimento do
ISSQN por meio de cépias autenticadas das guias correspondentes ao servico executado
e deverd estar referenciado a data de emissao da nota fiscal, fatura ou documento de
cobrancga equivalente;

c) Caso, por ocasido da apresentacdo da nota fiscal, da fatura ou do documento de
cobrancga equivalente, ndo haja decorrido o prazo legal para recolhimento do ISSQN,
poderdo ser apresentadas copias das guias de recolhimento referentes ao més
imediatamente anterior, devendo a CONTRATADA apresentar a documentacdo devida
guando do vencimento do prazo legal para o recolhimento.

d) a ndo apresentacao dessas comprovacgfes assegura ao CONTRATANTE o direito de

sustar o pagamento respectivo e/ou os pagamentos seguintes.
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CLAUSULA ONZE — DA SUBCONTRATACAO, CESSAO OU TRANSFERENCIA DOS
DIREITOS E OBRIGACOES CONTRATUAIS.

A CONTRATADA nédo podera subcontratar, ceder ou transferir, total ou parcialmente, o objeto

deste ajuste.

CLAUSULA DOZE — DA ALTERACAO DA QUANTIDADE DO OBJETO CONTRATADO

A CONTRATADA fica obrigada a aceitar, nas mesmas condi¢cdes contratadas, 0s acréscimos
ou supressdes que se fizerem necessarios no objeto, a critério exclusivo do CONTRATANTE,

até o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

PARAGRAFO UNICO

Eventual alteracéo seré obrigatoriamente formalizada pela celebracdo de prévio termo aditivo
ao presente instrumento, respeitadas as disposi¢cfes da Lei Federal n® 8.666/1993.
CLAUSULA TREZE — DA RESCISAO

Constituem, dentre outros, motivos para a rescisdo deste contrato, com as
implicacdes contratuais e também aquelas previstas no edital, independente de
notificacéo ou interpelacao judicial ou extrajudicial:

a) A lentiddo ou atraso injustificado na execucdo que possa dar margem ao
descumprimento das obrigacdes assumidas;

b) A paralisacdo dos servicos sem justa causa ou sem autorizagdo da
CONTRATANTE.

C) O cometimento reiterado de faltas na execucéo deste contrato;

d) O cumprimento irregular ou 0 ndo cumprimento de clausulas contratuais,
especificacbes ou prazos.

e) A subcontratacdo parcial ou total do objeto deste contrato.

PARAGRAFO PRIMEIRO

Na impossibilidade de entrega do objeto contratado, excluidos os casos fortuitos

de forgca maior, fica a critério exclusivo da CONTRATANTE, rescindir o referido

contrato, sem prejuizo para a mesma, com possiveis sangfes a CONTRATADA

conforme previsto na Clausula Décima Quarta, inclusive de indenizacéo pelo nao

fornecimento de que trata este contrato, observados os limites aqui estabelecidos.
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PARAGRAFO SEGUNDO

A CONTRATANTE podera, a qualguer momento e sem incorrer em qualquer
penalidade ou multa, rescindir ou suspender o presente contrato, bastando, para
tanto, encaminhar notificacdo a CONTRATADA com 30 (trinta) dias de

antecedéncia.

CLAUSULA QUATORZE — DAS GARANTIAS

A CONTRATADA devera prestar Garantia nos limites previstos no item 12 do edital referido

no predmbulo do presente instrumento, nos termos da Portaria FB n° 001/2020.

LA LA INZE — DAS SANCOE

As sancdes e demais penalidades seréo aplicadas nos termos previstos no item 13 do edital
referido no predmbulo do presente instrumento, conforme Portaria n°® 048/2019.

CLAUSULA DEZESSEIS — DISPOSICOES FINAIS

Fica ajustado, ainda, que:
I. Consideram-se partes integrantes do presente Termo de Contrato, como se nele estivessem
transcritos:
a. o Edital mencionado no predmbulo e seus anexos.
b. a proposta apresentada pela CONTRATADA,;
Il. Aplicam-se as omissdes deste contrato as disposi¢ées normativas indicadas no preambulo
deste Termo de Contrato e demais disposi¢des regulamentares pertinentes.
[ll. Para dirimir quaisquer questdes decorrentes deste Termo de Contrato, ndo resolvidas na
esfera administrativa, sera competente o foro da Comarca da Capital do Estado de Sé&o
Paulo.lll - As partes comprometem-se a respeitar as disposi¢cdes da Lei n° 13.709/2018 (Lei
Geral de Protecéo de Dados).
IV - As partes tem ciéncia de que o presente contrato foi firmado durante periodo de
pandemia do COVID-19, motivo pelo qual esse fato ndo podera ser utilizado, sob a

alegacdo de caso fortuito e forca maior, para afastar a responsabilidade de qualquer

Fundacdo Butantan
Rua Alvarenga, 1396

Butantd, Sao Paulo/SP . . 1
CEP: 05509-002 Pagina 97 de 108

www.fundacacbutantan.org.br



fundacao
butantan

uma delas em caso de descumprimento contratual, principalmente quanto a execugao

do objeto.

E assim, por estarem as partes justas e contratadas, foi lavrado o presente instrumento em

02 (duas) vias de igual teor e forma que, lido e achado conforme pela CONTRATADA e

pela CONTRATANTE, vai por elas assinado para que produza todos os efeitos de Direito, ha

presenca das testemunhas abaixo identificadas.

Sao Paulo, de de 20
Rui Curi
Diretor Executivo XXXXXXX XXX X
Fundacéo Butantan CONTRATADA
CONTRATANTE

Gilberto Guedes de Padua

Superintendente Gestor do Contrato
Fundacao Butantan CONTRATANTE
CONTRATANTE
TESTEMUNHAS:

(nome, RG e CPF)

(nome, RG e CPF)
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ANEXO VI.1
CERTIFICADO DE REALIZACAO DE VISITA TECNICA

PREGAO N®° /

PROCESSO N° /

Certifico para os devidos fins, que a empresa , representada pelo
representante(s) , portador da cédula de
identidade , compareceu no local aonde serdo

realizados os servigo

O licitante esta ciente desde ja que, em conformidade com o estabelecido no Edital, ndo
podera pleitear em nenhuma hipétese modificagbes nos precos, prazos ou condicdes
ajustadas, tampouco alegar quaisquer prejuizos ou reivindicar quaisquer beneficios sob a
invocacéo de insuficiéncia de dados ou informacdes sobre os locais em que serdo executados
0S Servicos.

(Local e data).

(nome completo, assinatura e qualificagdo (nome completo, assinatura e cargo do
do representante da licitante) funcionario responsavel por acompanhar

a visita)
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ANEXO VII

ORDEM DE INiCIO DE EXECUCAO

ORDEM DE COMPRA

. .
DATA: D0OX2018 QC:
IMPORTANTE
E ctirigal &rlo mendorer on GmEerodests ordem de compraem bodas as
.- s correspond Ehdas 1scls | ESe B 0 G0, MEndona Bmb Em o
GHF: ram ero do conrak.
1E..
DoaDOB DO FORMBZEDOR Prooecco Compra
Razdo Socid
Erdereg:
Gl - - Genmb: [ cong. Fagl. I FRETE |
CHRL TeiEvTe:
LE.: Emal: | | | |
ITEM LIEERAGEO PRODUTO DEBCRIGAD CONVENID PROJETO 0T ENTRESA aTD UM WL UNITARID 1M E WL TaTAL
RC DEBC oPLICA DO 1Pl WL FRETE
Fabrioan®: %
[=X=T- RN
Waor Total: []
Observagso

Envdem obrgatorismente seus arquivos ML e POF para o e-mal : not Fiscal@butantan.gow.br

Infor magpdies
. w . RTEIQM HO AARN DE ENTRECA: RECEBEMENTO DEMERCADORIME DE P SERUNDA) A P (2E<TH) , DASOEDN A2 1600, N0 SETOR DE ESTOQUE.
Adicionais: . yEwd Lugho DEMERGADS RWS: 4 BIAPREEA SE RESERWAD BRETD DEDEVDLYER AT MERSADD AW, GAZD WAD ESTELMN B G0 NDK:O ESDE USD, GUALIDADE E UALIBADE ECONTENHAM YT RS
O DEFEM S0 CULTOE, QUE WA PUDNERENSEA CO NETATADOE, AUANDD D0 SEU AECEAMENTD T DA E Q UA LI UER DEWD LI.IQ}!D O ARERA POR CONTRE RIECO D0 wENDEDD AL

Dirgtor de drea Assisterte Téonico do |B Superirtendente Oirgtor Presidente

Canmbofzshatiraiiats CarmboMsshatira/nata Carmbofsshatira/oata CarmbofAszhatiraDaa
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ANEXO VI
TRD - TERMO DE RECEBIMENTO DEFINITIVO
Contrato n°
Contratada:

Processo n.°

O GESTOR DO CONTRATO acima identificado, por este instrumento, atesta e se
responsabiliza pela veracidade das presentes afirmacfes, que 0 objeto desta
contratacdo visando a prestacdo de servicos de ......... , foi completamente

executado e finalizado até o dia ........

Fica considerado, a partir desta data, cumprido o objeto do contrato para todos os
efeitos legais e permanecendo, por parte da CONTRATADA, as responsabilidades
e as garantias sobre os bens fornecidos, tanto legais quanto convencionais, contra
quaisquer tipos de defeitos, de forma a garantir a sua seguranca, utilizacdo e
qualidade.

Afirmam, o GESTOR DO CONTRATO, o GERENTE DO DEPARTAMETNO DE
PLANEJAMENTO ORCAMENTARIO e o REPRESENTANTE LEGAL DA
CONTRATADA, neste ato, inexistir saldo contratual em favor da contratada, posto
que o valor previsto ja foi liquidado.

(Local e data).
GESTOR DO CONTRATO

GERENTE DO DEPARTAMENTO DE PLANEJAMENTO ORCAMENTARIO

REPRESENTANTE LEGAL DA CONTRATADA
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ANEXO IX

ANEXO LC-01 - TERMO DE CIENCIA E DE NOTIFICACAO (CONTRATOS)

CONTRATANTE: FUNDACAO BUTANTAN.
CONTRATADA:
CONTRATO Ne:

OBJETO:

Pelo presente TERMO, n@s, abaixo identificados:
1. Estamos CIENTES de que:

a) 0 ajuste acima referido, seus aditamentos, bem como o acompanhamento de sua
execugdo contratual, estardo sujeitos a andlise e julgamento pelo Tribunal de Contas do

Estado de S&o Paulo, cujo tramite processual ocorrera pelo sistema eletrénico;

b) poderemos ter acesso ao processo, tendo vista e extraindo cépias das manifestacdes
de interesse, Despachos e Decisdes, mediante regular cadastramento no Sistema de
Processo Eletronico, em consonéncia com o estabelecido na Resolugdo n° 01/2011 do
TCESP;

C) além de disponiveis no processo eletrénico, todos os Despachos e Decisbes que
vierem a ser tomados, relativamente ao aludido processo, serdo publicados no Diario Oficial
do Estado, Caderno do Poder Legislativo, parte do Tribunal de Contas do Estado de Séo
Paulo, em conformidade com o artigo 90 da Lei Complementar n® 709, de 14 de janeiro de
1993, iniciando-se, a partir de entdo, a contagem dos prazos processuais, conforme regras

do Cddigo de Processo Civil;

d) as informacdes pessoais dos responsaveis pela contratante e interessados estédo
cadastradas no modulo eletrénico do “Cadastro Corporativo TCESP — CadTCESP”, nos
termos previstos no Artigo 2° das Instrugbes n°01/2020, conforme “Declaragao(bes) de

Atualizagdo Cadastral” anexa (s);

e) € de exclusiva responsabilidade do contratado manter seus dados sempre atualizados.
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2. Damo-nos por NOTIFICADQOS para:

a) O acompanhamento dos atos do processo até seu julgamento final e consequente
publicacéo;
b) Se for 0 caso e de nosso interesse, nos prazos e nas formas legais e regimentais,

exercer o direito de defesa, interpor recursos e o que mais couber.

Sao Paulo, de de 2022.

AUTORIDADE MAXIMA DO ORGAOQ/ENTIDADE:

Nome: Rui Curi
Cargo: Diretor Executivo
CPF: 390.443.009-20

RESPONSAVEIS PELA HOMOLOGACAO DO CERTAME OU RATIFICACAO DA
DISPENSA/INEXIGIBILIDADE DE LICITACAO:

Nome: Gilberto Guedes de Padua
Cargo: Superintendente
CPF: 442.127.128-49

Assinatura;

RESPONSAVEIS QUE ASSINARAM O AJUSTE:

PELO CONTRATANTE:

Nome: Rui Curi
Cargo: Diretor Executivo

CPF: 390.443.009-20

Assinatura:

Fundacdo Butantan
Rua Alvarenga, 1396

Butantd, Sao Paulo/SP L. 1 1
CEP: 05509-002 Pagina 103 de 108

www.fundacacbutantan.org.br



fundacao
butantan

Nome: Gilberto Guedes de Padua
Cargo: Superintendente
CPF: 442.127.128-49

Assinatura;

PELA CONTRATADA:

Nome:

Cargo:

CPF:

Assinatura;

ORDENADOR DE DESPESAS DA CONTRATANTE:

Nome: Gilberto Guedes de Padua

Cargo: Superintendente

CPF: 442.127.128-49

Assinatura;

GESTOR(ES) DO CONTRATO:

Nome:

Cargo:

CPF:

Assinatura:

DEMAIS RESPONSAVEIS (¥):
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Tipo de ato sob sua responsabilidade:

Nome:

Cargo:

CPF:

Assinatura

(*) - O Termo de Ciéncia e Notificacdo e/ou Cadastro do(s) Responsavel(is) deve identificar
as pessoas fisicas que tenham concorrido plara a pratica do ato juridico, na condi¢cdo de
ordenador da despesa; de partes contratantes; de responsaveis por acfes de
acompanhamento, monitoramento e avaliacdo; de responsaveis por processos licitatorios; de
responsaveis por prestacées de contas; de responsaveis com atribuicdes previstas em atos
legais ou administrativos e de interessados relacionados a processos de competéncia deste
Tribunal. Na hipotese de prestacfes de contas, caso o signatario do parecer conclusivo seja
distinto daqueles ja arrolados como subscritores do Termo de Ciéncia e Notificacéo, sera ele

objeto de notificagéo especifica. (inciso acrescido pela Resolugéo n° 11/2021)
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ANEXO X

ANEXO LC-02 - DECLARACAO DE DOCUMENTOS A DISPOSICAO DO TCE-SP
CONTRATANTE: FUNDACAO BUTANTAN
CNPJ N°: 61.189.445/0001-56
CONTRATADA:
CNPJ Ne:
CONTRATO N°:

DATA DA ASSINATURA: / 12022

PRAZO DE EXECUCAO:

PRAZO DE VIGENCIA:
OBJETO:

VALOR:

Declaro, na qualidade de responsavel pela entidade supra epigrafada, sob
as penas da Lei, que os demais documentos originais, atinentes a correspondente licitacdo,
encontram-se no respectivo processo administrativo arquivado na origem a disposi¢cao do

Tribunal de Contas do Estado de S&o Paulo, e serdo remetidos quando requisitados.
Em se tratando de obras/servi¢cos de engenharia:

Declaro, na qualidade de responsavel pela entidade supra epigrafada, sob
as penas da Lei, que os demais documentos originais, atinentes a correspondente licitacdo,
em especial, 0s a seguir relacionados, encontram-se no respectivo processo administrativo
arquivado na origem a disposi¢do do Tribunal de Contas do Estado de S&o Paulo, e serédo

remetidos quando requisitados:

a) memorial descritivo dos trabalhos e respectivo cronograma fisico-

financeiro;
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b) orcamento detalhado em planilhas que expressem a composicéo de todos

0S seus custos unitarios;

C) previsdo de recursos orcamentarios que assegurem o pagamento das
obrigacBes decorrentes de obras ou servicos a serem executados no exercicio financeiro em

curso, de acordo com o respectivo cronograma;

d) comprovacao no Plano Plurianual de que o produto das obras ou servicos

foi contemplado em suas metas;
e) as plantas e projetos de engenharia e arquitetura.

Sao Paulo, de de 2022.

GILBERTO GUEDES DE PADUA
Superintendente

Fundacao Butantan
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ANEXO Xl

ANEXO PC-02 - CADASTRO DO RESPONSAVEL

ORGAO OU ENTIDADE:

Nome:

Cargo:

CPF:

Periodo de gestéo:

Obs: 1. Todos os campos sdo de preenchimento obrigatdrio.

2. Repetir o quadro, se necessario, informando todos os responsaveis

durante o exercicio.

3. Anexar a “Declaragédo de Atualizagdo Cadastral” emitida pelo sistema
“Cadastro Corporativo TCESP — CadTCESP”, por ocasido da remessa dopresente
documento ao TCESP.

As informacdes pessoais dos responsaveis estdo cadastradas no modulo eletrénico
do Cadastro TCESP, conforme previsto no Artigo 2° das Instrucées n°01/2020,

conforme “Declaragéo de Atualizacdo Cadastral’ ora anexada (s).

Assinatura do responsavel pelo preenchimento
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